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Bu Kılavuz hakkında

“Temel Yapılandırma” kullanıcı kılavuzu, aygıtı çalıştırmak için gereken bilgi-
leri içerir. Başlatma işleminden alıp tüm temel ayarları, operasyon ortamınıza 
göre adım adım anlatmaktadır.

Aşağıdaki eylemler dizisi pratik olarak kanıtlanmış bir yoldur:

 İşlem için IP parametrelerini girerek aygıt erişimini kurun

 Yazılımın durumunu kontrol edin ve gerekiyorsa güncelleyin

 Mevcut yapılandırmayı yükleyin/saklayın

 Bağlantı noktalarını yapılandırın

 Yetkisiz erişime karşı koruma kurun

 Ağ yükleme kontrolü ile veri aktarımını optimize edin

 Sistem zamanını ağ ile senkronize edin

 İşlem arıza tanılama yapın

 Yeni oluşturulan yapılandırmayı silinmeyen belleğe depolayın

“Kurulum” kullanıcı kılavuzu aygıt tanımlaması, güvenlik yönergeleri, ekran 
tanımlamaları ve aygıtı kurulumu yaparken gereken diğer bilgileri içerir.

“Artıklık Yapılandırması” kullanıcı kılavuzu belgesi, uygun artıklık işlemini 
seçmek ve yapılandırmak için gereken bilgileri içerir.

“Endüstri Protokolleri” kullanıcı kılavuzu, aygıtın endüstride yaygın bir şekilde 
kullanılan EtherNet/IP ve PROFINET IO gibi bir iletişim protokolü aracılığıyla 
nasıl bağlandığını tanımlar.

“GUI” başvuru kılavuzu, aygıtın tek tek işlevlerini çalıştırmak üzere grafik ara-
biriminin kullanılması hakkında ayrıntılı bilgiler içerir.
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“Komut Satırı Arabirimi” başvuru kılavuzu, aygıtın tek tek işlevlerini çalıştır-
mak üzere Komut Satırı Arabiriminin kullanılması hakkında ayrıntılı bilgiler 
içerir.

Industrial HiVision Ağ Yönetimi yazılımı sorunsuz bir yapılandırma ve izleme 
için ek seçenekler sunar:

 Birkaç aygıtın eşzamanlı yapılandırılması
 Ağ düzenli grafik kullanıcı arabirimi
 Otomatik topoloji bulgulama
 Olay günlüğü
 Olay işleme
 İstemci/sunucu yapısı
 Tarayıcı arabirimi
 SCADA entegrasyonu ActiveX kontrolü
 SNMP/OPC geçidi.

 Bakım
Hirschmann yazılımlarını sürekli olarak iyileştirmekte ve geliştirmektedir. 
Yazılımın size ek faydalar sağlayan güncellenmiş bir sürümü olup olma-
dığını düzenli olarak kontrol edin. Hirschmann web sitesinin ürün sayfala-
rında yazılım bilgilerini ve yüklemelerini bulacaksınız.
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İşaretler

Kılavuzda kullanılan işaretler ve anlamları:

Kullanılan simgeler:

 Liste
 İş adımı

 Alt başlık

Link Linkli gönderme
Not: Not, önemli bir olguyu vurgular veya bir bağımlılığa dikkat çeker.

Courier Kullanıcı arabirimindeki ASCII gösterimi

Kullanıcı Grafik Arabiriminde yürütme

Komut Satırı Arabiriminde yürütme

WLAN erişim noktası

Güvenlik duvarlı yönlendi-
rici

Güvenlik duvarlı anahtar

Yönlendirici

Anahtar
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Köprü

Hub

Rastgele bilgisayar

Yapılandırma Bilgisayarı

Sunucu

PLC -Programlanabilir 
lojik kontrolör

I/O -Robot
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Giriş

Aygıt, ağır endüstriyel ortam koşulları altında kullanılmak üzere geliştirilmiş-
tir. Buna uygun olarak kurulum işlemi basit tutulmuştur. Seçili varsayılan 
ayarlar sayesinde, aygıtı çalıştırmaya başlamadan önce sadece birkaç ayar 
girişi yapmanız gerekecektir.

Not: Diyaloglarda yaptığınız değişiklikler, "Set"'i (Ayarla) tıkladığınızda aygı-
tın geçici belleğine kopyalanır.
Aygıt üzerinde yapılan değişiklikleri kalıcı belleğe kaydetmek için Basic Set-
tings:Load/Save diyalog kutusundaki kaydetme konumunu seçin ve "Save"'i 
(Kaydet) tıklayın.
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1 Kullanıcı arabirimlerine erişim

Aygıtın 3 kullanıcı arabirimi vardır ve bunlara farklı arabirimler yoluyla erişe-
bilirsiniz:

 V.24 arabirimi (bant dışı) yoluyla sistem monitörü

 V.24 bağlantısı (bant dışı) ve Telnet veya SSH (bant içi) yoluyla Komut 
Satırı Arabirimi (CLI)

 Ethernet (bant içi) yoluyla Kullanıcı Grafik Arabirimi



Kullanıcı arabirimlerine erişim

16

1.1 Sistem Monitörü

UM BasicConfig L2P
Release 8.0 05/2013

1.1 Sistem Monitörü

Sistem monitörünün sağladıkları: 

 yüklenecek yazılımı seçmek

 yazılım güncellemesi yapmak

 seçili yazılımı çalıştırmak

 sistem monitörünü kapatmak

 kaydedilmiş yapılandırmayı silmek

 önyükleme bilgilerini görüntülemek

 Sistem Monitörünün başlatılması
Ön koşullar
 Aygıtı PC’nize bağlamak için uçbirim kablosu (isteğe bağlı bir akse-

suar olarak mevcuttur).
 VT100 uçbirim öykünmeli (PuTTY gibi) PC veya seri uçbirim

Aşağıdaki adımları uygulayın:

 Aygıtın V.24 bağlantı noktasını uçbirim kablosuyla PC’nin “COM” bağ-
lantı noktasına bağlayın.

 PC’deki VT100 uçbirim öykünmesini çalıştırın.
 Aşağıdaki aktarma parametrelerini tanımlayın:

– Hız: 9600 Baud
– Veri: 8 bit
– Eşlik: yok
– Dur biti: 1 bit
– Akış denetimi: yok

Hız 9.600 Baud
Veri 8 bit
Eşlik Yok
Dur biti 1 bit
Anlaşma Kapalı

Tablo 1: Veri aktarma parametreleri
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 PC’deki uç birim programını çalıştırın ve aygıtla bağlantı kurulumu 
yapın.

Aygıta önyükleme yaptığınızda uç birimde Press <1> to enter System 
Monitor 1 (Sistem Monitörü 1’e girmek için <1>’e basın) iletisi belirir.

Resim 1: Önyükleme işleminde ekran görüntüsü

 system monitor 1’i başlatmak için bir saniye içerisinde <1> tuşuna 
basın.

< Device Name  (Boot) Release: 1.00 Build: 2005-09-17 15:36 >

Press <1> to enter System Monitor 1 ...
 1
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Resim 2: Sistem monitörü 1 ekran görüntüsü

 Sayı girerek menü ögesi seçin.
 Alt menüden çıkmak ve system monitor 1 ana menüsüne dönmek için 

<ESC> tuşuna basın.

   System Monitor

   (Selected OS: L3P-06.0.00 (2010-09-09 09:09))

   1  Select Boot Operating System
   2  Update Operating System
   3  Start Selected Operating System
   4  End (reset and reboot)
   5  Erase main configuration file

sysMon1>
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1.2 Komut Satırı Arabirimi

Komut Satırı Arabirimi aygıt işlevlerini yerel veya uzaktan bağlantı yoluyla 
kullanmanıza imkan verir. 
Komut Satırı Arabirimi BT uzmanlarına, BT aygıtları yapılandırması için tanı-
dık bir ortam sunar. 
Komut Satırı Arabirimindeki komut dizisi uyumluluğu başka şeyler yanı sıra, 
birkaç aygıtı aynı yapılandırma verisiyle beslemenizi, kısmi yapılandırmalar 
oluşturup kullanmanızı veya 2 komut dosyası kullanan 2 yapılandırmayı kar-
şılaştırmanızı sağlar.

Komut Satırı Arabirimi, “Komut Satırı Arabirimi” başvuru kılavuzunda ayrıntılı 
olarak açıklanmıştır.

Komut Satırı Arabirimine şu yollardan erişebilirsiniz:

 V.24 bağlantı noktası (bant dışı)
 Telnet (bant içi)
 SSH (bant içi)

Not: CLI, girdi yapmanızı kolaylaştırmak için kısaltılmış anahtar kelimeler 
kullanma seçeneği sunar. Bir anahtar kelimenin başlangıcını yazın. Tab 
(sekme) tuşuna bastığınızda CLI anahtar kelimeyi tamamlar.

 Komut Satırı Arabiriminin açılması
 Aygıtı, VT100’e dayalı uçbirim öykünmesi kullanarak PC’nin bağlantı 

ucuna veya “COM” bağlantı noktasına bağlayın ve herhangi bir tuşa 
basın (sayfa 16 “Sistem Monitörü” bkz) veya Telnet yoluyla Komut 
Satırı Arabirimini çağırın.
Ekranda kullanıcı adının girilmesi için bir pencere görüntülenir.
Komut Satırı Arabirimine en fazla 5 kullanıcı erişebilir.
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Resim 3: Komut Satırı Arabirimi programına giriş yapılması

 Kullanıcı adı girin. Kullanıcı adı varsayılan ayarı admin‘dir. Enter 
tuşuna basın.

 Parolayı girin. Parola varsayılan ayarı private‘tır. Enter tuşuna basın.
Kullanıcı adını ve parolayı daha sonra Komut Satırı Arabiriminde 
değiştirebilirsiniz.
Bu girdilerin büyük/küçük harfe duyarlı olduğunu unutmayın.

Başlangıç ekranı belirir.

         Copyright (c) 2004-2010 Hirschmann Automation and Control GmbH

                             All rights reserved

                        PowerMICE Release L3P-06.0.00

                        (Build date 2010-09-09 12:13)

                       System Name:  PowerMICE
                       Mgmt-IP    :  10.0.1.105
                       1.Router-IP:  0.0.0.0
                       Base-MAC   :  00:80:63:51:74:00
                       System Time:  2010-09-09 13:14:15

User:
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Resim 4: Oturum açma sonrası CLI ekranı

NOTE: Enter '?' for Command Help. Command help displays all options
      that are valid for the 'normal' and 'no' command forms.  For
      the syntax of a particular command form, please consult the
      documentation.

(Hirschmann Product) >
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1.3 Kullanıcı Grafik Arabirimi

Kullanıcı dostu Kullanıcı Grafik Arabirimi, Mozilla Firefox veya Microsoft 
Internet Explorer gibi standart bir tarayıcıyla aygıtı ağ üzerindeki herhangi bir 
konumdan çalıştırmanıza imkan sağlar.
Evrensel bir erişim aracı olarak Web tarayıcı, aygıt ile Simple Network Mana-
gement Protocol (Basit Ağ Yönetimi Protokolü) (SNMP) üzerinden haberle-
şen bir küçük uygulama kullanır. 
Kullanıcı Grafik Arabirimi ile aygıtı grafik olarak yapılandırabilirsiniz.

 Kullanıcı Grafik Arabiriminin açılması
Kullanıcı Grafik Arabirimini açmak için bir Web tarayıcı, örneğin Mozilla 
Firefox sürüm 3.5 veya üzeri ya da Microsoft Internet Explorer sürüm 6 
veya üzeri gerekir.

Not: Kullanıcı grafik arabirimi Java 6 veya Java 7 kullanır.

Yazılımı www.java.com adresinden kurun.

 Web tarayıcınızı başlatın.
 Java’yı Web tarayıcınızın güvenlik ayarlarından etkinleştirin.
 Web tarayıcının adres alanına Web tabanlı yönetim yoluyla yönetmek 

istediğiniz aygıtın IP adresini girerek bağlantı sağlayın. Adresi aşağı-
daki biçimde girin: http://xxx.xxx.xxx.xxx

Ekranda oturum açma penceresi belirir.
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Resim 5: Oturum açma penceresi

 İstediğiniz dili seçin.
 Açılır menüden, aygıta

– okuma erişimi yapmak için user’ı (kullanıcı),
– yazma erişimi yapmak için admin’i (yönetici)
seçin.  

 Okuma erişimi yapmanızı sağlayan public (kullanıcı) parolası parola 
alanında belirir. Aygıta yazma erişimi yapmak istiyorsanız parola ala-
nının içindekilere vurgu yapın ve üzerine private (yönetici) parolasını 
yazın (varsayılan ayar).

 "OK"'i tıklayın.

Ekranda aygıtın web sitesi belirir.

Not: Diyaloglarda yaptığınız değişiklikler, "Write"'ı (Yaz) tıkladığınızda 
aygıta kopyalanır. Ekranı güncellemek için "Load"'u (Yükle) tıklayın.

Not: Yanlış bir yapılandırma girerek aygıta erişiminizi engelleyebilirsiniz. 
"Load/Save" (Yükle/Kaydet) diyaloğundaki "Cancel configuration change" 
(Yapılandırma değişikliğini iptal et) işlevini etkinleştirerek ayarlama süre-
sinden sonra otomatik olarak son yapılandırmaya dönebilirsiniz. Bu 
şekilde aygıta yeniden erişim sağlayabilirsiniz.
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2 IP Parametrelerinin girilmesi

Aygıtı ilk kez kurduğunuzda IP parametrelerini girin. 

Aygıt ilk kurulumda IP parametrelerini girmek için aşağıdaki seçenekleri 
sunar:

 Komut Satırı Arabirimi (CLI) ile giriş yapmak.
Bu “out of band” yöntemi
 aygıtınızı çalıştırma ortamı dışında önyapılandırıyor iseniz veya
 aygıta ağ erişimini (“in-band”) yeniden kazanmanız gerekiyorsa seçin.

 HiDiscovery protokolü ile giriş yapmak.
Bu “in-band” yöntemi, kurulumu önceden yapılmış bir ağ aygıtında veya 
PC’niz ile aygıt arasında başka bir Ethernet bağlantısı varsa tercih edin 

 AutoConfiguration Adapter (ACA) (Yapılandırma Düzeltme Adaptörü) ile 
yapılandırma.
Bir aygıtı aynı türde başka bir aygıtla değiştiriyor ve yapılandırmayı daha 
önce bir ACA üzerine kaydettiyseniz bu yöntemi kullanın.

 BOOTP kullanılması.
Bu “in-band” yöntemi, kurulu aygıtı BOOTP kullanarak yapılandırmak için 
tercih edin. Bu yöntem için bir BOOTP sunucusu gerekecektir. BOOTP 
sunucusu aygıta yapılandırma verisini kendi MAC adresini kullanarak 
atar. DHCP kipi yapılandırma verisi referansı için geçerli kiptir, bu yöntem 
için parametreyi BOOTP kipine ayarlayın.

 DHCP yoluyla yapılandırma.
Bu “in-band” yöntemi, kurulu aygıtı DHCP kullanarak yapılandırmak için 
tercih edin. Bu yöntem için bir DHCP sunucusu gerekecektir. DHCP sunu-
cusu aygıta yapılandırma verisini kendi MAC adresini veya sistem adını 
kullanarak atar.
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 DHCP Option 82 yoluyla yapılandırma.
Bu “in-band” yöntemi, kurulu aygıtı DHCP Option 82 kullanarak yapılan-
dırmak için tercih edin. Bunun için DHCP Option 82 bulunan bir DHCP 
sunucusu gerekecektir. DHCP sunucusu kendi fiziksel bağlantısını kulla-
nan aygıta yapılandırma verisi atar (sayfa 52 “DHCP Option 82 üzerinden 
Sistem Yapılandırması” bkz).

 Kullanıcı grafik arabirimi üzerinden yapılandırma.
Aygıtın bir IP adresi varsa ve ağ üzerinden erişilebiliyorsa, IP parametre-
lerini kullanıcı grafik arabirimi ile de yapılandırabilirsiniz.
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2.1 IP Parametresi Temel İlkeleri

2.1.1 IP adresi (sürüm 4)

IP adresleri 4 bitten oluşur. Bu 4 bit, ondalık noktayla ayrılan onlu gösterim 
ile yazılır.

1992’den bu yana RFC 1340’da beş sınıf IP adresi tanımlanmış durumdadır.

Ağ adresi IP adresinin sabit bir parçasıdır. Ağ adresi atamada dünyanın önde 
gelen düzenleme kurulu IANA’dır (Internet Assigned Numbers Authority). IP 
adresi öbeğine gereksiniminiz varsa İnternet servis sağlayıcınızla temasa 
geçin. İnternet servis sağlayıcınız da, daha üst düzey yerel organizasyonuyla 
irtibat kuracaktır.

 APNIC (Asia Pacific Network Information Center) - Asya/Pasifik Bölgesi

 ARIN (American Registry for Internet Numbers) - Amerika ve Sahra Altı 
Afrika

 LACNIC (Regional Latin-American and Caribbean IP Address Registry) – 
Latin Amerika ve bazı Karayip Adaları

 RIPE NCC (Réseaux IP Européens) - Avrupa ve Çevre Bölgeleri

Sınıf Ağ adresi Bilgisayar 
adresi

Adres aralığı

A 1 bayt 3 bayt 0.0.0.0 - 127.255.255.255 arası
B 2 bayt 2 bayt 128.0.0.0 - 191.255.255.255 arası
C 3 bayt 1 bayt 192.0.0.0 - 223.255.255.255 arası
D 224.0.0.0 - 239.255.255.255 arası
E 240.0.0.0 - 255.255.255.255 arası

Tablo 2: IP adresi sınıfları
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Resim 6: IP adresinin bit gösterimi

Bütün IP adresleri, ilk biti sıfır, yani ilk ondalık sayısı 128’den küçük oldu-
ğunda A sınıfına girer.
IP adresi, ilk biti bir ve ikinci biti sıfır vs., ilk ondalık sayısı 128 ile 191 arasın-
daysa B sınıfına girer.
IP adresi, ilk iki biti bir vs., ilk ondalık sayısı 191’den büyükse C sınıfına girer.

Bilgisayar adresinin (host id: makine kimliği) atanması ağ operatörünün 
sorumluluğundadır. Atadığı IP adreslerinin tek (aynısından başka olmayan) 
oluşundan sadece o sorumludur.

2.1.2 Ağ maskesi

Yönlendiriciler ve ağ geçitleri büyük ağları alt ağlara bölerler. Ağ maskesi, tek 
tek aygıtların IP adreslerini özel bir alt ağa atar.

Ağ maskesi yardımıyla alt ağlara bölme işlemi çoğu kez ağ adreslerinin (net 
id: ağ kimliği) A ile C arasında sınıflara bölünmesiyle aynı şekilde yapılır.

Bilgisayar adresinin (host id: makine kimliği) maskeyi temsil eden bitleri bir 
olarak ayarlanır. Bilgisayar adresinin ağ maskesindeki kalan bitleri sıfır ola-
rak ayarlanır (aşağıdaki örneklere bakın).

Net ID - 7 bits Host ID - 24 bits0

I

I

I

0

I

I I I

0

I I I 0

Net ID - 14 bits 

Net ID - 21 bits 

Multicast Group ID - 28 bits 

reserved for future use - 28 b its 

Class A

Class BHost ID - 16 bits

Host ID - 8 bit s Class C

Class D

Class E
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Ağ maskesine örnek:

Yukarıdaki alt ağ maskesi uygulandığında alt ağ atamalı IP adresi örnekleri:

255.255.192.0
Decimal notation

11111111.11111111.11000000.00000000
Binary notation

Subnetwork mask bits
Class B 

129.218.65.17
Decimal notation

10000001.11011010.01000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 1
Network address

129.218.129.17
Decimal notation

10000001.11011010.10000001.00010001
Binary notation

128 < 129  191 › Class B

Subnetwork 2
Network address
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 Ağ maskesinin nasıl kullanıldığına örnek
Büyük bir ağda, ağ geçitleri ve yönlendiricilerin yönetim aracısını yönetim 
istasyonundan ayırması mümkündür. Bu durumda adresleme işi nasıl 
yapılıyor?

Resim 7: Bir yönlendirici tarafından yönetim istasyonudan ayrılmış yönetim aracısı

Yönetim istasyonu “Romeo“ yönetim aracısı “Juliet“e veri yollamak istiyor. 
Romeo, Juliet’in IP adresini biliyor, ayrıca “Lorenzo“ yönlendiricisinin 
Juliet’e giden yolu bildiğini de biliyor. 

Bu nedenle Romeo iletisini bir zarfa koyuyor ve varış adresi olarak 
Juliet’in IP adresini yazıyor. Zarfın üzerine kaynak adres olarak kendi IP 
adresini yazıyor. 

Sonra Romeo bunu, varış adresi olarak Lorenzo’nun MAC adresi, kaynak 
olarak da kendi MAC adresi olan ikinci bir zarfa yerleştiriyor. Bu süreci, 
ISO/OSI bazında referans modelinde katman 3’den katman 2’ye gitmeye 
benzetebiliriz.

Sonunda Romeo tüm veri paketini posta kutusuna koyuyor. Bu süreci kat-
man 2’den katman 1’e vs. gitmeye, veri paketini Ethernet üzerinden gön-
dermeye benzetebiliriz.

Romeo

LAN 1

Lorenzo

LAN 2

Juliet
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Lorenzo mektubu alıyor ve dış zarfı çıkartıyor. İç zarftan anlıyor ki mektup 
Juliet’e gönderilmiş. İç zarfı yeni bir dış zarfa yerleştiriyor ve adres liste-
sinde (ARP table: Adres Çözümleme Protokolü tablosu) Juliet’in MAC 
adresini arıyor. Dış zarfa varış adresi olarak Juliet’in MAC adresini, kay-
nak adresi olaraksa kendi MAC adresini yazıyor. Sonra da tüm veri pake-
tini posta kutusuna yerleştiriyor.

Juliet mektubu alıyor ve dış zarfı çıkartıyor. Romeo’nun IP adresi olan iç 
zarfı buluyor. İç zarfı açıp içeriğini okumak, iletiyi ISO/OSI katman mode-
linin yüksek protokol katmanlarına aktarmaya karşılık gelir.

Şimdi de Juliet Romeo’ya yanıt gönderecek. Yanıtını, varış adresi olarak 
Romeo’nun IP adresi, kaynak olarak da kendi IP adresi olan bir zarf içine 
yerleştiriyor. İyi ama yanıtı göndermek için kendisi nerede? Romeo’nun 
MAC adresini almamıştı. Adres, Lorenzo dış zarfı değiştirince kaybol-
muştu.

Juliet Lorenzo’yu MIB’de, değişken hmNetGatewayIPAddr altında bulu-
yor ve bu onun için Romeo ile haberleşmenin yolu. Böylece IP adresleri 
olan zarfı, Lorenzo’nun MAC varış adresi olan yeni bir zarfa koyuyor. 

Mektup, ilk defasında Romeo’dan Juliet’e nasıl gittiyse aynı şekilde 
Lorenzo yoluyla tekrar Romeo’ya gidiyor.

2.1.3 Sınıfsız İç Etki Alanı Rotalaması

Pek çok kullanıcı için maksimum 254 adresli C sınıfı çok küçük, maksimum 
65.534 adresli B sınıfı çok büyük oluyordu. Bu da mevcut B sınıfı adreslerin 
kullanımını etkisiz kılıyordu.
D sınıfı, rezerve edilmiş çok-noktalı yayın adreslerini içerir. E sınıfı deneysel 
amaçlara ayrılmıştır. Bu deneylere katılmayan bir ağ geçidi, varış adresleri 
bunlar olan veri iletilerini yok sayar. 
1993’ten beri RFC 1519 bir çözüm getirmek için Sınıfsız İç Etki Alanı Yönlen-
dirmesi (CIDR) kullanıyor. CIDR bu sınıf sınırlarını aşmakta ve sınıfsız adres 
aralıklarını desteklemektedir.
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CIDR ile IP adres aralığını belirleyen bit sayısını giriyorsunuz. IP adresini ikili 
biçimde gösteriyor ve ağ maskesini belirleyen maske bitlerini sayıyorsunuz. 
Ağ maskesi, belirli bir adres aralığındaki tüm IP adreslerinin ağ kısmıyla aynı 
olan bit sayısını belirler. Örnek:

C sınıfı adres aralıkları sayısının kombinasyonu “supernetting” olarak bilinir. 
Bu sayede B sınıfı adres aralıklarını çok daha iyi bir şekilde alt bölümlere ayı-
rabilirsiniz. 

IP address, decimal

149.218.112.1
149.218.112.127

CIDR notation: 149.218.112.0/25

Mask bits

Network mask, 
decimal

255.255.255.128

IP address, binary

10010101 11011010 01110000 00000001
10010101 11011010 01110000 01111111

25 mask bits
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2.2 IP parametrelerinin CLI 
yoluyla girilmesi

Eğer sistemi BOOTP/DHCP, DHCP Option 82, HiDiscovery protokolü veya 
AutoConfiguration Adapter ACA ile yapılandırmıyorsanız, CLI kullanarak 
V.24 arabirimi üzerinden yapılandırın.

Resim 8: IP adresleri girişi akış haritası

Entering IP addresses

Connect the PC with terminal 
program started to the RJ11 socket

Command Line Interface
starts after key press

Log in and change to the 
Privileged EXEC Mode

Enter and save IP parameters

End of entering IP addresses



IP Parametrelerinin girilmesi

34

2.2 IP parametrelerinin CLI yoluyla
girilmesi

UM BasicConfig L2P
Release 8.0 05/2013

Not: Kurulum yeri çevresinde bağlantı ucu veya uç birim öykünmeli kullanı-
labilir bir PC yoksa aygıtı kendi PC iş istasyonunuzda yapılandırabilir, sonra 
onu son kurulum yerine götürebilirsiniz.

 Aygıtla bağlantı sağlayın (sayfa 16 “Sistem Monitörünün 
başlatılması” bkz).

Başlangıç ekranı belirir.

NOTE: Enter '?' for Command Help. Command help displays all options
      that are valid for the 'normal' and 'no' command forms.  For
      the syntax of a particular command form, please consult the
      documentation.

(Hirschmann PowerMICE) >
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 DHCP’yi devre dışı bırakın.

 IP parametrelerini girin.

 Yerel IP adresi
Aygıt geldiğinde yerel IP adresi olarak 0.0.0.0 verilmiştir.

 Ağ maskesi
Ağınızı alt ağlara böldüyseniz ve bunlar bir ağ maskesiyle tanımlan-
dıysa, buraya ağ maskesini girin.
Ağ maskesi varsayılan ayarı 0.0.0.0'dır.

 Ağ geçidi IP adresi.
Bir yönetim istasyonu veya TFTP sunucusu olarak aygıtın farklı bir alt 
ağda kurulumunu yaparken bu girdiye ihtiyaç duyulur (sayfa 30 “Ağ 
maskesinin nasıl kullanıldığına örnek” bkz).
Aygıtın bulunduğu alt ağ ile yönetim istasyonuna giden yol arasındaki 
ağ geçidi IP adresini girin.
IP adresi varsayılan ayarı 0.0.0.0'dır.

 Şunu kullanarak girilen yapılandırmayı kaydedin: copy system:running-
config nvram:startup-config.

IP parametrelerini girdikten sonra aygıtı kullanıcı grafik arabirimi (bkz. “Kulla-
nıcı Grafik Arabirimi” başvuru kılavuzu) üzerinden kolayca yapılandırabilirsi-
niz.

enable Öncelikli EXEC kipine çevir.
network protocol none DHCP’yi devre dışı bırak.
network parms 10.0.1.23
  255.255.255.0 

Aygıta IP adresi olarak 10.0.1.23, ağ maskesi 
olarak 255.255.255.0 atayın. Ağ geçit adresi 
atama seçeneği de var.

copy system:running-config 
  nvram:startup-config

Geçerli yapılandırmayı silinmeyen belleğe kay-
det.
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2.3 HiDiscovery üzerinden IP 
Parametrelerinin girilmesi

HiDiscovery protokolü, aygıta Ethernet kullanarak IP adresi atamanızı sağ-
lar.
Kullanıcı grafik arabirimi (bkz. “GUI” başvuru kılavuzu) ile diğer parametreleri 
kolayca yapılandırabilirsiniz.

PC’nize HiDiscovery yazılımını kurun. Yazılım aygıtla birlikte verilen 
CD’dedir.

 Kurmak için CD’deki kurulum programını çalıştırın.

 HiDiscovery programını başlatın.
HiDiscovery'yi başlattığınızda, ağdaki HiDiscovery protokolünü destekleyen 
aygıtları otomatik olarak aramaya başlar.
HiDiscovery PC için bulduğu ilk ağ arabirimini kullanır. Bilgisayarınızda bir-
kaç ağ kartı varsa HiDiscovery araç çubuğundan dilediğiniz bir tanesini seçe-
bilirsiniz. 

HiDiscovery, protokolüne duyarlı olan her aygıt için bir satır görüntüler.

HiDiscovery görüntülenen aygıtları tanımlamanızı sağlar. 
 Aygıt satırını seçin. 
 Seçili aygıtın LED’lerini yanıp sönmeye ayarlamak için araç çubuğundaki 

"Sinyal" simgesini tıklayın. Yanıp sönmeyi devre dışı bırakmak için sim-
geye tekrar tıklayın.

 Satırı çift tıkladığınızda, aygıt adını ve IP parametrelerini girebileceğiniz 
bir pencere açılacaktır.

Not: IP adresi girildiğinde, aygıt yerel yapılandırma ayarlarını kopyalar 
(sayfa 57 “Ayarların yüklenmesi/kaydedilmesi” bkz).
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Not: Aygıta IP parametrelerini atadıktan sonra, güvenlik gerekçeleriyle aygı-
tın HiDiscovery işlevini Kulllanıcı Grafik Arabiriminden devre dışı bırakın 
(sayfa 53 “Kullanıcı Grafik Arabirimi IP Yapılandırması” bkz).

Not: Yeniden başlattıktan sonra girdilerin elinizde kalması için ayarları kay-
dedin (sayfa 57 “Ayarların yüklenmesi/kaydedilmesi” bkz).
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2.4 Sistem yapılandırmasının 
ACA üzerinden yüklenmesi

AutoConfiguration Adapter (ACA) 

 aygıt yapılandırmasını kaydetmek ve 
 aygıt yazılımını kaydetmek için.

Bir aygıt çalışmazsa, ACA yapılandırma verilerini aynı türde bir aygıta 
aktarma olanağı sunar.

Aygıtı çalıştırdığınızda ACA bulunup bulunmadığını kontrol eder. Geçerli 
parolası ve geçerli yazılımı olan bir ACA varsa, aygıt yapılandırma verilerini 
ACA üzerinden yükler.

Parola

 girilen parola ile ACA parolası birbirini tutuyorsa veya
 aygıttaki önceden ayarlı parola girildiyse geçerlidir.

Yapılandırma verilerini ACA’da kaydetmek için, bkz.“Yerel olarak (ve 
ACA’ya) kaydedilmesi” , sayfa 66.
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Resim 9: Yapılandırma verileri ACA’dan yüklenirkenki akış haritası
1 – Aygıt başlatma
2 – ACA takılı mı?
3 – Aygıt parolası ile ACA’nınki aynı mı?
3a – Aygıtta geçerli parola var mı?
4 – ACA’dan yapılandırma yükle, ACA LED’leri eşzamanlı olarak yanar
4a –Yerel bellekten yapılandırma yükle, 
ACA LED’leri dönüşümlü olarak yanar
5 – Yapılandırma verileri yüklendi

2

1

4

0

3

1

0 3a

1

0

5

4a

1
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2.5 BOOTP yoluyla yapılan sis-
tem yapılandırması

Aygıt BOOTP yoluyla çalıştırıldığında (özyükleme protokolü), yapılandırma 
verisini akış haritasına uygun olarak alır (resim 10. bkz).

Not: Aygıt, teslim edildiği sırada yapılandırma verilerini DHCP sunucusun-
dan alır.

 Yapılandırma verisini almak için BOOTP’yi etkinleştirin (sayfa 53 “Kulla-
nıcı Grafik Arabirimi IP Yapılandırması” bkz), veya CLI’ye bakın:

 BOOTP sunucusuna aşağıdaki aygıt verilerini verin:

# /etc/bootptab for BOOTP-daemon bootpd
#
# gw -- gateway
# ha -- hardware address
# ht -- hardware type
# ip -- IP address
# sm -- subnet mask
# tc -- template

.global:\
:gw=0.0.0.0:\
:sm=255.255.240.0:

enable Öncelikli EXEC kipine çevir.
network protocol bootp BOOTP’yi etkinleştir.
copy system:running-config 
  nvram:startup-config

BOOTP’yi etkinleştir.

y Onay kayıt.
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switch_01:ht=ethernet:ha=008063086501:ip=10.1.112.83:tc=.global:
switch_02:ht=ethernet:ha=008063086502:ip=10.1.112.84:tc=.global:
.
.

# karakteriyle başlayan satırlar yorum satırlarıdır.

.global: ibaresinin altındaki satırlar birkaç aygıtı kolayca yapılandırır. (tc) 
şablonuyla genel yapılandırma verisini (tc=.global:) her aygıta paylaştıra-
bilirsiniz.
Donanım adresinin ve IP adresinin direkt paylaştırılması aygıt satırlarında 
(switch-0...) yapılır.

 Her aygıt için bir satır girin.
 ha= kısmından sonra aygıtın donanım adresini girin.
 ip= kısmından sonra aygıtın IP adresini girin. 

Ek bölümde BOOTP/DHCP sunucusunun yapılandırmasına örnek bulabilir-
siniz.
Bunun için “Bir DHCP/BOOTP Sunucusu Ayarlama” , sayfa 240 bkz.
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Resim 10: BOOTP/DHCP işlemi akış haritası, bölüm 1
* bkz. not resim 11

2

DHCP
or

BOOTP?

Send
DHCP/
BOOTP

Requests

Reply from
DHCP/BOOTP

server?

Yes

Yes Save IP parameter
 and config file URL

locally

initialize IP stack
with IP parameters

No

No*

1

Start-up

Device in initalization

Device runs with 
settings from 
local flash

Device is manageable

Load default
configuration
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Resim 11: BOOTP/DHCP işlemi akış haritası, bölüm 2

Load transferred
config file

No

Yes

Load remote
configuration from

URL of DHCP?

No*
Yes

Start tftp process
with config 

file URL of DHCP

tftp
successful?

Save transferred
config file local 

and set
boot configuration

to local

2

Loading of
configurations data

is complete
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Not: DHCP/BOOTP ile başlatılan yükleme işlemi (sayfa 40 “BOOTP yoluyla 
yapılan sistem yapılandırması” bkz)"Load" (Yükle) kutusundan "from URL & 
save locally" (URL’den al ve yerel olarak yükle) seçimini gösterir. Yapılandır-
mayı kaydederken hata iletisi alıyorsanız bu etkin yükleme işleminden kay-
naklanıyor olabilir. DHCP/BOOTP sadece geçerli yapılandırma 
yüklendiğinde yükleme işlemini bitirir. DHCP/BOOTP geçerli bir yapılan-
dırma bulamazsa "Load" (Yükle) kutusundan yerel yapılandırmayı yükleye-
rek yükleme işlemini bitirin. 
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2.6 DHCP yoluyla yapılan sistem 
yapılandırması

DHCP (Dynamic Host Configuration Protocol: Dinamik Bilgisayar Yapılan-
dırma Protokolü) ) BOOTP’nin daha gelişmiş bir biçimidir ve onun yerine geç-
miştir. DHCP ayrıca yapılandırmanın MAC adresi yerine ad yoluyla 
yapılmasına da izin verir.
DHCP bu adı “client identifier”'e göre "RFC 2131” olarak bilir. 
Aygıt istemci tanımlayıcı olarak MIB II sistem grubunda sysName altına giril-
miş olan adı kullanır. Bu sistem adını doğrudan SNMP, Web tabanlı yönetim 
(bkz. sistem diyalogu) veya Komut Satırı Arabirimi yoluyla girebilirsiniz.

Aygıt, başlatma işlemi sırasında yapılandırma verilerini akış haritasına göre 
alır (resim 10. bkz).

Aygıt sistem adını DHCP sunucusuna gönderir. DHCP sunucusu sistem 
adını, MAC adresine alternatif olarak IP adresi paylaştırmak için kullanabilir.

DHCP sunucusu IP adresinden başka

 ağ maskesi

 varsayılan ağ geçidi (varsa)

 yapılandırma dosyası TFTP URL’sini (varsa) gönderir.

Aygıt bu verileri yapılandırma parametreleri olarak kabul eder (sayfa 53 “Kul-
lanıcı Grafik Arabirimi IP Yapılandırması” bkz). IP adresi DHCP sunucusu 
tarafından atanmışsa yerel bellekte kalıcı olarak saklanır.

Seçe-
nek

Anlamı

1 Subnet Mask (Alt 
Ağ Maskesi)

2 Time Offset (Saat 
Farkı)

3 Yönlendirici

Tablo 3: Aygıtın istediği DHCP seçenekleri
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BOOTP yerine DHCP kullanmanın avantajı, DHCP sunucusunun, yapılan-
dırma parametrelerinin (“Lease”: Kiralama) geçerliliğini belli bir zaman dili-
miyle (dinamik adres paylaşımı olarak bilinir) sınırlamasıdır. Bu zaman dilimi 
(“Lease Duration”: Kiralama Süresi) dolmadan önce DHCP istemcisi bu 
kirayı yenileme girişiminde bulunabilir. Buna alternatif olarak istemci yeni bir 
kira görüşmesi yapabilir. O zaman DHCP sunucusu rastgele bir serbest 
adres paylaştırır.
Bunu önlemek için DHCP sunucuları, tek bir donanım ID’sine dayalı aynı IP 
adresini belli bir istemciye atayan (statik adres paylaşımı) açık ve net bir yapı-
landırma seçeneği sunar.

Teslimatta DHCP etkindir. DHCP etkin kaldıkça aygıt bir IP adresi elde 
etmeye çalışır. Yeniden başlatma sonrası bir DHCP sunucusu bulamazsa bir 
IP adresine sahip olmayacaktır. DHCP'yi Basic Settings:Network:Global 
diyaloğundan etkinleştirin veya devre dışı bırakın.

Not: Industrial HiVision ağ yönetimi kullanırken, kullanıcı DHCP'nin her 
aygıta her defasında orijinal IP adresini atayıp atamadığını kontrol eder.

4 Time server 
(Zaman sunucusu)

12 Host Name (Bilgi-
sayar Adı)

42 NTP server (NTP 
sunucusu)

61 Client Identifier 
(İstemci Tanımla-
yıcı)

66 TFTP Server Name 
(TFTP Sunucu Adı)

67 Bootfile Name 
(Bootfile Adı)

Seçe-
nek

Anlamı

Tablo 3: Aygıtın istediği DHCP seçenekleri
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Ek bölümde BOOTP/DHCP sunucusuna örnek yapılandırma 
bulabilirsiniz.(sayfa 240 “Bir DHCP/BOOTP Sunucusu Ayarlama” bkz)

DHCP yapılandırma dosyasına örnek:

# /etc/dhcpd.conf for DHCP Daemon
#
subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;
option routers 10.1.112.96;
}
# 
# Host berta requests IP configuration 
# with her MAC address
# 
host berta {
hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;
}
# 
# Host hugo requests IP configuration 
# with his client identifier.
# 
host hugo {
#
option dhcp-client-identifier "hugo";
option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;
server-name "10.1.112.11";
filename "/agent/config.dat";
}

# karakteriyle başlayan satırlar yorumlar içerir.
Bağımsız aygıtlardan önceki satırlar takip eden aygıt için geçerli ayarları gös-
terir.
Sabit adresli satır aygıta kalıcı bir IP adresi atar.
Daha fazla ayrıntı için lütfen DHCP Sunucusu kılavuzunuza başvurun.
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2.7 Her VLAN için DHCP Sunucu 
Havuzları 

OCTOPUS, MS20/MS30, RS20/RS30/RS40, RSR20/RSR30, MACH100 ve 
MACH1020/1030 ailelerindeki aygıtlar her VLAN için bir veya daha çok IP 
adres havuzu (ya da sadece ‘havuzlar’) yapılandırma ve bunları açıp 
kapatma olanağı sunar. DHCP sunucusu VLAN’lardaki istemcilerden gelen 
istekleri yanıtlar ve havuzlardan birindeki IP adreslerini atar. Havuz, girdi lis-
tesinden oluşur. Girdi bir IP adresini veya bir dizi IP adresini tanımlayabilir. 
Statik veya dinamik IP adresi paylaştırması arasında seçim yapabilirsiniz.
 Dinamik IP adresi paylaştırması için her VLAN için bir dinamik adres ara-

lığı tanımlarsınız. VLAN’daki bir istemci oturum açtığı zaman DHCP sunu-
cusu, havuz girdilerinin birinden kullanılabilir bir IP adresi ataması yapar.

 Statik IP adresi paylaştırmasında ise DHCP sunucusu VLAN’daki istem-
ciye her zaman aynı IP adresini atar. DHCP sunucusu istemciyi sadece 
ona ait olan donanım ID’sine göre tanımlar. Bir statik adres girdisi sadece 
bir IP adresi içerebilir ve herhangi bir VLAN’a veya belirli bir VLAN’a uygu-
lanabilir.
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2.7.1 Uygulama Örneği

Resim 12: DHCP sunucusu örnek uygulaması: her VLAN’a IP adresi havuzu

Örnek uygulamada her bir VLAN veya arabirim için DHCP sunucu havuzla-
rını nasıl ayarlayabileceğinizi görüyorsunuz.
 VLAN’ları yapılandırın (bkz. Bölüm “VLAN’lar” , sayfa 179).
 İstediğiniz IP adresi aralıklarını tanımlayın ve DHCP sunucusunu istediği-

niz VLAN’lar için etkinleştirin.
Advanced:DHCP Server:Pool menüsünden VLAN sekmesini seçin ve iste-
diğiniz havuz girdilerini oluşturmak için Create işlevini kullanın.

1 32

VLAN
2

VLAN
100

B C

A

4 5 6 87 9

VLAN 2 tagged DHCP server

DHCP clientDHCP client

VLAN 100 tagged Untagged

Pool 1

Pool 4

Pool 2

Pool 3
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Resim 13: DHCP sunucusu: Her VLAN için veya bir arabirim/tüm arabirimler için bir 
havuz oluşturun

 DHCP sunucu havuzlarını aşağıdaki gibi tanımlayın:
 Havuz 1: Dinamik. Havuz 1’i VLAN 2’ye atayın.
 Havuz 2: Dinamik. Havuz 2’yi tümüne atayın.
 Havuz 3: Statik. Havuz 3’ü Arabirim 6’ya atayın.

 Arabirimleri A ve B İstemcileri için aşağıdaki gibi yapılandırın:
 Arabirim 3’ü VLAN 2’ye atayın.
 Arabirim 6’yı VLAN 100’e atayın.

İstemci A’dan gelen DHCP istekleri Havuz 1’den yanıtlanır. Havuz tüketil-
mişse, daha sonra yapılan herhangi bir istek ancak başka bir havuz oluştur-
duysanız yanıtlanacaktır.

İstemci B’den gelen DHCP istekleri, VLAN 100’ün DHCP sunucusuna erişimi 
henüz olmadığından başlangıçta yok sayılır.
 DHCP erişimine izin vermek için Havuz 4’ü ekleyin:

 Havuz 4: Dinamik. Havuz 4’ü VLAN 100’e atayın.
İlk istek artık Havuz 3’ten yanıtlanır. Sonraki istekler Havuz 4’ten yanıtlanır.

İstemci C’den yapılan istekler Havuz 2’den yanıtlanır.

Assign pool to
all interfaces

Create 
a new pool

Set other 
Pool-IDs 

 

Assign pool to
one VLAN

Assign pool to
one interface
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Not: İstemci A (veya B) etiketsiz bir DHCP isteği gönderirse, DHCP sunu-
cusu, siz ancak Arabirim 3 (veya 6) PVID’sini (Bağlantı Noktası VLAN Tanım-
layıcı) 2’ye (veya 100’e) ayarladıysanız yanıt verir. Bir arabirimin PVID’sini 
Yönetim VLAN’ına atadıysanız, istekler DHCP sunucusuna ulaşır, ama 
istemci VLAN havuzundan bir yanıt alamaz.

Not: Arabirim ayarlarına bağlı olarak DHCP sunucusundan gelen yanıt, 
DHCP isteği etiketli olsa bile, etiketli veya etiketsiz olabilir.

CLI kullanarak havuzları her VLAN için aşağıdaki gibi yapılandırabilirsiniz 
(ayrıntılı bilgi için bkz. “VLAN’lar” , sayfa 179):
 VLAN Database kipine geçiş yapın.

Henüz mevcut değilse VLAN oluşturun.
 Interface kipine geçiş yapın.

VLAN ile ilişkili bağlantı noktalarını tanımlayın.
 Configure kipine geçiş yapın.

Henüz mevcut değilse yeni havuz oluşturun. 
dhcp-server pool add <pool_id> dynamic <startIP> <endIP>
Aygıt havuza önce All Interfaces ve Management VLAN ataması yapar.

 Havuzu belli bir VLAN ID’ye atayın.
dhcp-server pool modify <pool_id> mode vlan <vlan_id>

 Havuzu etkinleştirin.
dhcp-server pool enable <pool_id>

 Havuzun VLAN’ını sıfırlamak için (ör. All Interfaces ve Management 
VLAN ataması):
dhcp-server pool modify <pool_id> mode vlan none

Not: VLAN’lar için havuzlar oluştururken şunları unutmayın:
 VLAN’lar sadece dinamik havuzları destekler.
 Her VLAN için bir dinamik havuza izin verilir.
 Havuzda değişiklik yapmak için önce onu kapatın.
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2.8 DHCP Option 82 üzerinden 
Sistem Yapılandırması

Klasik DHCP’de olduğu gibi başlangıçta bir aracı yapılandırma verilerini akış 
haritasına göre alır (resim 10. bkz).

Sistem yapılandırması, yapılandırılmış aygıttaki klasik DHCP protokolüne 
dayalıyken (sayfa 45 “DHCP yoluyla yapılan sistem yapılandırması” bkz), 
Option 82 ağ topolojisine dayalıdır. Bu prosedür sayesinde LAN üzerinde 
özel bir konuma (aygıt bağlantı noktasına) bağlı olan herhangi bir aygıta aynı 
IP adresini atama seçeneğine sahip olursunuz. 
Bir DHCP sunucusunun kurulması “Option 82’li bir DHCP Sunucusu Ayar-
lama” , sayfa 246 bölümünde açıklanmıştır.

Resim 14: Option 82 kullanımı uygulama örneği

PLC Switch (Option 82)

IP =
10.0.1.100

IP =
10.0.1.100

MAC Address =
00:80:63:10:9a:d7

DHCP Server
IP =
10.0.1.1

Backbone Switch
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2.9 Kullanıcı Grafik Arabirimi IP 
Yapılandırması

Basic Settings:Network diyaloğunu kullanarak aygıtın başlangıç sonra-
sında IP parametrelerini aldığı kaynağı tanımlayın, IP parametrelerini atayın 
ve VLAN ID’yi atayıp HiDiscovery erişimini yapılandırın.
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Resim 15: Ağ Parametreleri Diyaloğu

 "Mode"'un (Kip) altında aygıtın IP parametrelerini aldığı yere girersiniz.
 BOOTP kipinde yapılandırma, aygıtın MAC adresine dayalı olarak 

BOOTP veya DHCP sunucusu yoluyla gerçekleşir.
Bunun için “Bir DHCP/BOOTP Sunucusu Ayarlama” , sayfa 240 bkz.

 DHCP kipinde yapılandırma, aygıtın MAC adresine veya adına dayalı 
olarak DHCP sunucusu yoluyla gerçekleşir.
Bunun için “Option 82’li bir DHCP Sunucusu Ayarlama” , sayfa 
246 bkz.

 local (Yerel) kipinde aygıttaki ağ parametreleri kullanılır.

 Seçili kipe uygun olarak sağa parametreleri girin.

 DHCP protokolü için geçerli olan adı, Kullanıcı Grafik Arabiriminin Basic 
Settings:System diyaloğundaki "Name" (Ad) satırına girin.

 "VLAN" kutusu aygıtın yönetim CPU’suna VLAN atamanızı sağlar. 
Buraya VLAN ID (VLAN standart sürümünde yoktur) olarak 0 girerseniz 
yönetim CPU’su tüm VLAN’lar tarafından erişilebilir hale gelir.

 HiDiscovery protokolü, aygıta MAC adresine dayalı olarak IP adresi pay-
laştırmanızı sağlar. PC'nizden ekli HiDiscovery yazılımı ile aygıta bir IP 
adresi atamak istiyorsanız HiDiscovery protokolünü etkinleştirin (varsayı-
lan ayar: "Operation"On, "Access"read-write).
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Not: Yeniden başlattıktan sonra girdilerin elinizde kalması için ayarları kay-
dedin (sayfa 57 “Ayarların yüklenmesi/kaydedilmesi” bkz).
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2.10 Arızalı Aygıtın Değiştirilmesi

Aygıtın aynı tipte bir aygıtla değiştirilmesi durumunda 2 farklı tak-çalıştır 
çözümü sunulmuştur (arızalı aygıtın değiştirilmesi):

 Yeni aygıtın AutoConfiguration Adapter ile yapılandırılması (sayfa 38 
“Sistem yapılandırmasının ACA üzerinden yüklenmesi” bkz) veya 

 DHCP Option 82 yoluyla yapılandırma (sayfa 246 “Option 82’li bir DHCP 
Sunucusu Ayarlama” bkz)

Her iki durumda da yeni aygıt çalıştırıldığında değiştirilen aygıtın yapılan-
dırma verileri geçerli olur.

Not: DIP anahtarları bulunan bir aygıtı değiştiriyorsanız, DIP anahtarı ayar-
larının aynı olup olmadığını kontrol edin.

Not: Aygıta SSH yoluyla erişmek isterseniz ayrıca SSH anahtarı da gerekir. 
Eski aygıtın SSH anahtarını yenisine aktarmak için aşağıdaki seçeneklerden 
birini tercih edin:

- Anahtarı önceden oluşturdu ve aygıt dışına (örn. yönetici PC iş istasyonu-
nuza) kaydettiyseniz, kayıtlı anahtarı yeni aygıta yükleyin (sayfa 257 “Aygıta 
bir anahtar yüklenmesi” bkz).

- Veya yeni bir SSH anahtarı oluşturup yeni aygıta yükleyin (sayfa 255 “SSH 
yoluyla erişim hazırlama” bkz). Unutmayın: yeni aygıt artık kendisini başka 
bir anahtarla tanımlar.
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3 Ayarların yüklenmesi/kaydedil-
mesi

Aygıt, IP parametreleri ve bağlantı noktası yapılandırması gibi ayarları geçici 
belleğe kaydeder. Aygıtı devre dışı bıraktığınızda veya yeniden başlattığı-
nızda bu ayarlar kaybolur.
Aygıt şunları yapabilmenizi sağlar: 

 Ayarların silinmeyen bellekten geçici belleğe yüklenmesi

 Ayarların geçici bellekten silinmeyen belleğe kaydedilmesi

Mevcut yapılandırmayı değiştirirseniz (örneğin bir bağlantı noktasının kapa-
tılması) Kullanıcı Grafik Arabirimi gezinti ağacındaki "Load/Save" (yükle/kay-
det) simgesini daire şeklinden sarı üçgene çevirir. Yapılandırma 
kaydedildikten sonra kullanıcı grafik arabirimi "Load/Save" simgesini yeniden 
daire şekline getirir.
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Aygıt yeniden başlatıldığında silinmeyen yerel bellekten yapılandırma ayar-
larını yükler. Bunun önkoşulları:

 AutoConfiguration Adapter (Yapılandırma Düzeltme Adaptörü) (ACA) 
bağlantısı olmaması ve

 IP yapılandırması localdir.

Aygıt ayrıca yeniden başlatma sırasında ayarları aşağıdaki kaynaklardan 
yükleme olanağı tanır:

 AutoConfiguration Adapter ikili dosyası. Aygıta bir ACA bağlanırsa, aygıt 
önyükleme işleminde yapılandırmasını otomatik olarak ACA’dan yükler.

 AutoConfiguration Adapter komut dosyasından. Aygıta bir ACA bağla-
nırsa, aygıt önyükleme işleminde yapılandırmasını otomatik olarak 
ACA’nın komut dosyasından yükler (sayfa 63 “ACA’dan komut dosyası 
yüklenmesi” bkz).

Not: Yeniden başlatma için gerekli sürelerin ayrıntıları:
 Soğuk başlatma için gerekli süre aygıt tarafından gücün açıldığı andan 

tamamen bağlanana ve Yönetim CPU'su tamamen erişilebilir olana kadar 
alınır.

 Aygıt türüne ve yapılandırma ayarlarının derecesine bağlı olarak soğuk 
başlatma en az 10 saniye civarında sürer.

 Kapsamlı yapılandırma ayarları, özellikle çok sayıda VLAN içeriyorlarsa, 
yeniden başlatma için gerekli süreyi artıracaktır. Olağanüstü durumlarda, 
yeniden başlatma 200 saniyeye kadar sürebilir.

 Sıcak başlatma durumunda aygıt NVRAM'den yazılım yüklemesini atladı-
ğından sıcak başlatma daha hızlıdır.

Aygıt işlem sırasında ayarları aşağıdaki kaynaklardan yükleme olanağı tanır:

 silinmeyen yerel bellek

 bağlı olunan ağda bir dosya (teslimatta ayarlı)
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 PC’deki bir ikili dosya veya düzenlenebilir ve okunabilir komut

 aygıt yazılımı (yapılandırmanın teslimatta yenilenmesi).

Not: Yapılandırma yüklerken, yapılandırma dosyasını yükleyene ve yeni 
yapılandırma ayarlarını uygulayana kadar aygıta erişimleri erteleyin. 
Aygıt türüne ve yapılandırma ayarlarının derecesine bağlı olarak bu işlem 10 
ila 200 saniye arasında sürebilir.

3.1.1 Silinmeyen yerel bellekten yükleme

Yapılandırma yerel olarak yüklenirken, ACA bağlı değilse aygıt, yapılandırma 
verisini silinmeyen yerel bellekten yükler.

 Basics: Load/Save diyaloğunu seçin.
 Load kutusunda, from Device'ı tıklayın.
 Restore'i tıklayın.

enable Öncelikli EXEC kipine çevir.
copy nvram:startup-config 
  system:running-config

Aygıt silinmeyen yerel bellekten yapılandırma 
verilerini yükler.



Ayarların yüklenmesi/kaydedilmesi

60

3.1 Ayarların yüklenmesi

UM BasicConfig L2P
Release 8.0 05/2013

3.1.2 Dosyadan yükleme

Aygıt, AutoConfiguration Adapter bağlı değilse, yapılandırma verilerini, bağlı 
olunan ağdaki bir dosyadan yüklemenize imkan verir.  

 Basics: Load/Save diyaloğunu seçin.
 Load kutusunda, 

 from URL aygıtın yapılandırma verisini bir dosyadan yüklemesini ve yerel olarak 
kaydedilmiş yapılandırmayı tutmasını istiyorsanız

 from URL & save to Switch aygıtın yapılandırma verisini bir dosyadan yükleme-
sini ve bu yapılandırmayı yerel olarak kaydetmesini istiyorsanız

 via PC aygıtın yapılandırma verisini PC’deki bir dosyadan yüklemesini ve yerel 
olarak kaydedilmiş yapılandırmayı tutmasını istiyorsanız

 URL’den yüklemek istiyorsanız "URL" kutusuna aygıtın, altında 
yapılandırma dosyasını bulacağı yolu girin.

 Restore'i tıklayın.
Not: Load (Yükle) kutusundaki seçeneklerden birini kullanarak yapılan-
dırmayı yenilerken aşağıdaki özellikler aklınızda bulunsun:
 Aygıt yapılandırmayı ikili dosyadan veya komut dosyasından yenile-

yebilir:
– from Device (Aygıttan) seçeneği yapılandırmayı sadece aygıt dahilindeki ikili dos-

yadan yeniler.
– from URL (URL’den al), "from URL and save to Device" (URL’den al ve Aygıta 

kaydet) veya "via PC" (PC yoluyla) seçenekleri yapılandırmayı hem ikili dosyadan 
hem de komut dosyasından yenileyebilir. Komut dosyası bir çevrimdışı yapılan-
dırma dosyası (*.ocf) ya da bir CLI komut dosyası (*.cli) olabilir. Aygıt dosya 
türünü otomatik olarak belirler.

 Yapılandırmayı komut dosyasından yenilerken, önce aygıt yapılan-
dırmasını silin ki geçerli ayarlar düzgün olarak üzerine yazılabilsin. 
Daha fazla bilgi için (sayfa 62 “Yapılandırmanın varsayılan ayarlara 
sıfırlanması” bkz).

URL, tftp sunucusuna giden ve aygıtın yapılandırma dosyasını yükleye-
ceği yolu belirler. URL, tftp://tftp sunucusunun IP adresi/yol 
adı/dosya adı biçimindedir (örn. 
tftp://10.1.112.5/switch/config.dat).
tftp sunucusundan yapılan yüklemeye örnek
 tftp sunucusundan dosya indirimeden önce, tftp sunucularının ilgili 

yolundaki yapılandırma dosyasını, dosya adıyla kaydetmelisiniz, 
örn. switch/switch_01.cfg (sayfa 68 “İkili dosyaya veya URL’deki 
komut dosyasına kayıt” bkz).
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 URL satırına tftp sunucusunun yolunu girin, örn. 
tftp://10.1.112.214/switch/switch_01.cfg.

Resim 16: Load/Save (Yükle/Kaydet) diyaloğu

enable Öncelikli EXEC kipine çevir.
copy 
tftp://10.1.112.159/switch/c
onfig.dat 
  nvram:startup-config

Aygıt bağlı olunan ağdaki tftp sunucusundan 
yapılandırma verilerini yükler.
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Not: DHCP/BOOTP ile başlatılan yükleme işlemi (sayfa 40 “BOOTP yoluyla 
yapılan sistem yapılandırması” bkz)"from URL & save locally" (Yükle) kutu-
sundan "Load" (URL’den al ve yerel olarak yükle) seçimini gösterir. Yapılan-
dırmayı kaydederken hata iletisi alıyorsanız bu etkin yükleme işleminden 
kaynaklanıyor olabilir. DHCP/BOOTP sadece geçerli yapılandırma yüklendi-
ğinde yükleme işlemini bitirir. DHCP/BOOTP geçerli bir yapılandırma bula-
mazsa "Load" (Yükle) kutusundan yerel yapılandırmayı yükleyerek yükleme 
işlemini bitirin. 

3.1.3 Yapılandırmanın varsayılan ayarlara sıfırlan-
ması

Aygıtta:

 mevcut yapılandırmayı varsayılan ayarlara sıfırlayabilirsiniz. Yerel olarak 
kaydedilen yapılandırma saklanır. 

 aygıtı varsayılan ayarlara sıfırlayabilirsiniz. Bir sonraki yeniden başlat-
mada IP adresi de varsayılan ayarına gelir. 

Aygıtın sistem monitörünü kullanarak sıfırlanması

 5 seçin “Erase main configuration file”
Bu menü öğesi, silinmeyen bellekte saklanan geçerli yapılandırmayı var-
sayılan ayarına sıfırlamanıza imkan tanır. Aygıt aynı zamanda bir yedek 
yapılandırmayı ve aygıt yazılımını Flaş belleğinde saklar.

 Yapılandırma dosyasını silmek için Enter tuşuna basın.

 Basics: Load/Save diyaloğunu seçin.
 Delete kutusunda, seçiminizi yapın.
 Delete configuration'i tıklayın. Aygıt yapılandırmasını derhal silecek-

tir.
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3.1.4 AutoConfiguration Adapter’dan (Yapılan-
dırma Düzeltme Adaptörü) yükleme

 Yapılandırmanın önyükleme işleminde yüklenmesi
Aygıta bir ACA bağlarsanız ve aygıt üzerindeki parolalar varsayılan 
ayarda, eksik veya ACA üzerindekiler ile aynı ise, aygıt yapılandırmasını 
önyükleme işlemi sırasında otomatik olarak ACA'dan yükler. Önyükleme-
den sonra aygıt, silinmeyen yerel bellekteki yapılandırmasını ACA yapı-
landırması ile günceller. 

Not: Önyükleme işleminde ACA’daki yapılandırmanın silinmeyen yerel 
bellekteki yapılandırmaya önceliği vardır.

Bölüm “Yerel olarak (ve ACA’ya) kaydedilmesi” , sayfa 66 bir yapılan-
dırma dosyasının bir ACA'ya nasıl kaydedleceğini açıklamaktadır.

 ACA’dan komut dosyası yüklenmesi
ACA komut dosyası içeriyorsa aygıt önyükleme işleminde yapılandırma-
sını otomatik olarak ACA’daki komut dosyasından yükler. Bunun önkoşul-
ları:
 Önyükleme işleminde ACA bağlı olacak.
 ACA ana dizininde ikili yapılandırma dosyası bulunmayacak.
 ACA ana dizini autoupdate.txt adlı bir dosya içerecek.
 autoupdate.txt dosyası bir metin dosyasıdır ve biçimisc-

ript=<file_name> olan bir satır içerir. Burada <file_name> yüklene-
cek komut dosyasının adıdır, örn. custom.cli.

 script=<file_name> kullanılarak belirlenmiş dosya, örn. custom.cli, 
ACA ana dizininde yer alır ve geçerli komut dosyasıdır.

Aygıtın silinmeyen yerel belleğinde yapılandırma varsa aygıt bunu yok 
sayar. 
Komutun uygulanmasından sonra aygıt, silinmeyen yerel bellekteki yapı-
landırmasını komuttan gelen yapılandırmaya göre günceller. 
Bu süreçte aygıt ayrıca mevcut ikili yapılandırmayı ACA’ya yazar.

Not: Önyükleme işleminde ACA’daki ikili yapılandırmanın ACA’daki 
komut dosyasına önceliği vardır.
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Bölüm “Yerel olarak (ve ACA’ya) kaydedilmesi” bir komut dosyasının bir 
ACA'ya nasıl kaydedileceğini açıklamaktadır. 

 Yapılandırma farklarının raporlanması
ACA’da saklanan yapılandırma aygıttaki yapılandırmayla uyuşmadığında 
aygıt aşağıdaki olayları harekete geçirmenizi sağlar:
 kapan gönder (sayfa 199 “Kapanların yapılandırılması” bkz),
 aygıt durumunu güncelle (sayfa 202 “Aygıt Durumunu 

yapılandırma” bkz),
 sinyal temaslarının durumunu güncelle (sayfa 205 “Sinyal temas 

denetleme” bkz).

3.1.5 Çevrimdışı yapılandırıcının kullanılması

Çevrimdışı yapılandırıcı aygıtlar için önceden yapılandırmalar oluşturmanıza 
imkan tanır. Yapılandırmayı PC'niz üzerinden sanal olarak oluşturabilirsiniz 
ve 2. adımda aygıtınıza yükleyebilirsiniz.

Bu şekilde, aygıt yapılandırmasını verimli bir şekilde hazırlayabilirsiniz ve 
yönetebilirsiniz, böylelikle hem yapılandırma oluştururken hem de aygıtlara 
yüklerken zaman ve emek tasarrufu yapabilirsiniz.

Çevrimdışı yapılandırıcının kullanılması ile ilgili daha fazla ayrıntı için “GUI” 
başvuru kılavuzunun “Çevrimdışı yapılandırıcıdan yapılandırma yüklenmesi” 
bölümüne bakın.

 Çevrimdışı yapılandırıcının kullanılmasına örnekler
Bir BT çalışanı planlama evresinde bir üretim hücresinin aygıtları için 
yapılandırma dosyaları oluşturuyor. Bunu yaparken, benzer bir üretim 
hücresi için mevcut yapılandırma dosyalarını kullanıyor ve bunları değiş-
tiriyor. 
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Çevrimdışı yapılandırma dosyalarını, sahada aygıtların kurulumunu 
yapan ve daha sonra yapılandırmayı aygıtlara yükleyen saha hizmeti çalı-
şanına iletiyor. Bunun için tek gereken aygıtların erişilebilir ve ör. HiDisco-
very üzerinden bir IP adresi almış olmasıdır.

 Veri biçimi
Çevrimdışı yapılandırıcı yapılandırma verilerini XML tabanlı bir biçimde 
okur ve yazar. Bu dosyaların isim uzantısı .ocf'dir (Çevrimdışı Yapılandı-
rıcı Biçimi).

Bu dosyaları yüklemek için aygıtların kullanıcı grafik arabirimini kullanabi-
lir ve böylelikle aygıtlarınızı çok hızlı şekilde yapılandırabilirsiniz.

XML biçimi aynı zamanda çevrimdışı yapılandırma dosyalarını oluştur-
mak, düzenlemek ve yönetmek ve böylelikle yönetim süreçlerinizi opti-
mize etmek için başka araçlar kullanmanıza imkan tanır.

 Kurulum ve çalıştırma gereksinimleri
Kurulum için, üzerinde (Servis Paketi 3 ile) Windows™ XP veya daha 
yüksek bir işletim sistemi bulunan bir PC gerekmektedir. 
Çevrimdışı yapılandırıcıyı aygıta dahil olan ürün CD'sinden kurabilirsiniz. 
Bunu yapmak için, ocf_setup klasöründeki Setup.exe kurulum dosyasını 
çalıştırın.

Çevrimdışı yapılandırıcı, kullanıcı grafik arabirimi gibi Java yazılımı 6 
("Java™ Runtime Environment (JRE) Version 1.6.x") kullanır. 

Yazılımı www.java.com adresinden kurun. 

 Çevrimdışı yapılandırıcının kullanılması
"Offline Management" masaüstü simgesine çift tıklayarak çevrimdışı 
yapılandırıcıyı başlatın.

Çevrimdışı yapılandırıcının kullanılması ile ilgili daha fazla ayrıntı için 
“GUI” başvuru kılavuzunun "Loading a configuration from the offline con-
figurator" bölümüne bakın.
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"Save" (Kaydet) kutusunda şu seçenekleriniz var: 

 mevcut yapılandırmayı aygıta kaydedebilirsiniz 
 mevcut yapılandırmayı belirli bir URL altındaki bir dosyaya ikili biçimde 

veya düzenlenebilir ve okunabilir komut olarak kaydedebilirsiniz
 mevcut yapılandırmayı PC’ye ikili biçimde veya düzenlenebilir ve okuna-

bilir CLI komutu olarak kaydedebilirsiniz
 mevcut yapılandırmayı PC üzerindeki çevrimdışı yapılandırıcı için XML 

biçiminde kaydedebilirsiniz.

3.2.1 Yerel olarak (ve ACA’ya) kaydedilmesi

Aygıt güncel yapılandırma verisini silinmeyen yerel belleğe ve ACA’ya kay-
detmenize olanak verir.

 Basics: Load/Save diyaloğunu seçin.
 Load seçeneklerinde, "From device"'ı tıklayın.
 Save'i tıklayın.

Aygıt geçerli yapılandırma verisini silinmeyen yerel belleğe ve, ACA 
bağlıysa aynı zamanda ACA’ya kaydeder.

enable Öncelikli EXEC kipine çevir.
copy system:running-config 
  nvram:startup-config

Aygıt geçerli yapılandırma verisini silinmeyen 
yerel belleğe ve, ACA bağlıysa aynı zamanda 
ACA’ya kaydeder.
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Not: Yapılandırmayı aygıta başarıyla kaydettikten sonra birisi bağlıysa aygıt, 
AutoConfiguration Adapter (ACA) hakkında bilgiyle birlikte hmConfigurati-
onSavedTrap kapanı gönderir. Kaydettikten sonra yapılandırmayı ilk değiştir-
menizde aygıt  hmConfigurationChangedTrap kapanı gönderir.

Not: ACA’da saklanan yapılandırma aygıttaki yapılandırmayla uyuşmadı-
ğında aygıt aşağıdaki olayları harekete geçirmenizi sağlar:
 kapan gönder (sayfa 199 “Kapanların yapılandırılması” bkz),
 aygıt durumunu güncelle (sayfa 202 “Aygıt Durumunu 

yapılandırma” bkz),
 sinyal temaslarının durumunu güncelle (sayfa 205 “Sinyal temas 

denetleme” bkz).

 Önyükleme evresinde ACA21'in atlanması
Aygıt önyükleme evresinde (bağlı ise) ACA21 Oto Yapılandırma Adaptö-
rünü atlamanıza imkan tanır. Bu durumda aygıt önyükleme evresinde 
ACA21'i yok sayar. Bu, aygıtın önyükleme evresini 1 ila 4 saniye kısaltır. 
Bu işlevi etkinleştirdiyseniz, ACA21 işlevselliği her zamanki gibi önyük-
leme evresinden sonra kullanılabilir. Aygıt yalnızca önyükleme evresinde 
ACA21 yükleme işlemlerini atlar.

enable Öncelikli EXEC kipine çevir.
configure Genel Yapılandırma kipine çevir.
#boot skip-aca-on-boot 
enable

Önyükleme evresinde ACA'yı atlayın. (varsayılan ayar: 
devre dışı).

#boot skip-aca-on-boot 
disable

Önyükleme evresine ACA'yı dahil edin.

#show boot skip-aca-on-boot Skip ACA during boot phase işlevinin etkin olup olmadığını 
gösterin.
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3.2.2 İkili dosyaya veya URL’deki komut dosya-
sına kayıt

Aygıt güncel yapılandırma verisini bağlı olunan ağdaki bir dosyaya kaydet-
menize olanak verir.

Not: Yapılandırma dosyası parola dahil tüm yapılandıra verilerini içerir. Dola-
yısıyla tftp sunucusundaki erişim haklarına dikkat edin. 

Not: Yapılandırmayı ikili dosyaya kaydederseniz aygıt tüm yapılandırma 
ayarlarını ikili dosyaya kaydeder. 
Bunun tersine aygıt, komut dosyasına kaydedildiğinde, sadece varsayılan 
ayardan farklılaşan yapılandırma ayarlarını kaydeder.

 Basics: Load/Save diyaloğunu seçin.
 Save kutusunda, ikili dosya oluşturmak için to URL (binary) ya da 

düzenlenebilir ve okunabilir bir komut dosyası oluşturmak için to 
URL (script) seçin.

 URL kutusuna aygıtın, altında yapılandırma dosyasını kaydetmesini 
istediğiniz yolu girin.

URL, tftp sunucusuna giden ve aygıtın yapılandırma dosyasını kayde-
deceği yolu belirler. URL, tftp://tftp sunucusunun IP adresi/yol 
adı/dosya adı biçimindedir (örn. 
tftp://10.1.112.5/switch/config.dat).
 Save'i tıklayın.

enable Öncelikli EXEC kipine çevir.
copy nvram:startup-config 
  tftp://10.1.112.159/
  switch/config.dat

Aygıt bağlı olunan ağdaki tftp sunucusunda bulu-
nan ikili dosyaya yapılandırma verilerini yükler

copy nvram:script 
  tftp://10.0.1.159/switch/
  config.txt

Aygıt bağlı olunan ağdaki tftp sunucusunda bulu-
nan komut dosyasına yapılandırma verilerini yük-
ler.
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Komut dosyaları yüklenirken bu dosyalar sadece yapılandırmanın geçerli 
ayarlarının üzerine yazılması amacına yöneliktir.

3.2.3 PC’deki ikili dosyaya kayıt

Aygıt güncel yapılandırma verisini PC’deki ikili dosyaya kaydetmenize olanak 
verir. 

3.2.4 PC’deki komut olarak kayıt

Aygıt güncel yapılandırma verisini PC’deki düzenlenebilir ve okunabilir bir 
dosyaya kaydetmenize olanak verir.

 Basics: Load/Save diyaloğunu seçin.
 Save kutusunda, "on the PC (binary)"'ı tıklayın.
 Kayıt diyaloğuna, altında aygıtın yapılandırma dosyasını kaydetme-

sini istediğiniz yolu girin.
 Save'i tıklayın.

 Basics: Load/Save diyaloğunu seçin.
 Save kutusunda, to PC (script)'ı tıklayın.
 Kayıt diyaloğuna, altında aygıtın yapılandırma dosyasını kaydetme-

sini istediğiniz yolu girin.
 Save'i tıklayın.
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3.2.5 PC üzerinde bir çevrimdışı yapılandırma dos-
yası olarak kaydetme

Aygıt çevrimdışı yapılandırıcı için güncel yapılandırma verisini PC'nizdeki bir 
dosyada XML biçiminde kaydetmenize olanak verir.

 Basics: Load/Save diyaloğunu seçin.
 Save kutusunda, to PC (ocf)'ı tıklayın.
 Kayıt diyaloğuna, altında aygıtın yapılandırma dosyasını kaydetme-

sini istediğiniz yolu girin.
 Save'i tıklayın.
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3.3 Yapılandırma İmzası

Aygıt, yapılandırmayı, üzerindeki değişiklikler görülebilir olacak biçimde 
tanımlamak için bir sağlama veya imza ataması yapar. Yapılandırmayı her 
kaydettiğinizde aygıt yapılandırma imzası olarak rastgele bir sayı ve/veya 
harf dizisi oluşturur. Yapılandırmayı her değiştirişinizde bu imza da değişir. 
Her yapılandırma için tek bir tanımlayıcı bilgi vardır.

Aygıt, yeniden başlatma sonrası yapılandırmanın sürdürüldüğünü doğrula-
mak için rastgele oluşturulmuş imzayı saklar. 

İmza yapılandırma dosyası sağlaması ve rastgele sayısından oluşur. Aygıt 
sayının daha önce oluşturulan sayılardan farklı olduğunu doğrulamak için 
imzayı kontrol eder.
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4 Yazılım güncellemelerinin yük-
lenmesi

Hirschmann ürünlerinin performansını sürekli olarak iyileştirmeye çalışmak-
tadır. Dolayısıyla, Hirschmann web sayfasında (www.hirschmann.com) aygıt 
yazılımının aygıtınızda yüklü olandan daha yeni bir sürümünü bulabilirsiniz.

 Kurulu yazılım sürümünün kontrolü 

 Basic Settings:Software diyaloğunu açın.
 Bu diyalog aygıtta kurulu yazılımın Sürüm Numarasını gösterir.

enable Öncelikli EXEC kipine çevir.
show sysinfo Sistem bilgilerini göster. 

Alarm...................................... None

System Description......................... Hirschmann Railswitch
System Name................................ RS-1F1054
System Location............................ Hirschmann Railswitch
System Contact............................. Hirschmann Automation 
  and Control GmbH
System Up Time............................. 0 days 0 hrs 45 mins 
  57 secs
System Date and Time (local time zone)..... 2009-11-12 14:15:16
System IP Address.......................... 10.0.1.13
Boot Software Release...................... L2B-05.2.00
Boot Software Build Date................... 2009-11-12 13:14
OS Software Release........................ L2B-03.1.00
OS Software Build Date..................... 2009-11-12 13:14
Hardware Revision.......................... 1.22 / 4 / 0103
Hardware Description....................... RS20-1600T1T1SDAEHH
Serial Number.............................. 943434023000001191
Base MAC Address........................... 00:80:63:1F:10:54
Number of MAC Addresses.................... 32 (0x20)
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 Yazılım güncellemelerinin yüklenmesi
Aygıt yazılım yüklemek için 4 seçenek sunar:
 ACA’dan (bant dışı) kullanıcı tarafından,
 ACA’dan (bant dışı) otomatik olarak,
 tftp sunucusundan (bant içi) TFTP yoluyla
 PC’den dosya seçme diyaloğu yoluyla.

Not: Aygıttaki mevcut yapılandırma yeni yazılım kurulduktan sonra da 
aynen kalır.
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4.1 Yazılımın kullanıcı tarafın-
dan ACA’dan yüklenmesi

AutoConfiguration Adapter’ı (ACA) PC’nizin USB bağlantı noktasına gele-
neksel bir USB bellek takar gibi bağlayabilir ve aygıt yazılımını ACA’nın ana 
dizinine kopyalayabilirsiniz.

 Aygıt yazılımını bilgisayarınızdan ACA’ya kopyalayın.

 ACA’yı aygıtın USB girişine bağlayın.

 Sistem monitörünü açın (sayfa 16 “Sistem Monitörünün 
başlatılması” bkz).

 2’yi seçin ve yazılımı ACA’dan aygıtın yerel belleğine kopyalamak için 
Enter tuşuna basın. 
Güncelleme bittiğinde sistem monitörü devam etmek için herhangi bir 
tuşa basmanızı ister.

 Aygıt üzerinde yeni yazılımı çalıştırmak için 3’ü seçin.

Sistem monitörü aygıtınızdaki yazılımla ilgili olarak ek seçenekler de sunar: 

 yüklenecek yazılımın seçilmesi
 yazılımın çalıştırılması
 soğuk başlatma
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4.1.1 Yüklenecek yazılımın seçilmesi

Sistem monitörünün bu menü ögesinde yüklemek istediğiniz olası iki yazılım 
sürümünden birini seçebilirsiniz.
Ekranda aşağıdaki pencere belirir:

Resim 17: İşletim sistemi güncelleme ekran görüntüsü

 OS görüntülerini değiştir
Aygıtın belleği yazılımın iki görüntüsü için yer sağlar. Bu sayede örneğin, 
yazılımın yeni sürümünü mevcut sürümü silmeden yükleyebilirsiniz.
 Bir dahaki yeniden başlatma işleminde öteki yazılımı yüklemek için 1’i 

seçin.

 Görüntüyü yedeğe kopyala
 Etkin yazılımın bir kopyasını kaydetmek için 2’yi seçin.

   Select Operating System Image

   (Available OS: Selected: 05.0.00 (2009-08-07 06:05), Backup: 04.2.00
   (2009-07-06 06:05 (Locally selected: 05.0.00 (2009-08-07 06:05))

   1  Swap OS images
   2  Copy image to backup
   3  Test stored images in Flash mem.
   4  Test stored images in USB mem.
   5  Apply and store selection
   6  Cancel selection
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 Flash bellekte saklanan görüntüleri sına
 Flash bellekte saklanan yazılım görüntülerinin geçerli kodlar içerip 

içermediğini kontrol etmek için 3’ü seçin.

 USB bellekte saklanan görüntüleri sına
 ACA'da saklanan yazılım görüntülerinin geçerli kodlar içerip içermedi-

ğini kontrol etmek için 4’ü seçin.

 Seçimi uygula ve sakla
 Yazılım seçimini onaylamak ve kaydetmek için 5’i seçin.

 Seçimi iptal et
 Herhangi bir değişiklik yapmadan bu diyaloğu bitirmek için 6’yı seçin.

4.1.2 Yazılımın çalıştırılması

Sistem monitörünün bu menü ögesi (Seçili İşletim Sistemini Çalıştır) seçili 
yazılımın çalıştırılmasını sağlar.

4.1.3 Soğuk başlatma

Sistem monitörünün bu menü ögesi (Sonlandır (sıfırla ve yeniden başlat)) 
aygıt donanımının sıfırlanmasını ve yeniden çalıştırılmasını sağlar.
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4.2 ACA ile otomatik yazılım gün-
celleme

 ACA yoluyla yazılım güncellemek için önce yeni aygıt yazılımını AutoCon-
figuration Adapter’ın (Yapılandırma Düzeltme Adaptörü) ana dizinine kop-
yalayın. ACA’daki yazılımın sürümü aygıttakinden yeni veya eskiyse aygıt 
yazılım güncellemesi yapar.

Not: Aygıtın silinmez belleğindeki 06.0.00 ve üzeri yazılım sürümleri ACA 
yoluyla yapılan yazılım güncellemesini destekler. Aygıt yazılımı eskiyse 
yazılımı ACA’dan siz de yükleyebilirsiniz. Bunun için “Yazılımın kullanıcı 
tarafından ACA’dan yüklenmesi” , sayfa 75 bkz.

 Dosyaya aygıt türü ve yazılım biçimiyle uyuşan adı verin: ör. L2P yazılım 
biçimi bulunan RS2 aygıt türü için rsL2P.bin. Büyük/küçük harfe duyarlı 
olduğunu unutmayın. Yazılımı ürün CD’sinden veya üreticinin Web sunu-
cusundan kopyaladıysanız, yazılımın dosya adı zaten doğrudur.

 Ayrıca ACA ana dizininde autoupdate.txt adıyla boş bir dosya oluşturun. 
Büyük/küçük harfe duyarlı olduğunu unutmayın.

 AutoConfiguration Adapter’ı aygıta bağlayın ve aygıtı yeniden çalıştırın.

 Aygıt otomatik olarak aşağıdaki adımları izler:
– Yeniden başlatma işleminde ACA’nın bağlı olup olmadığını kontrol 

eder.
– ACA’nın ana dizininde autoupdate.txt adlı bir dosya olup olmadığını 

kontrol eder.
– ACA’nın ana dizininde, adı aygıt türüyle uyuşan bir yazılım dosyası 

olup olmadığını kontrol eder.
– ACA’daki yazılım sürümüyle aygıttakini birbiriyle karşılaştırır.
– Bu koşullar sağlanmışsa aygıt, yazılımı ACA’dan silinmeyen belleğine 

ana yazılım olarak yükler.
– Aygıt mevcut yazılımın bir yedeğini silinmeyen belleğinde tutar.
– Ardından aygıt soğuk başlatma yapar ki bu süreçte silinmeyen bellek-

ten yeni yazılımı yükler.
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Günlük dosyasındaki aşağıda gösterilen iletilerden biri güncelleme işleminin 
sonucunu belirtir:
 S_watson_AUTOMATIC_SWUPDATE_SUCCESSFUL: Güncelleme 

başarıyla tamamlandı.
 S_watson_AUTOMATIC_SWUPDATE_FAILED_WRONG_FILE: Gün-

celleme başarısız. Nedeni: yanlış dosya.
 S_watson_AUTOMATIC_SWUPDATE_FAILED_SAVING_FILE: Gün-

celleme başarısız. Nedeni: kaydederken hata oluştu.

 Tarayıcınızda "Reload" (Yenile) düğmesini tıklayın ve Kullanıcı Grafik 
Arabirimi ile yeniden başlatma sonrası aygıta bir kez daha erişin.
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4.3 Yazılımın TFTP sunucusun-
dan yüklenmesi

TFTP üzerinden yazılım güncellemesi için yüklenecek yazılımın saklandığı 
bir TFTP sunucusu gerekmektedir (sayfa 250 “Yazılım güncellemeleri için 
TFTP Sunucusu” bkz).

URL, tftp sunucusundaki yazılıma giden yolu belirler. URL, tftp://tftp 
sunucusunun IP adresi/yol adı/dosya adı biçimindedir (örn. 
tftp://192.168.1.1/device/device.bin).

 Basics:Software diyaloğunu seçin.

 Aygıt yazılımının yolunu girin.

 Sertifikayı tftp sunucusundan aygıta yüklemek için "tftp Update"'e 
tıklayın. 
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Resim 18: Yazılım güncelleme diyaloğu

 Başarıyla yükledikten sonra yeni yazılımı etkinleştirin:
Basic Settings:Restart diyaloğunu seçin ve soğuk başlatma 
yapın.
Aygıt soğuk başlatmada yazılımı kalıcı bellekten tekrar yükler, yeni-
den başlatır ve otomatik sınama yapar.

 Aygıt yeniden başladıktan sonra bir daha erişmek için tarayıcınız-
daki "Reload" (Yenile) düğmesini tıklayın.

enable Öncelikli EXEC kipine çevir.
copy 
tftp://10.0.1.159/product.b
in system:image

10.0.1.159 IP adresli ftfp sunucusundan aygıta 
product.bin adlı yazılım dosyasını aktarın.
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4.4 Yazılımın Dosya Seçimiyle 
Yüklenmesi

Dosya seçim penceresiyle yazılımı güncellemesi için aygıt yazılımının, 
PC’niz üzerinden erişebileceğiniz bir veri taşıyıcısı üzerinde olması gerekir.

 Basics:Software diyaloğunu seçin.
 Dosya seçimi kutusunda "..." üzerine tıklayın.
 Dosya seçimi penceresinde aygıt yazılımını seçin (ad türü: *.bin, 

örneğin device.bin) ve "Open"'ı (Aç) tıklayın.
 Yazılımı aygıta aktarmak için "Update"'i (Güncelle) tıklayın.

Güncellemenin bittiği aşağıdaki iletilerden biriyle belirtilir:
 Güncelleme tamamlandı.
 Güncelleme iptal edildi. Nedeni: yanlış dosya.
 Güncelleme iptal edildi. Nedeni: kaydetme başarısız.
 Dosya bulunamadı (nedeni: dosya adı bulunamadı veya dosya yok). 
 Başarısız Bağlantı (nedeni: yolun dosya adı yok). 

 Güncelleme başarıyla tamamlandıktan sonra yeni yazılımı etkinleş-
tirin: 
Basic settings: Restart diyaloğunu seçin ve soğuk başlatma 
yapın.
Aygıt soğuk başlatmada yazılımı kalıcı bellekten tekrar yükler, yeni-
den başlatır ve otomatik sınama yapar.

 Tarayıcınızda "Reload" (Yenile) düğmesini tıklayın ve önyükleme 
yapıldıktan sonra aygıta bir daha erişin.
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4.5 TFTP üzerinden Önyükleme 
Kodu Güncellemesi

Bazı durumlarda bir önyükleme kodu güncellemesi gerekir. Müşteri hizmet-
leri talep ettiğinde bir önyükleme kodu güncellemesi gerçekleştirin.

4.5.1 Önyükleme Kodu dosyasının güncellenmesi

tftp güncellemesi için önyükleme kodunun saklandığı bir tftp sunucusu gerek-
mektedir.
URL, tftp sunucusundaki önyükleme koduna giden yolu belirler. URL, 
tftp://tftp sunucusunun IP adresi/yol adı/dosya adı 
biçimindedir (ör. 
).tftp://192.168.1.1/device/device_bootrom.img

Not: Bu diyalog için okuma-yazma erişimi gerekir.

 Basic Settings:Software diyaloğunu açın.
 tftp Software Update kutusunda, "Bootcode" radyo düğmesine tıkla-

yın.
 Önyükleme bin dosyasının yolunu "URL" metin kutusuna girin.
 Güncellemeyi başlatmak için "Update"'e tıklayın.
 Yüklemeden sonra yeni önyükleme kodunu başlatmak için, Basic 

Settings:Restart diyaloğunu açın ve "Cold start..."'a tıklayın.
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enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
copy <url> system:bootcode Önyükleme kodu bin dosyasını tftp sunucusun-

dan aygıta yükleyin.
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4.6 OCTOPUS yazılım güncelle-
mesi

 OCTOPUS ailesindeki aygıtların yazılım görüntüleri için işa-
retler

Aygıt İşaret Rel. 7.0 İşaret Rel. 7.1
OCTOPUS 8M, 
OCTOPUS 16M, 
OCTOPUS 24M

omL2P.bin octL2P.bin

OCTOPUS OS 20, 
OCTOPUS OS 30

orL2P.bin osL2P.bin

OCTOPUS OS 32 omL2P.bin -

Tablo 4: OCTOPUS ailesindeki aygıtların yazılım görüntüleri için işaretler
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 OCTOPUS 8M, OCTOPUS 16M ve OCTOPUS 24M aygıtları 
için güncelleme talimatı

Not: Yazılım güncellemesi için gereksinimler: 
Aygıt üzerinde aygıt yazılımının 07.0.03 (veya daha yüksek) sürümü ile 
önyükleme yazılımının 05.0.00 (veya daha üstü) sürümü kuruludur.

 Şu anda kurulu olan aygıt yazılımı ve önyükleme yazılımı sürümünü 
CLI'da show sysinfo komutu ile bulabilirsiniz.
Örnek:
show sysinfo......
...
Boot Software Release................. L2P-06.0.03
...
Running Software Release.............. L2P-07.0.03
...

 Adım 1:
 Aygıt yazılımını 07.0.03 sürümüne güncelleyin.
 Aygıtı yeniden başlatın.

 Adım 2:
 Önyükleme yazılımını güncelleyin. Yalnızca CLI kullanın; komutu 

yazın:
copy tftp://<server IP>/<path>/octL2P_boot.img sys-
tem:bootcode

 Aygıtı yeniden başlatın.

 Adım 3:
 Aygıt yazılımını 07.1.00 sürümüne güncelleyin. Yazılım görüntüle-

rinin işaretlerini dikkate alın.
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5 Bağlantı noktalarının yapılandı-
rılması

Bağlantı noktası yapılandırması şunlardan oluşur: 

 Bağlantı noktasının açılıp kapatılması
 Çalıştırma kipinin seçilmesi
 Bağlantı hatası ileti gösterimlerinin etkinleştirilmesi
 ETHERNET üzerinden Güç yapılandırması

 Bağlantı noktasının açılıp kapatılması
Varsayılan ayarda her bağlantı noktası açıktır. Yüksek düzey erişim 
güvenliği durumunda, kullanmadığınız bağlantı noktalarını devre dışı 
bırakın.

 Çalıştırma kipinin seçilmesi
Varsayılan ayarda bağlantı noktaları "Automatic Configuration" çalıştırma 
kipine ayarlıdır.

Not: Etkin otomatik yapılandırmanın kullanıcı yapılandırmasına göre 
önceliği vardır.

 Basics:Port Configuration diyaloğunu seçin.
 Port on (Bağlantı noktası) sütununda başka bir aygıta bağlı olan 

bağlantı noktalarını seçin.

 Basics:Port Configuration diyaloğunu seçin.
 Bu bağlantı noktasına bağlı aygıt sabit bir ayar gerektiriyorsa 

– Manual configuration (Kullanıcı tarafından yapılandırma) sütununda çalıştırma 
kipini (aktarım hızı, çift yönlü kip) seçin ve

– Automatic configuration sütunundaki bağlantı noktasını devre dışı bırakın.
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 Kullanılmayan modül yuvalarını devre dışı bırakın
Bu işlev MS, PowerMICE, MACH102 ve MACH4000 aygıtlar için kullanı-
labilir.

Modüler aygıtların üzerindeki boş bir yuvaya bir modül taktığınızda, aygıt 
modülü varsayılan ayarlarla yapılandırır. Varsayılan ayarlar ağa erişime 
izin verir. Ağa erişimi önlemeye yardımcı olmak için, özellik kullanılmayan 
yuvaların devre dışı bırakılması imkanını sağlar.

 Algılanan bağlantı kaybının görüntülenmesi
Varsayılan ayarda aygıt algılanan bir bağlantı hatasını sinyal teması ve 
LED gösterimi ile görüntüler. Diyelim ki kapatılmış bir aygıtı kesilmiş bağ-
lantı olarak yorumlamak istemiyorsunuz, aygıt size bu gösterimi ortadan 
kaldırma imkanı verir.

 Ethernet yapılandırması üzerinden Güç
ETHERNET üzerinden Güç (PoE) ortam modülleri veya PoE bağlantı 
noktaları bulunan aygıtlar IP telefonu gibi uçbirim aygıtlarına CAT kab-
loyla akım beslemesi yapma imkanınız bulunmaktadır. PoE ortam modül-
leri ve PoE bağlantı noktaları IEEE 802.3af uyarınca ETHERNET 
üzerinden Güç desteğine sahiptir. 
ETHERNET üzerinden Güç işlevi genel olarak etkindir ve PoE olanağı 
bulunan bağlantı noktaları teslimatta etkindir.

MACH 102 ve MACH 104 aygıtlar için:
Aygıt IEEE 802.3at uyumlu olarak ETHERNET üzerinden Güç (PoE+) 
desteklemektedir ve IP telefonu gibi aygıtlara CAT kabloyla akım besle-
mesi yapma imkanınız bulunmaktadır.
Teslimatta ETHERNET işlevi üzerinden Güç genel olarak ve tüm PoE 
uyumlu bağlantı noktalarında etkinleştirilmiştir.

 Basics:Modules diyaloğunu açın.
 Kullanılmayan yuvaları "Enabled" sütunundan devre dışı bırakın.

 Basics:Port Configuration diyaloğunu seçin.
 Propagate connection error (Bağlantı hatasını naklet) sütununda 

link izlemesi yapmak istediğiniz bağlantı noktalarını seçin.
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MS20/30, MACH 1000 ve PowerMICE için nominal güç: 
Aygıt tüm PoE bağlantı noktalarının toplamından daha fazla nominal güç 
sağlar. PoE ortam modülü PoE gerilimini dışarıdan aldığından aygıt olası 
nominal gücü bilmez. 
Bu nedenle PoE ortam modülü başına 60 Watt değerinde bir “nominal 
power” varsayar. 

OCTOPUS 8M-PoE için nominal güç: 
Aygıt tüm PoE bağlantı noktalarının toplamı için nominal güç ve buna 
ilave bir yedek güç sağlar. Aygıt PoE gerilimini dışarıdan çektiğinden, 
nominal gücün ne olduğunu bilemez. 
Bunun yerine, aygıt PoE bağlantı noktası başına 15 Watt değerinde bir 
nominal güç varsayar.

M1-8TP-RJ45-PoE modülleri bulunan MACH 102 için nominal güç: 
Aygıt 2 adet M1-8TP-RJ45 PoE modülü alabilir ve her bir modül için 
124 W nominal güç ve bunla ilave bir güç fazlası sağlar. Bağlı aygıtların 
sağlanandan daha fazla PoE gücüne ihtiyaç duyması halinde, aygıt bağ-
lantı noktalarındaki PoE'yi kapatır. Başlangıç olarak, aygıt en düşük PoE 
önceliğine sahip bağlantı noktalarındaki PoE'yi kapatır. Birden fazla bağ-
lantı noktası aynı önceliğe sahipse, aygıt öncelikle en yüksek bağlantı 
noktası sayısına sahip bağlantı noktalarındaki PoE'yi kapatır.

MACH 104 16TX-PoEP için nominal güç: 
Aygıt tüm PoE bağlantı noktalarının toplamı için 248 W nominal güç ve 
buna ilave bir güç fazlası sağlar. Bağlı aygıtların sağlanandan daha fazla 
PoE gücüne ihtiyaç duyması halinde, aygıt bağlantı noktalarındaki PoE'yi 
kapatır. Başlangıç olarak, aygıt en düşük PoE önceliğine sahip bağlantı 
noktalarındaki PoE'yi kapatır. Birden fazla bağlantı noktası aynı önceliğe 
sahipse, aygıt öncelikle en yüksek bağlantı noktası sayısına sahip bağ-
lantı noktalarındaki PoE'yi kapatır.

MACH 104 20TX-F-4PoE için nominal güç: 
Aygıt tüm PoE bağlantı noktalarının toplamından daha fazla nominal güç 
sağlar. Bağlı aygıtların sağlanandan daha fazla PoE gücüne ihtiyaç duy-
ması halinde, aygıt bağlantı noktalarındaki PoE'yi kapatır. Başlangıç ola-
rak, aygıt en düşük PoE önceliğine sahip bağlantı noktalarındaki PoE'yi 
kapatır. Birden fazla bağlantı noktası aynı önceliğe sahipse, aygıt önce-
likle en yüksek bağlantı noktası sayısına sahip bağlantı noktalarındaki 
PoE'yi kapatır.
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MACH 4000 için nominal güç:
Aygıt tüm PoE bağlantı noktalarının toplamından daha fazla nominal güç 
sağlar. Bağlı aygıtların sağlanandan daha fazla PoE gücüne ihtiyaç duy-
ması halinde, aygıt bağlantı noktalarındaki PoE'yi kapatır. Başlangıç ola-
rak, aygıt en düşük PoE önceliğine sahip bağlantı noktalarındaki PoE'yi 
kapatır. Birden fazla bağlantı noktası aynı önceliğe sahipse, aygıt önce-
likle en yüksek bağlantı noktası sayısına sahip bağlantı noktalarındaki 
PoE'yi kapatır.

 Genel ayarlar
– PoE’lu aygıtlarda Basic Settings:Power over Ethernet diyaloğunu seçin.
– PoE’lu aygıtlarda Basic Settings:Power over Ethernet Plus:Global diyaloğunu 

seçin.

Operation (Çalıştırma) kutusu:
 Function On/Off (İşlev Açık/Kapalı) ile PoE açılıp kapatılır.
Configuration (Yapılandırma) kutusu:
 Send Trap (Kapan Gönder) ile aygıtın aşağıdaki durumlarda kapan 

göndermesini sağlarsınız: 
– Bir değer performans eşiğinin üzerinde/altında olduğunda.
– PoE besleme gerilimi en az bir bağlantı noktasında açıldığında/kapatıldığında. 

 Threshold'a (Eşik) güç eşiğini girin. Aygıt bu değeri aştığında veya 
bu değerin altında kaldığında, "Send Trap" işlevinin etkinleştirilmiş 
olması kaydıyla aygıt bir kapan gönderecektir. Güç eşiği için, nomi-
nal gücün yüzdesi olarak belirlenen randımanı girin.

 Budget [W] aygıtın PoE bağlantı noktalarına nominal olarak sağla-
dığı gücü gösterir.

 Reserved [W]” aygıtın bağlı PoE aygıtlarına sınıflandırma bazında 
sağladığı maksimum gücü gösterir.

 Delivered [W] tüm PoE bağlantı noktalarındaki akım gücü gereksini-
minin ne büyüklükte olduğunu gösterir.

nominal ve reserved (yedek) güç arasındaki fark serbest PoE+ bağ-
lantı noktalarına verilebilecek gücün miktarını belirler.
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 Bağlantı noktası ayarları
– PoE’lu aygıtlarda Basic Settings:Power over Ethernet diyaloğunu seçin.
– PoE+’lu aygıtlarda Basic Settings:Power over Ethernet Plus:Port diyaloğunu 

seçin.
Tablo sadece PoE destekleyen bağlantı noktalarını göstermektedir.

 POE on sütununda, PoE’nun bulunduğu bağlantı noktasını etkinleş-
tirebilir/devre dışı bırakabilirsiniz.

 Status (Durum) sütunu bağlantı noktasının PoE durumunu gösterir.
 Priority (Öncelik) sütununda (MACH 4000) bağlantı noktasının PoE 

önceliğini low (düşük), high (yüksek) veya critical (kritik) olarak 
ayarlayın. 

 Class (Sınıf) sütunu bağlı aygıtın sınıfını belirtir:
Sınıf: Maksimum verilen güç
0: 15.4 W = Teslimattaki durum
1: 4,0 W
2: 7,0 W
3: 15,4 W
4: yedek, 0 Sınıfı olarak işlem görür

 MACH 102 ve MACH 104 aygıtlar için:
Class (Sınıf) sütunu bağlı aygıtın sınıfını belirtir:
Sınıf: Maksimum verilen güç
0: 15.4 W = Teslimattaki durum
1: 4,0 W
2: 7,0 W
3: 15,4 W
4: 30,0 W

 “Consumption [W]” (Tüketim [W]) sütunu ilgili porta verilen akım 
gücünü gösterir.

 Name (Ad) sütunu bağlantı noktasının adını belirtir, bkz.Basic set-
tings:Port configuration.
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Resim 19: Ethernet üzerinden Güç diyaloğu

Resim 20: Ethernet üzerinden Güç Plus, Genel diyaloğu (MACH 102 ve 
MACH 104)
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 PoE güç kaynağını etkinleştirin.
OCTOPUS PoE aygıtları, yazılımı yüklemeden ve başlatmadan önce PoE 
güç kaynağını etkinleştirmenize imkan tanır. Bu, bağlı PoE aygıtlarına 
(güç verilen aygıtlara) PoE geriliminin daha hızlı verildiği ve bütün ağın 
başlatma evresinin daha kısa sürdüğü anlamına gelir.

Resim 21: Ethernet üzerinden Güç Plus, Bağlantı noktası diyaloğu (MACH 102 
ve MACH 104)

enable Öncelikli EXEC kipine çevir.
configure Genel Yapılandırma kipine çevir.
#inlinepower fast-startup enable Hat Gücü Hızlı Başlatmayı etkinleştir (teslimattaki 

durumda devre dışıdır).
#inlinepower fast-startup disable Hat Gücü Hızlı Başlatmayı devre dışı bırak.
#show inlinepower Ethernet Üzerinden Güç Sistem Bilgilerini Göster 

(Hızlı Başlatma ve diğer bilgiler).
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 Algılanan hatalarla soğuk başlatma
Bu işlev aşağıdaki durumlarda aygıtı soğuk başlatma ile otomatik olarak 
sıfırlamanıza imkan tanır:
 bir hata algılanırsa

(selftest reboot-on-error enable)
veya

 yalnızca ciddi bir hata algılanırsa 
(selftest reboot-on-error seriousOnly)

selftest reboot-on-error seriousOnly işlevi etkinleştirilmişse, aygıt 
aşağıdaki şekilde davranır:
 Bir alt sistemde bir hata algılanırsa (örneğin, bir bağlantı noktasında 

bir HDX/FDX eşleşme bozukluğu algılanırsa), aygıtın soğuk başlatma-
ları bırakılır.

 Ancak aygıtın tamamının işlevini etkileyen bir hata algılanırsa, aygıt 
soğuk başlatma yürütmeye devam eder.

 Aygıt bir kapan gönderir (sayfa 196 “Kapan gönderme” bkz).

Not:  selftest reboot-on-error seriousOnly işlevi etkinleştirilirse ve 
aygıt bir HDX/FDX eşleşme bozukluğu algılarsa, aygıtın soğuk başlatma-
ları bırakılır. Bu durumda, etkilenen bağlantı noktalarını kullanılabilir 
duruma geri getirmek için  Basic Settings:Reboot diyaloğunu açın ve 
aygıt üzerinde soğuk başlatma gerçekleştirin.

enable Öncelikli EXEC kipine çevir.
configure Genel Yapılandırma kipine çevir.
#selftest reboot-on-error enable Cold start if error detected İşlevi etkinleştir. 
#selftest reboot-on-error seriou-
sOnly

Cold start only if serious error detected işlevini 
etkinleştir. 

#selftest reboot-on-error disable Cold start if error detected işlevini devre dışı bırak 
(teslimattaki durumda etkindir).

#show selftest Cold start if error detected işlevinin durumunu gös-
ter (Enabled/Disabled/seriousOnly).
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6 Yetkisiz Erişime Karşı Koruma 
Yardımı

Aygıt, yetkisiz erişimi önlemeye yardımcı olmak için aşağıdaki işlevleri sun-
maktadır.

 SNMP erişimi parolası
 Telnet/internet/SSH erişimi kapatılabilir
 Sınırlı yönetim erişimi
 HiDiscovery İşlevi kapatılabilir
 IP veya MAC adresiyle bağlantı noktası erişim denetimi
 IEEE 802.1X standart bağlantı noktası kimlik doğrulama
 Oturum Açma Bandı
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6.1 Aygıtın seçilmesi

Aygıtın yetkisiz erişime karşı korunmasını yalnızca birkaç adımda maksi-
muma çıkartmak istiyorsanız aşağıdaki adımları aygıt üzerinde gerektiği 
biçimde uygulayabilirsiniz:

 SNMPv1 ve SNMPv2’yi devre dışı bırakın ve SNMPv3 erişimi için stan-
dart parola dışında bir parola seçin (sayfa 98 “SNMP erişim parolasının 
girilmesi” bkz).

 Kullanıcı grafik arabirimi küçük uygulamasını yönetim istasyonunuza kar-
şıdan yükledikten sonra web erişimini devre dışı bırakın. Aygıta SNMPv3 
erişimi sağlamak üzere küçük uygulamayı bağımsız bir program olarak 
çalıştırabilirsiniz.
Telnet erişimini devre dışı bırakın.
Gerekirse SSH erişimini devre dışı bırakın.
Bunun için “Telnet/Internet/SSH erişimini açma/kapatma” , sayfa 104 bkz.

 HiDiscovery erişimini devre dışı bırakın.

Not: Aygıta erişmek için en az bir seçeneği elde tutun. Aygıtın V.24 seri eri-
şimi üzerinden bağlanması mümkündür, çünkü devre dışı bırakılamaz.
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6.2 SNMP erişimi parolası

6.2.1 SNMP erişimi parolasının tanımlanması

Bir ağ yönetimi istasyonu aygıt ile Simple Network Management Protocol 
(Basit Ağ Yönetimi Protokolü) (SNMP) üzerinden haberleşir. 
Her SNMP paketinde gönderici bilgisayarın IP adresi ve paketi gönderenin 
aygıt MIB’sine erişim yapmak isteyeceği parola vardır.

Aygıt SNMP paketini alır ve gönderici bilgisayarın IP adresini ve parolasını 
aygıt MIB’sine yapılan girdilerle karşılaştırır. 
Parolanın uygun erişim hakkı varsa ve gönderici bilgisayarın IP adresi giril-
mişse, aygıt erişime izin verir.

Teslimatta aygıta her bilgisayar public (sadece okuma) ve private (okuma 
ve yazma) parolalarıyla erişim yapabilir.

Aygıtınızı istenmeyen erişimlerden korumak için:

 Önce, bilgisayarınızdan tüm haklarla erişim yapabileceğiniz yeni bir 
parola belirleyin.

 Parolanın gizli kalmasını sağlayın çünkü parolayı bilen herkes, bilgisaya-
rınızın IP adresiyle aygıt MIB’sine erişebilir.

 Bilinen parolaların erişim haklarını sınırlayın veya bunların yaptığı girdileri 
silin.



Yetkisiz Erişime Karşı Koruma 
Yardımı

98

6.2 SNMP erişimi parolası

UM BasicConfig L2P
Release 8.0 05/2013

6.2.2 SNMP erişim parolasının girilmesi

 Security:Password/SNMP Access diyaloğunu seçin.
Bu diyalog size Kullanıcı Grafik Arabirimi, CLI ve SNMPv3 (SNMP 
sürüm 3) yollarıyla yapılan erişimin okuma ve okuma/yazma parolala-
rını değiştirme seçeneği verir. 
Okuma erişimi ve okuma/yazma erişimi için öyle farklı parolalar oluştu-
run ki, sadece okuma erişimi olan (kullanıcı adı user) bir kullanıcı, 
okuma/yazma erişimi (kullanıcı adı admin) için olan parolayı bilmesin 
veya tahmin edemesin. 
Oluşturduğunuz parolalar aynı olursa, bu veriyi yazmaya giriştiğinizde 
aygıt genel hata bildirimi yapacaktır.

Kullanıcı grafik arabirimi ve komut satırı arabirimi (CLI) admin ve user 
kullanıcılar için SNMPv3 ile aynı parolayı kullanır.

Not: Parolalar büyük/küçük harfe duyarlıdır.

 Okuma parolasını girmek için Modify Read-Only Password 
(User)'ı (Salt Okuma Parolasını Değiştir (Kullanıcı)) seçin.

 New Password (Yeni Parola) satırına yeni okuma parolasını girin ve 
"Please retype" (Lütfen yeniden girin) satırına girdiyi tekrar yazın.

 Okuma/yazma parolasını girmek için Modify Read-Write 
Password (Admin)'i (Salt Okuma Parolasını Değiştir (Yönetici)) 
seçin.

 Okuma-yazma parolasını girin ve girdiyi yineleyin.
 Data encryption PC’niz ile SNMPv3’lü aygıtınız arasında aktarılan 

Web tabanlı yönetim verilerini şifreler. "Data encryption"'ı okuma 
parolalı erişim ve okuma/yazma parolalı erişim olarak iki farklı 
şekilde ayarlayabilirsiniz.
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Resim 22: Parola/SNMP Erişimi diyaloğu

Not: “read/write” (okuma/yazma) erişimi parolasını bilmiyorsanız aygıta 
yazmalı erişim yapamazsınız.

Not: Güvenlik nedeniyle aygıt parolaları göstermez. Her değişikliğin 
notunu alın. Geçerli bir parola olmadan aygıta erişim yapamazsınız.

Not: Güvenlik nedeniyle SNMPv3 parolayı şifreler. Security:SNM-
Pv1/v2 access diyaloğundaki SNMPv1 veya SNMPv2 ayarıyla aygıt paro-
layı şifresiz olarak aktarır, böylece parola okunabilir. 

Not: Pek çok uygulama kısa parola kabul etmediğinden, SNMPv3 paro-
lası için 5 ila 32 karakter kullanın.
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 Güvenlik: SNMPv1/v2 erişim diyaloğunu seçin.
Bu diyalogla SNMPv1 veya SNMPv2 üzerinden erişim seçebilirsiniz. 
Teslimattaki durumda her iki protokol de etkindir. Böylece HiVision 
ile aygıtı yönetebilir ve SNMP’nin daha önceki sürümleriyle haberle-
şebilirsiniz. 

SNMPv1 veya SNMPv2 seçerseniz, aygıta hangi IP adresiyle erişilebi-
leceğini ve ne tür parolalar kullanılması gerektiğini tablodan belirleyebi-
lirsiniz.
Tabloya 8 adede kadar girdi yapabilirsiniz. 
Güvenlik nedeniyle okuma parolası ile okuma/yazma parolası farklı 
olmalıdır.
Parolaların büyük/küçük harfe duyarlı olduğunu unutmayın.

İndeks Tablo girdisi seri numarası
Parola Bu bilgisayarın aygıta erişebileceği parola. Bu parola 

SNMPv2 parolasından bağımsızdır.
IP Adresi Bilgisayarın aygıta erişim yapabileceği IP adresi.
IP Maskesi IP adresi IP maskesi
Erişim Kipi Erişim kipi bilgisayardaki geçerli erişimin salt okuma mı 

yoksa okuma/yazma mı olduğunu belirler.
Etkin Tablo girdisini etkinleştirir/devre dışı bırakır.
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Resim 23: SNMPv1/v2 erişim diyaloğu

 Tabloda yeni satır oluşturmak için "Create"'i (Oluştur) tıklayın.
 Girdiyi silmek için tablodaki satırı seçin ve "Remove"'u (Kaldır) tıkla-

yın.
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6.3 Telnet/internet/SSH erişimi

6.3.1 Telnet erişiminin tanımlanması

Telnet sunucusuyla aygıtı Command Line Interface (Komut Satırı Arabirimi) 
(bant içi) kullanarak yapılandırabilirsiniz. Aygıta Telnet erişimini etkisizleştir-
mek için Telnet sunucusunu devre dışı bırakabilirsiniz.
Sunucu varsayılan ayarlarında etkindir. 
Telnet sunucusu devre dışı bırakıldıktan sonra aygıta yeni bir Telnet bağlan-
tısı üzerinden erişemeyeceksiniz. Telnet bağlantı önceden yapılmışsa 
devam eder.

Not: Kullanıcı Grafik Arabirimindeki (GUI) Command Line Interface (bant 
dışı) ve Security:Telnet/Web/SSH Access diyaloğu ile Telnet sunucusunu 
yeniden etkinleştirebilirsiniz.

6.3.2 Web Erişiminin Tanımlanması (http)

Aygıtın Web sunucusu, aygıtı kullanıcı grafik arabirimi ile yapılandırmanıza 
imkan sağlar. Aygıta Web erişimini önlemek için Web sunucusunu devre dışı 
bırakabilirsiniz. 
Sunucu varsayılan ayarlarında etkindir.
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Web sunucusunu kapattıktan sonra bir http Web tarayıcısı ile oturum açmak 
mümkün olmayacaktır. Açık tarayıcı penceresindeki http oturumu etkin kalır.

6.3.3 SSH erişiminin tanımlanması

Aygıtın SSH sunucusuyla aygıtı Command Line Interface (Komut Satırı Ara-
birimi) (bant içi) kullanarak yapılandırabilirsiniz. Aygıta SSH erişimini önle-
mek için SSH sunucusunu devre dışı bırakabilirsiniz. 
Sunucu varsayılan ayarlarında devre dışıdır. 
SSH sunucusu devre dışı bırakıldıktan sonra aygıta yeni bir SSH bağlantısı 
üzerinden erişemeyeceksiniz. SSH bağlantısı önceden varsa, devam eder.

Not: Kullanıcı Grafik Arabirimindeki (GUI) Command Line Interface (bant 
dışı) ve Security:Telnet/Web/SSH Access diyaloğu ile SSH sunucusunu 
yeniden etkinleştirebilirsiniz.

Not: Aygıta SSH yoluyla erişebilmek için kurulumu yapılması gereken bir 
anahtara ihtiyaç vardır. Bunun için “SSH yoluyla erişim hazırlama” , sayfa 
255 bkz.

Aygıt, SSH sürüm 1 ve sürüm 2 destekler. Kullanılacak protokolü tanımlama 
seçeneğiniz bulunmaktadır.

 Security:Telnet/Web/SHH Access diyaloğunu açın.
 Kullanılacak protokolü "Configuration" kutusunda, "SSH Version" 

alanından seçin.

enable Öncelikli EXEC kipine çevir.
no ip ssh SSH sunucusunu devre dışı bırakır.
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6.3.4 Telnet/Internet/SSH erişimini açma/kapatma

Web sunucusu, bilgisayarınıza kullanıcı grafik arabirimi Java uygulamasını 
kopyalar. Küçük uygulama aygıtla SNMPv3 (Simple Network Management 
Protocol: Basit Ağ Yönetimi Protokolü) üzerinden iletişim kurar. Aygıtın web 
sunucusu, aygıtı kullanıcı grafik arabirimi kullanarak yapılandırmanıza imkan 
tanır. Küçük uygulamanın kopyalanmasını önlemek için Web sunucusunu 
devre dışı bırakabilirsiniz.

ip ssh protokolü 2 SSH sunucusu SSH sürümü 2 kullanır.
ip ssh protokolü 1 SSH sunucusu SSH sürümü 1 kullanır.
ip ssh protokolü 2 SSH sunucusu SSH sürümleri 1 ve 2 kullanır.
ip ssh SSH sunucusunu etkinleştirir.

 Security:Telnet/Web/SHH access diyaloğunu seçin.

 Erişilmesini reddettiğiniz sunucuyu devre dışı bırakın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
lineconfig CLI yapılandırma kipine çevir.
transport input telnet Telnet sunucusunu etkinleştir.
no transport input telnet Telnet sunucusunu devre dışı bırak.
exit Yapılandırma kipine çevir.
exit Öncelikli EXEC kipine çevir.
ip http server Web sunucusunu etkinleştir.
no ip http server Web sunucusunu devre dışı bırak.
ip ssh Aygıtta SSH işlevini etkinleştir.
no ip ssh Aygıtta SSH işlevini devre dışı bırak.
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6.3.5 HTTPS üzerinden Web erişimi

HTTPS iletişim protokolü (HyperText Transfer Protocol Secure) veri aktarım-
larını dinlemeye karşı korumaya yardımcı olur. Aygıt, web sunucusuyla tara-
yıcı arasındaki iletişimleri şifrelemek ve kimlik denetimi yapmak için HTTPS 
protokolü kullanır.
Web sunucusu, bilgisayarınıza kullanıcı grafik arabirimi Java uygulamasını 
yüklemek için HTTP kullanır. Bu küçük uygulama aygıtla SNMP (Simple 
Network Management Protocol: Basit Ağ Yönetimi Protokolü) üzerinden ile-
tişim kurar.  Web Server (HTTPS)  işlevini etkinleştirdiyseniz, Java uygula-
ması aygıta HTTPS yoluyla bağlantı ayarlamasını çalıştırır. Aygıt SNMP 
üzerinden bir HTTPS tüneli oluşturur. Bu tünel 56 bit üzerinden DES kodla-
ması kullanır. Aygıt HTTPS sertifikalarını karşıya yükleyebilirsiniz.

 Sertifika
Şifreleme için X.509/PEM Standardı bir sertifika (Public Key Infrastruc-
ture: Açık Anahtar Altyapısı) gerekmektedir. Aygıtın teslimattaki duru-
munda otomatik olarak oluşturulmuş bir sertifika zaten mevcuttur. 
 Aşağıdaki CLI komutuyla X509/PEM sertifikası oluşturabilirsiniz: # ip 

https certgen
 Aşağıdaki CLI komutuyla karşıya yeni bir sertifika yükleyebilirsiniz: 

copy tftp://<server_ip>/<path_to_pem> nvram:httpscert
 Yine aşağıdaki CLI komut dizisiyle HTTPS sunucusunu kapatabilir ve 

açabilirsiniz: 
# no ip https server 
# ip https server

Not: Karşıya yeni bir sertifika yüklerseniz, sertifikayı etkinleştirmek için 
aygıtı veya HTTPS sunucusunu yeniden başlatın. 

 HTTPS bağlantısı

Not: HTTPS bağlantısı için standart bağlantı noktası 443’tür. HTTPS bağ-
lantı noktasının numarasını değiştirirseniz, değişikliği etkin kılmak için 
aygıtı veya HTTPS sunucusunu yeniden başlatın.
 Aşağıdaki CLI komutuyla (burada <port_no> HTTPS bağlantı noktası 

numarasıdır) HTTPS bağlantı noktası numarasını değiştirebilirsiniz: 
#ip https port <port_no>
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Not: HTTPS kullanmak isterseniz hem HTTPS’yi hem de HTTP’yi etkin-
leştirin. Küçük uygulamanın yüklenmesi için bu gereklidir. Teslimattaki 
durumda HTTPS kapalıdır.

Aygıt HTTPS protokolünü kullanır ve yeni bir bağlantı kurar. Oturum sona 
erdiğinde ve kullanıcı çıkış yaptığında aygıt bağlantıyı sonlandırır.

Not: Aygıt HTTPS ve HTTP bağlantılarını aynı anda açmanıza olanak 
tanır. Aynı anda açılabilecek maksimum HTTP(S) bağlantı sayısı 16’dır.

 Security:Telnet/Internet/SSH Access diyaloğunu açın.

  Telnet Server active, Web Server(http) ve Web Server(https) 
kutularını işaretleyin. HTTPS Port Number kutusuna 443 girin.

 Aygıta HTTPS ile erişmek için tarayıcınıza HTTP yerine HTTPS ve 
ardından aygıtın IP adresini girin.

enable Öncelikli EXEC kipine çevir.
# ip https server HTTPS sunucusunu etkinleştir.
# ip https port <port_no> Güvenli HTTP bağlantısı için HTTPS bağlantı 

noktası numarasını ayarla.
- Teslimattaki durum: 443.
- Değer aralığı: 1..65535

# no ip https server
# ip https server

HTTPS bağlantı noktası numarasını değiştirirse-
niz, değişikliği etkin kılmak için HTTPS sunucu-
sunu kapatıp açın.

# show ip https İsteğe bağlı: HTTPS sunucusunun ve HTTPS 
bağlantı noktası numarasının durumunu göster.

# ip https certgen X509/PEM sertifikaları oluştur.
# copy 
tftp://<server_ip>/<path_to_
pem> nvram:httpscert

TFTP ile karşıya HTTPS X509/PEM sertifikası 
yükle.

# no ip https server
# ip https server

HTTPS sertifikasını karşıya yükledikten sonra, 
sertifikayı etkinleştirmek için HTTPS sunucusunu 
bir daha kapatıp açın.:
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6.4 Sınırlı yönetim erişimi

Aygıt, yönetim erişimini IP adres aralığına dayalı olarak ve yönetim servisle-
rine (http, snmp, telnet, ssh) dayalı olarak farklılaştırmanıza olanak tanır. 
Böylece, yönetim erişimi haklarını hassas bir şekilde sınıflandırma seçene-
ğine sahip olursunuz.

Örneğin üretim tesisinde bulunan bir aygıtın sadece Web arabirimi üzerinden 
Bilgi İşlem departmanı ağından yönetilmesini, ama aynı zamanda Bilgi İşlem 
yöneticisinin aygıta SSH yoluyla uzaktan erişim yapabilmesini de istiyorsa-
nız, "Restricted management access" (Sınırlı yönetim erişimi) işleviyle bunu 
sağlayabilirsiniz.

Bu işlevi, Kullanıcı Grafik Arabirimi (GUI) veya CLI (Komut Satırı Arabirimi) 
ile yapılandırabilirsiniz. Kullanıcı Grafik Arabirimi size kolay yapılandırma 
seçeneği de sunar. Aygıta erişiminizi yanlışlıkla engellememeye dikkat edin. 
Aygıta V.24 üzerinden her zaman sağlanabilen CLI erişimi işlevden hariç 
tutulmuştur ve sınırlanamaz.

Aşağıdaki örnekte, Bilgi İşlem ağının adres aralığı 192.168.1.0/24, uzaktan 
erişim mobil telefon ağından yapılıyor ve bunun da IP adresi aralığı 
109.237.176.0 - 109.237.176.255.

Aygıt SSH erişimine zaten hazırdır (sayfa 255 “SSH yoluyla erişim 
hazırlama” bkz) ve SSH istemci uygulaması aygıttaki ana bilgisayar anahta-
rının parmak izini zaten bilir.

Parametre Bilgi İşlem ağı Mobil telefon 
ağı

Network address 192.168.1.0 109.237.176.0
Netmask 255.255.255.0 255.255.255.0
Desired management access http, snmp ssh

Tablo 5: Sınırlı yönetim erişimi parametresine örnek

 Security:Restricted Management Access diyaloğunu seçin.
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 Mevcut girdiyi değiştirmeden bırakın ve "Create" düğmesini kullana-
rak Bilgi İşlem ağı için yeni bir girdi oluşturun.

 192.168.1.0 IP adresini girin.
 255.255.255.0 ağ maskesini girin.
 HTTP ve SNMP yönetim servislerini etkin bırakın ve ilgili kutulardan 

işaretleri kaldırarak Telnet ve SSH servislerini devre dışı bırakın.
 Mobil telefon ağı için yeni bir girdi oluşturmak üzere "Create" düğme-

sini kullanın.
 109.237.176.0 IP adresini girin.
 255.255.255.0 ağ maskesini girin.
 HTTP, SNMP ve Telnet servislerini devre dışı bırakın ve SSH'yi etkin 

bırakın.
 Aygıta V.24 üzerinden CLI erişimine sahip olduğunuzdan emin olun.
 Ön ayar girdisini devre dışı bırakın çünkü bu her şeye izin verir ve 

sonraki girdilerinizin etkisiz olmasına yol açacaktır.
 İşlevi etkinleştirin.
 Verileri geçici olarak kaydetmek için "Write"'a tıklayın.
 Geçerli yönetim istasyonunuz da Bilgi İşlem ağında bulunuyorsa, 

kullanıcı grafik arabirimine erişmeye devam edersiniz. Aksi takdirde 
aygıt kullanıcı grafik arabirimi üzerinden yapılan işlemleri yok sayar 
ve ayrıca kullanıcı grafik arabiriminin yeniden başlatılmasını da red-
deder.

 Aygıta Bilgi İşlem ağından http ve snmp üzerinden erişip erişemedi-
ğinizi kontrol edin: Aygıtın kullanıcı grafik arabirimini bir tarayıcıda 
açın, başlatma ekranında oturum açın ve (user kullanıcısı olarak) 
veri okuma imkanına mı yoksa (admin kullanıcısı olarak) veri okuma 
ve yazma imkanına mı sahip olduğunuzu kontrol edin. 
Aygıtın telnet ve ssh üzerinden yapılan bağlantıları reddedip reddet-
mediğini kontrol edin.

 Aygıta mobil telefon ağından ssh üzerinden erişip erişemediğinizi 
kontrol edin: Bir SSH istemcisi açın, aygıt ile bağlantı kurun, oturum 
açın ve veri okuma imkanına mı yoksa veri okuma ve yazma imka-
nına mı sahip olduğunuzu kontrol edin. 
Aygıtın http, snmp ve telnet üzerinden yapılan bağlantıları reddedip 
reddetmediğini kontrol edin.

 Her iki testi de başarıyla tamamladığınızda, ayarları silinmeyen bel-
leğe kaydedin. Aksi takdirde yapılandırmanızı kontrol edin. Aygıt kul-
lanıcı grafik arabirimi ile erişimi reddederse, V.24 üzerinden işlevi 
başlangıçta devre dışı bırakmak için aygıtın CLI'sını kullanın.
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enable Öncelikli EXEC kipine çevir.
show network mgmt-access Geçerli yapılandırmayı görüntüle.
network mgmt-access add Bilgi İşlem ağ girdisi oluştur. Buna en küçük ser-

best ID verilir - bu örnekte, 2.
network mgmt-access modify 2 
  ip 192.168.1.0

Bilgi İşlem ağ girdisi IP adresini ayarla.

network mgmt-access modify 2 
  netmask 255.255.255.0

Bilgi İşlem ağ girdisi ağ maskesini ayarla.

network mgmt-access modify 2 
  telnet disable

Bilgi İşlem ağ girdisi telnet’i devre dışı bırak.

network mgmt-access modify 2 
  ssh disable

Bilgi İşlem ağ girdisi için SSH’yi devre dışı bırak.

network mgmt-access add Mobil telefon ağ girdisi oluştur.  Örnekte, buna ID 
3 verilmiş.

network mgmt-access modify 3 
  ip 109.237.176.0

Mobil telefon ağ girdisi IP adresini ayarla.

network mgmt-access modify 3 
  netmask 255.255.255.0

Mobil telefon ağ girdisi ağ maskesini ayarla.

network mgmt-access modify 3 
  http disable

Mobil telefon ağ girdi için http’yi devre dışı bırak.

network mgmt-access modify 3 
  snmp disable

Mobil telefon ağ girdi için snmp’yi devre dışı bırak.

network mgmt-access modify 3 
  telnet disable

Mobil telefon ağ girdisi için telnet’i devre dışı 
bırak.

network mgmt-access status 1 
  disable

Ön ayar girdisini devre dışı bırak.

network mgmt-access 
  operation enable

İşlevi hemen etkinleştir.

show network mgmt-access İşlev için geçerli yapılandırmayı görüntüle.
copy system:running-config 
  nvram:startup-config

Tüm yapılandırmayı silinmeyen belleğe kaydet.
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6.5 HiDiscovery Erişim

6.5.1 HiDiscovery protokolünün tanımlanması

HiDiscovery protokolü, aygıta MAC adresine dayalı olarak IP adresi paylaş-
tırmanızı sağlar (sayfa 36 “HiDiscovery üzerinden IP Parametrelerinin 
girilmesi” bkz). HiDiscovery Katman 2 protokolüdür.

Not: Güvenlik nedeniyle aygıtın HiDiscovery işlevini sınırlayın veya aygıta IP 
parametrelerini atadıktan sonra bu işlevi devre dışı bırakın.

6.5.2 HiDiscovery işlevinin etkinleştirilmesi/devre 
dışı bırakılması

 Basic settings:Network diyaloğunu seçin.

 HiDiscovery Protocol kutusunda HiDiscovery işlevini devre dışı bıra-
kın veya erişimi read-only olarak sınırlayın.

enable Öncelikli EXEC kipine çevir.

network protocol hidiscovery 
  off

HiDiscovery işlevini devre dışı bırakın.
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network protocol hidiscovery 
  read-only

HiDiscovery işlevini read-only erişimiyle etkinleş-
tir

network protocol hidiscovery 
  read-write

HiDiscovery işlevini read-write erişimiyle etkin-
leştir
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6.6 Bağlantı noktası erişim dene-
timi

6.6.1 Bağlantı noktası erişim denetiminin tanım-
lanması

Aygıtı, tüm bağlantı noktaları yetkisiz erişime karşı korumalı olacak biçimde 
yapılandırabilirsiniz. Seçiminize bağlı olarak aygıt bağlı aygıtın MAC adresini 
veya IP adresini kontrol eder. 
Aşağıdaki işlevler tek tek her bağlantı noktasının gösterilmesinde kullanılır:

 Aygıt, yetkili erişimi yetkisiz erişimden ayırt edebilir ve 2 tür erişim deneti-
mini destekler:
 Herkese açık erişim:

– Erişim kısıtlaması yok.
– MAC adresi 00:00:00:00:00:00 veya
– IP adresi 0.0.0.0.

 Sadece tanımlı MAC ve IP adresleri için erişim:
– Yalnızca tanımlı MAC veya IP adreslerine sahip aygıtlar erişim sahi-
bidir.
– En fazla 10 IP adresi, en fazla 50 MAC adresi veya maskelenebilir 
MAC adresleri tanımlayabilirsiniz.

 Aygıt, yetkisiz erişime kalkışıldığında 3 yoldan tepki verebilir, bunlardan 
birini seçebilirsiniz:
 none: tepki vermez
 trapOnly: kapan göndererek ileti verir
 portDisable: kapan göndererek ve bağlantı noktasını devre dışı bıra-

karak ileti verir
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6.6.2 Bağlantı Noktası Erişim Denetimi Uygulama-
sına Örnek

Bir mekanda herkesin erişimine açık LAN bağlantınız var. Aygıtı sadece 
belirli kullanıcıların LAN bağlantısını kullanabilecekleri biçimde ayarlamak 
için bu bağlantı noktasına erişim denetimini etkinleştirirsiniz. Yetkisiz erişim 
yapılmaya çalışılması, aygıtın bağlantı noktasını kapatmasına ve sizi bir 
alarm iletisiyle uyarmasına yol açar.
Aşağıdakiler bilinmektedir:

Daha ileri yapılandırma için ön koşullar:
 LAN bağlantısı bağlantı noktasının etkin ve doğru yapılandırılmış olması 

(sayfa 87 “Bağlantı noktalarının yapılandırılması” bkz)
 Aygıtın alarm (kapan) gönderebilmesi için gereken ön koşullar (sayfa 199 

“Kapanların yapılandırılması” bkz):
– En az bir alıcı girmiş olmanız
– "Active" (Etkin) sütunundaki bayrağı en az bir alıcı için ayarlamış olma-

nız
– "Selection" kutusunda Port Security seçmiş olmanız

 Bağlantı noktası güvenliğini yapılandırın.

Parametre Değer Açıklama
Allowed IP Addresses 
(İzin Verilen IP Adresleri)

10.0.1.228
10.0.1.229

Tanımlı kullanıcılar IP adresi 10.0.1.228 ve IP 
adresi 10.0.1.229 olan aygıtlardır.

Eylem portDisable Bağlantı noktası yapılandırma tablosundaki ilgili gir-
dinin bağlantı noktasını devre dışı bırak (sayfa 87 
“Bağlantı noktalarının yapılandırılması” bkz) ve 
alarm gönder

 Security:Port Security diyaloğunu seçin.
 Configuration kutusunda, IP-Based Port Security seçin.
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 Ayarları silinmeyen belleğe kaydedin.

 Tabloda, "Allowed IP addresses" (İzin verilen IP adresleri) hücre-
sinde, korunacak bağlantı noktası satırını tıklayın.

 Sırayla şunları girin:
– IP alt ağ grubu: 10.0.1.228
– ayırmak için boşluk karakteri
– IP adresi: 10.0.1.229
Girdi: 10.0.1.228 10.0.1.229

 Tabloda, "Action" hücresinde, korunacak bağlantı noktası satırını 
tıklayın ve portDisable seçin.

Resim 24: Bağlantı Noktası Güvenliği diyaloğu

 Basic Settings:Load/Save diyaloğunu seçin.
 Save (Kaydet) kutusunda konum olarak To Device'ı (Aygıta) seçin 

ve yapılandırmayı etkin yapılandırmaya kalıcı olarak kaydetmek için 
"Save"'i (Kaydet) tıklayın.
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6.7 Bağlantı noktası kimlik doğ-
rulama IEEE 802.1X

6.7.1 IEEE 802.1X’e göre yapılan Bağlantı Noktası 
Kimlik Doğrulama Tanımlaması

Bağlantı noktasına dayalı ağ erişim denetimi IEEE 802.1X normunda tanım-
lanmış bir yöntemdir ve IEEE 802 ağlarını yetkisiz erişimlerden korumaya 
yöneliktir. Protokol, aygıt bağlantı noktalarından birine bağlı bir uçbirim aygı-
tına kimlik doğrulaması yaparak ve yetki vererek, o bağlantı noktasına erişimi 
denetler. 
Kimlik doğrulama ve yetkilendirme, doğrulayan tarafından yapılır, doğrula-
yan bu örnekte aygıttır. Aygıt, izin isteyenin (sorgulayan aygıtın, örneğin PC 
vs.) kimliğini doğrular, yani sağladığı servislere (örn. aygıtın bağlı olduğu 
ağa) erişim yapmasına izin verir veya vermez. İşlem sırasında aygıt, izin iste-
yenin kimlik denetimi verilerini kontrol eden harici bir kimlik doğrulama sunu-
cusuna (RADIUS server) erişim yapar. Aygıt ile izni isteyen arasında, LAN’lar 
(EAPOL) üzerinden Genişletilebilir Kimlik Doğrulama Protokolü yoluyla ve 
RADIUS protokolü üzerinden RADIUS sunucusu ile kimlik doğrulama veri 
alışverişi yapılır.

Resim 25: Radius sunucusu bağlantısı

802.1X SupplicantSwitch/AuthenticatorRADIUS Server
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6.7.2 IEEE 802.1X’e göre yapılan kimlik doğru-
lama işlemi

İzin isteyen, aygıt bağlantı noktası üzerinden iletişim kurmayı dener.

 Aygıt, izin isteyenden kimlik doğrulaması ister. Bu sırada, izin isteyen ile 
aygıt arasında sadece EAPOL trafiğine izin verilir.

 İzin isteyen, kimlik bilgileriyle yanıt verir.
 Aygıt bu kimlik bilgilerini kimlik doğrulama sunucusuna yönlendirir.
 Kimlik doğrulama sunucusu bu isteği erişim haklarına uygun olarak yanıt-

lar.
 Aygıt bu yanıtı değerlendirir ve izin isteyenin o bağlantı noktasına erişim 

yapmasını sağlar (veya bağlantı noktasını engellenmiş durumunda terk 
eder).

6.7.3 Aygıtın IEEE 802.1X Bağlantı Noktası Kimlik 
Doğrulaması için Hazırlanması

 Kendi IP parametrelerinizi (aygıt için) yapılandırın.
 802.1X bağlantı noktası kimlik doğrulama işlevini genel düzeyde etkinleş-

tirin. 
 802.1X bağlantı noktası denetimini auto'ya (otomatik) ayarlayın. Varsayı-

lan ayar force-authorized’dir.
 Kimlik doğrulayıcı ile Radius sunucusu arasına "Shared secret" (paylaşı-

lan sır) girin. shared secret, RADIUS sunucusu yöneticisi tarafından belir-
lenen bir metin dizgisidir. 

 IP adresini ve RADIUS sunucusu bağlantı noktasını girin. RADIUS sunu-
cusunun geçerli UDP bağlantı noktası 1812’dir. 
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6.7.4 IEEE 802.1X ayarları

 RADIUS Sunucusu yapılandırılması

 Bağlantı noktalarının seçimi

 Erişim denetimi etkinleştirme

 Security:802.1x Port Authentication:RADIUS Server diyalo-
ğunu seçin.

Bu diyalog 1, 2 veya 3 RADIUS sunucusu için veri girmenizi sağlar. 

 RADIUS sunucusunun IP adresini gireceğiniz diyalog penceresini 
açmak için "Create entry"'yi (Girdi oluştur) tıklayın.

 Girilen IP adresini "OK" ile onaylayın.
Böylece bu RADIUS sunucusu için tabloda yeni bir satır oluşturacak-
sınız. 

 Shared secret (Paylaşılan sır) sütununa, RADIUS sunucunuzun 
yöneticisinden anahtar olarak aldığınız karakter dizgisini girin. 

 Primary server (Birincil sunucu) ile bu sunucuyu, aygıtın bağlantı 
noktası kimlik doğrulama sorgulamaları için temasa geçeceği ilk 
sunucu olarak adlandırın. Bu sunucu kullanılabilir değilse aygıt tab-
lodaki bir sonraki sunucuyla temasa geçer. 

 Selected server aygıtın, sorgulamalarını hangi sunucuya gönderdi-
ğini gösterir. 

 Delete entry (Girdiyi sil) ile tablodaki seçili satırı silebilirsiniz.

 Security:802.1x Port Authentication:Port Configuration diya-
loğunu seçin.

 Port control'de (Bağlantı noktası denetimi), ilgili ağ erişim denetimini 
etkinleştirmek istediğiniz bağlantı noktaları için auto'yu seçin.

 Security:802.1x  Port Authentication:Global diyaloğunu seçin.
 Function (İşlev) ile işlevi etkinleştirirsiniz. 
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6.8 Oturum Açma Bandı

Aygıt, aygıta oturum açmadan önce kullanıcılara bir karşılama metni göste-
rilmesi seçeneği sunar. Kullanıcılar bu karşılama metnini kullanıcı grafik ara-
biriminin (GUI) ve Komut Satırı Arabiriminin (CLI) oturum açma diyaloğunda 
görür.

SSH ile oturum açan kullanıcılar karşılama metnini kullanılan istemciye bağlı 
olarak oturum açma öncesinde veya sırasında görür.

Aşağıdaki adımları uygulayın:

 Security:Pre-login Banner diyaloğunu açın.
 Karşılama metnini "Banner Text" kutusuna girin.

Maks. 255 karaktere izin verilir.
 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.

enable Öncelikli EXEC kipine çevir.
set  pre-login-banner text 
"<string>"

Karşılama metnini atayın:
– Metni tırnak işareti içine alın.
– Maks. 255 karaktere izin verilir.
– \\t dizgesini kullanarak sekme ekleyin.
– \\n dizgesini kullanarak satır sonu ekleyin.

logout Oturumu kapattıktan sonra karşılama metni görü-
nür.
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7 Sistem Saatinin Ağ İçinde 
Eşzamanlanması

“real time” ifadesinin asıl anlamı uygulamanın saat koşullarına bağlıdır. 

Aygıt, saati ağ içinde eşzamanlamak için iki farklı hassasiyet seçeneği sunar.

Basit Ağ Zaman Protokolü (SNTP) düşük hassasiyet gerektiren durumlara 
yönelik basit bir çözümdür. İdeal şartlar altında SNTP milisaniye aralığı 
içinde hassasiyet sağlar. Hassasiyet sinyal gecikmesine bağlıdır.

IEEE 1588 Kesin Zaman Protokolü (PTP) ile mikrosaniyenin kesirlerinde 
hassasiyet sağlar. Bu yöntem en zorlu uygulamalar için ve süreç denetimi 
için uygundur.

Uygulama alanı örnekleri:
 Günlük girdileri
 Üretim verisi zaman damgası
 Süreç denetimi

Gereksinimlerinize en uygun yöntemi (SNTP veya PTP) seçin. Karşılıklı ola-
rak etkileşeceklerini düşünüyorsanız aynı anda her iki yöntemi de kullanabi-
lirsiniz.
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7.1 Zamanın ayarlanması

Referans saati yoksa, bir aygıta sistem saatini girme ve bunu referans saati 
(sayfa 136 “Uygulama Örneği” bkz), (sayfa 136 “Uygulama Örneği” bkz) ola-
rak kullanma seçeneğiniz de vardır. 

Aygıtta arabellekli bir donanım saati vardır. Bu, saat 
 güç besleme kesilirse veya 
 aygıtı güçten ayırırsanız, o anki saati gösterir.

Böylece, aygıt yeniden başlatıldığında ör. günlük girdileri için o anki saatin 
yeniden kullanılabilir olmasını sağlar.
Donanım saati güç kaynağının çalışmadığı 1 saat boyunca saati tutabilir. Ön 
koşul, aygıtın güç kaynağının önceden en az 5 dakika boyunca aralıksız bir 
şekilde bağlı olmasıdır.

Not: Saati yaz ve kış saati olarak dilimlere ayırırken ayarlamayı yerel uygu-
lamaya göre yapın. Aygıt ayrıca SNTP sunucusu IP adresini ve DHCP sunu-
cusundan yerel ayarı alabilir.

 Time:Basic Settings diyaloğunu açın.

Bu diyalogda saatle ilgili ayarları, seçili saat eşzamanlama protokolün-
den bağımsız olarak girebilirsiniz.
 System time (UTC) SNTP veya PTP ile belirlenmiş saati gösterir. 

Gösterim dünyanın her yerinde aynıdır. Yerel saat farkları göz 
önüne alınmaz.

Not: Saat kaynağı PTP ise, PTP saatinin TAI zaman ölçeğini kullan-
dığını unutmayın. TAI saati (01.01.2011 itibarıyla) UTC saatinden 
34 s ileridir. UTC ayarlaması doğrudan PTP referans saati üzerinde 
yapılandırıldıysa, aygıt "System time (UTC)" gösterirken bu farkı 
otomatik olarak düzeltir.
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 System Time (Sistem saati) "System Time (UTC)" kullanarak "Sys-
tem Time (UTC)"'den yerel saat farkına izin verir. 
System Time = "System Time (UTC)" + "Local Offset"

 Time Source aşağıdaki saat verilerinin kaynağını görüntüler. Aygıt 
kaynağı büyük bir hassasiyetle otomatik olarak seçer. 
Olası kaynaklar şunlardır: local, ptp ve sntp. Kaynak başlangıçta 
local’dir. 
PTP etkinse ve aygıt geçerli bir PTP dilimi alıyorsa, aygıt saat kay-
nağını ptp’ye ayarlar. SNTP etkinse ve aygıt geçerli bir SNTP paketi 
alıyorsa, aygıt saat kaynağını sntp’ye ayarlar. Aygıt saat kayna-
ğında önceliği SNTP’ye değil PTP’ye verir.

 Set Time from PC (Saati PC’den ayarla) ile aygıt PC saatini sistem 
saati olarak alır ve "System Time (UTC)"'yi yerel saat farkıyla hesap-
lar. 
System Time (UTC) = "System Time" - "Local Offset"

 Local Offset (yerel ayarlama), yerel saat ile "System Time (UTC)" 
arasındaki saat farkını görüntülemek/girmek içindir.

Set Offset from PC (Ayarlamayı PC’den yap) ile aygıt PC’nizdeki 
saat dilimini belirler ve bunu yerel saat farkını hesaplamak için kulla-
nır.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
sntp time <YYYY-MM-DD 
  HH:MM:SS>

Aygıtın sistem saatini ayarla.

sntp client offset 
  <-1000 to 1000>

Yerel saat ve “IEEE 1588 / SNTP time” arasındaki 
saat farkını girin.
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7.2 SNTP

7.2.1 SNTP tanımlaması

Basit Ağ Zaman Protokolü (SNTP) sistem saatini ağınız içinde eşzamanla-
manıza yarar. 
Aygıt, SNTP istemcisi ve SNTP sunucusu işlevlerini destekler.

SNTP sunucusu UTC’yi (Evrensel Zaman Koordinatı) kullanılabilir kılar. 
UTC, koordine edilmiş dünya zaman ölçümüne bağlı saattir. Gösterilen saat 
dünyanın her yerinde aynıdır. Yerel saat farkları göz önüne alınmaz.

SNTP, NTP ile aynı paket biçimini kullanır. Bu şekilde, bir SNTP istemcisi 
saati hem SNTP sunucusundan, hem de bir NTP sunucusundan alabilir.

Resim 26: SNTP basamaklaması

GPS
NTP-
Server

ServerClient

Client

Client

Switch

PLC

ServerClient

Switch

ServerClient

Switch

192.168.1.1 192.168.1.2 192.168.1.3

192.168.1.0
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7.2.2 SNTP yapılandırmanın hazırlanması

 Saatin ilerleme düzenine ilişkin genel bir bakış açısı edinmek için 
SNTP’ye dahil olan aygıtlara yönelik bir ağ planı hazırlayın. Planı yapar-
ken saat hassasiyetinin sinyal çalışma zamanına bağlı olduğunu unutma-
yın.

Resim 27: SNTP basamaklamasına örnek

 Saatini SNTP ile eşzamanlamak istediğiniz tüm aygıtlarda SNTP işlevini 
etkinleştirin.
Aygıtın SNTP sunucusu, etkinleştirildikten hemen sonra, Unicast istekle-
rini yanıtlar.

 Referans saati yoksa, bir aygıtı referans saati olarak belirleyin ve onun 
sistem saatini mümkün olduğu kadar hassas ayarlayın.

Not: Basamaklı SNTP sunucu ve istemcileriyle birlikte sistem saati dağıtı-
mına kesinlik kazandırmak için sadece, sinyal yolunda bulunan ve SNTP 
sunucusuyla SNTP istemcisi arasında SNTP paketlerini en az gecikmeyle 
yönlendiren ağ bileşenlerini (yönlendiriciler, anahtarlar, hub’lar) kullanın.

PLCGPS

Switch
192.168.1.1

Switch Switch

Client

Client
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7.2.3 SNTP yapılandırma

 Time:SNTP diyaloğunu seçin.
 İşlem

 Bu kutuda SNTP işlevini genel düzeyde açıp kapatıyorsunuz.

 SNTP Durumu
 Status message (Durum iletisi), bir veya daha çok sınama iletisiyle SNTP istem-

cisinin durumunu gösterir, ör. , e.g. Server 2 not responding.

 SNTP İstemcisi yapılandırma

 Client status (İstemci durumu) ile aygıtın SNTP istemcisi açılıp kapatılır.

 External server address'e (Dış sunucu adresi) aygıtın periyodik olarak sistem 
saati isteği yaptığı SNTP sunucusu IP adresi girilir.

 Redundant server address'e (Yedek sunucu adresi), aygıtın sistem saatini peri-
yodik olarak sorduğu SNTP sunucusunun IP adresi, "External server address"'ten 
1 saniye içinde yanıt alınamadığı durumlarda girilir.

Not: Sistem saatini dış/yedek bir sunucu adresinden alıyorsanız, 
buna ait sunucu adres(ler)ini girin ve Accept SNTP Broadcasts aya-
rını devre dışı bırakın (aşağıda görülüyor). Böylece aygıtın girilen 
sunucu(lar) saatini kullanmasını ve güvensiz olabilecek Broad-
casts'e göre eşzamanlama yapmamasını sağlarsınız.

 Server request interval'da (Sunucu istek aralığı) aygıtın SNTP paketi isteklerini 
yaptığı aralığı belirliyorsunuz (geçerli girdiler: 1 sn ila 3600 sn, teslimatta: 30 sn).

 Accept SNTP Broadcasts ile (SNTP Yayınlarını Kabul Et) aygıt sistem saatini, 
kendisine ulaşan SNTP Broadcast/Multicast paketlerinden alır.

 Deactivate client after synchronization (Eşzamanlamadan sonra istemciyi devre 
dışı bırak) ile aygıt, istemci durumu etkinleştikten sonra sistem saatini sadece bir 
kereliğine SNTP sunucusuyla eşzamanlar ve istemciyi kapatır.

Not: Aynı zamanda PTP’yi de etkinleştirdiyseniz SNTP kendini 
devre dışı bırakmadan önce, ilk 60 zaman damgasını toplar. Aygıt 
böylece PTP saati sürüklenme dengelemesini belirler. Önceden 
ayarlı sunucu istek aralığında bu yarım saat kadar sürer.



Sistem Saatinin Ağ İçinde Eşzaman-
lanması

UM BasicConfig L2P
Release 8.0 05/2013

7.2 SNTP

127

 SNTP sunucusu yapılandırması

 Server-Status ile, aygıtın SNTP sunucusunu açılıp kapatılır.

 Anycast destination address'e (Her noktaya yayın varış adresi) aygıtın SNTP 
sunucusunun SNTP paketlerini gönderdiği IP adresi girilir (tablo 6. bkz).

 VLAN ID'de, aygıtın döngüsel olarak SNTP paketlerini göndereceği VLAN'ı girin.

 Anycast send interval'da aygıtın SNTP paketlerini gönderdiği aralığı belirliyorsu-
nuz (geçerli girdiler: 1 sn ila 3.600 sn, teslimatta: 120 sn).

 Disable Server at local time source (Sunucuyu yerel saat kaynağında devre dışı 
bırak) ile aygıt, eğer saat kaynağı local ise (bkz. Time diyaloğu) SNTP sunucusu 
işlevini devre dışı bırakır.

IP varış adresi SNTP paketini şuraya gön-
der

0.0.0.0 Kimseye gönderme
Unicast adresi (0.0.0.1 - 223.255.255.254) Unicast adresi
Multicast adresi (224.0.0.0 -
239.255.255.254), özellikle 224.0.1.1 (NTP 

adresi)

Multicast adresi

255.255.255.255 Broadcast adresi

Tablo 6: SNTP ve NTP paketleri varış adresi sınıfları
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Resim 28: SNTP Diyaloğu

Aygıt 192.168.1.1 192.168.1.2 192.168.1.3
Operation On On On

Server destination address 0.0.0.0 0.0.0.0 0.0.0.0
Server VLAN ID 1 1 1

Send interval 120 120 120

Client external server address 192.168.1.0 192.168.1.1 192.168.1.2
Request interval 30 30 30

Accept Broadcasts Hayır Hayır Hayır

Tablo 7: Örneğe göre ayarlar (resim 27. bkz)
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7.3 Kesin Zaman Protokolü

7.3.1 PTP işlevlerinin tanımlanması

Kesin zaman yönetimi LAN yoluyla yapılan ve saat hassasiyeti gerektiren 
uygulamalar içindir.
Kesin Zaman Protokollü (PTP) IEEE 1588 standardı bir LAN’daki en iyi ana 
saati belirleyen bir prosedür tanımlar ve böylelikle bu LAN’daki saatlere has-
sas bir eşzamanlama yapar. 

Bu işlem saatlerin birkaç 100 nsn (nano saniye) hassasiyetle eşzamanlan-
masını mümkün kılar. Eşzamanlama iletilerinin ağ yüklemesi üzerinde nere-
deyse hiçbir etkisi yoktur. PTP Multicast iletişimini kullanır.

Kesinliğe etki eden unsurlar şunlardır:

 Referans saatinin hassasiyeti 
IEEE 1588 saatleri hassasiyetlerine göre sınıflandırır. Ağda mevcut saat-
lerin hassasiyetini ölçen bir algoritma, en hassas saati “Grandmaster“ 
(Grup Ana Saati) olarak belirler.

PTPv1
Tabaka 
numarası

PTPv2
Saat sınıfı

Özellik

0 – (öncelik 1 = 
0)

Geçici, özel amaçlara yönelik, bir saate ağdaki diğer tüm saat-
lerden daha yüksek bir hassasiyet atamak için.

1 6 En yüksek hassasiyet derecesine sahip referans saatini belirtir. 
Saat hem sınır saati hem de yalın saat olabilir. Tabaka 1/ sınıf 6 
saatlere GPS saatleri ve kalibre edilmiş atom saatleri dahildir. 
Tabaka 1 saati, PTP kullanılarak PTP sistemindeki başka bir 
saatten eşzamanlanamaz.

2 6 İkinci olarak seçilen referans saatini belirtir.
3 187 Dış bağlantı üzerinden eşzamanlanabilen referans saatini belir-

tir.

Tablo 8: Tabakalar – saat sınıflandırması



Sistem Saatinin Ağ İçinde Eşzaman-
lanması

130

7.3 Kesin Zaman Protokolü

UM BasicConfig L2P
Release 8.0 05/2013

 Kablo gecikmeleri; aygıt gecikmeleri 
IEEE 1588 tarafından saptanan iletişim protokolü belirlenecek gecikme-
leri etkinleştirir. Geçerli zamanın hesaplanmasındaki algoritmalar bu 
gecikmeleri iptal eder.

 Yerel saatlerin hassasiyeti 
IEEE 1588 tarafından saptanan iletişim protokolü yerel saatlerin referans 
saatiyle ilişkisi bakımından hassas olmama durumlarını göz önüne alır. 
Hesaplama formülleri yerel saatin eşzamanlanmasını, referans saatiyle 
ilişkisi bakımından hassas olmaması durumunu göz önüne alarak sağlar.

4 248 Dış bağlantı üzerinden eşzamanlanamayan referans saatini 
belirtir. Sınır saatleri standart ayarıdır.

5–254 – Yedek.
255 255 Böyle bir saat hiçbir zaman en iyi ana saat olarak kullanılamaz.

PTPv1
Tabaka 
numarası

PTPv2
Saat sınıfı

Özellik

Tablo 8: Tabakalar – saat sınıflandırması
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Resim 29: Saat eşzamanlama gecikme ve seğirmesi

Protokol kümesinde gecikme ve seğirme için IEEE 1588 MAC ve Fiziksel kat-
manlar arasına özel bir donanım zaman damgası yerleştirilmesini önermek-
tedir.
İsimlerinde -RT son eki bulunan aygıtlar/modüller bu zaman damgası ünite-
sine sahiptir ve PTP sürümü 1 destekler. Ortam modülleri MM23 ve MM33 
PTP sürümü 1 ve PTP sürümü 2 destekler.

LAN’daki gecikme ve seğirme, ortamda ve aktarım yolundaki aktarım aygıt-
larında artar. 

PTP

Reference
(Master clock)

UDP

IP

MAC

Phy

PTP

UDP

IP

MAC

Phy

Local
(Slave clock)

LAN

PTP Precision Time Protocol (Application Layer)
UDP User Datagramm Protocol (Transport Layer)
IP Internet Protocol (Network Layer)
MAC Media Access Control
Phy Physical Layer

Delay + Jitter

Delay + Jitter Delay + Jitter
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PTP sürüm 2’nin sunulmasıyla beraber gecikme ölçümünde iki prosedür 
ortaya çıkmıştır:
 Uçtan Uca (E2E) 

E2E, PTP sürümü 1 tarafından kullanılan prosedüre karşılık gelir. Her 
uydu saat yalnızca ana saate olan gecikmeyi ölçer.

 Eşdüzeyler Arası (P2P)
P2P’de, E2E’de olduğu gibi her yardımcı saat ana saatinin gecikmesini 
ölçer. Ama buna ilaveten P2P’de her ana saat de yardımcı saatin gecik-
mesini ölçer. Örneğin bir artıklık halkası kesintiye uğrarsa yardımcı saat 
ana saate, ana saat de yardımcı saate dönüşür. Eşzamanlama yönündeki 
bu değişim, P2P’de öbür yöndeki gecikme zaten bilindiğinden herhangi 
bir kesinlik kaybı olmadan meydana gelir.

Kablo gecikmeleri görece sabittir. Değişimler çok yavaş olur. IEEE 1588 bu 
olayı düzenli olarak ölçüm ve hesaplamalar yaparak göz önüne alır.

IEEE 1588 sınır saatlerini tanımlayarak gecikme ve seğirmelerden kaynakla-
nan hataları giderir. Sınır saatleri aygıtlara entegre saatlerdir. Bu saatler sin-
yal yolunun bir tarafında, ve sinyal yolunun, daha sonra gelen saatleri (yalın 
saatler) eşzamanlamak için kullanıldıkları diğer tarafında eşzamanlanmışlar-
dır.
PTP sürüm 2 de saydam saatler olarak bilinenleri tanımlar. Bir saydam saat, 
kendi başına referans saati olamadığı gibi, kendini bir referans saatiyle eşza-
manlayamaz da. Öte yandan, kendi gecikme süresiyle aktardığı PTP iletile-
rini düzeltir ve böylece aktarma kaynaklı seğirmeleri giderir. Özel olarak 
çoklu saat basamaklaması yaparken, bağlı uçbirim aygıtlarında sınır saatle-
rinden daha fazla zaman kesinliğine ulaşmak için saydam saat kullanabilirsi-
niz.

Güç Profili TLV Denetimi Mice, PowerMICE, MACH1040, MACH104 aygıtlar 
üzerinde bulunur. Bu işlev etkinleştirildiğinde Güç TLV'lerinin bulunup bulun-
madığını denetler. Güç Profili TLV'leri içeren duyuru mesajlarını denetlemek 
ve eşzamanlama için TLV'leri kullanmak üzere aygıtı etkinleştirmek için aşa-
ğıdaki çalışma adımlarını kullanın:

 Time:PTP:Version 2(TC):Global diyaloğunu açın.

 "Power TLV Check" işaret kutusunu seçin.

 "Syntonize" işaret kutusunu seçin.
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Resim 30: Sınır saatinin ağ içindeki konumu

PTP, fiziksel iletişim yollarından bağımsız olarak, PTP alt alanları ayarlaya-
rak tanımlayacağınız mantıksal iletişim yolları sağlar. Alt alanların amacı, 
kronolojik olarak diğer alanlardan bağımsız saat grupları oluşturmaktır. Bir 
gruptaki saatler genellikle diğer saatlerle aynı iletişim yollarını kullanırlar.

GPS
Reference
(Grandmaster Clock)

MasterSlave

Boundary Clock

Ordinary Clock

Ordinary Clock

Switch

PLC
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Resim 31: PTP alt alanları

7.3.2 PTP yapılandırma hazırlık

İşlev etkinleştikten sonra PTP yapılandırmayı otomatik olarak ele alır.

 Saatlerin dağılımına ilişkin genel bir bakış açısı kazanmak için PTP’ye 
dahil olan aygıtlar ile bir ağ planı hazırlayın.

GPS
Reference
(Grandmaster Clock)

Boundary
Clock

Ordinary Clock

Switch

PTP Subdomain 2

PTP Subdomain 1

PLC
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Not: Entegre zaman damgası birimi (RT modülleri) olan bağlantılara PTP bil-
gisi dağıtmak için gereken tüm bağlantıları yapın.
Zaman damgası birimi olmayan aygıtlar bilgiyi PTP’den alırlar ve bunu saat-
lerini ayarlamak için kullanırlar. Protokole dahil değildirler.

 Saatini PTP ile eşzamanlamak istediğiniz tüm aygıtlarda PTP işlevini 
etkinleştirin.

 PTP sürümünü ve PTP kipini seçin. Eşzamanlamak istediğiniz tüm aygıt-
larda aynı PTP sürümünü seçin.

 Referans saati yoksa, bir aygıtı referans saati olarak belirleyin ve onun 
sistem saatini mümkün olduğu kadar hassas ayarlayın.

PTP kipi Uygulama
v1-simple-mode (v1-basit-
kip)

Özel donanımı olmayan PTPv1 desteği. Aygıt aldığı PTPv1 iletile-
riyle kendini eşzamanlar. 
Zaman damgası birimi (RT modülü) olmayan aygıtlarda bu kipi 
seçin.

v1-boundary-clock (v1-sınır-
saati)

IEEE 1588-2002 (PTPv1)’e dayalı Sınır Saati işlevi.

v2-boundary-clock-onestep 
(v2-sınır-saati-tekadımlı)

MM23 ve MM33 ortam modülleri bulunan aygıtlar için IEEE 1588-
2008 (PTPv2)’ye dayalı Sınır Saati işlevi. 
Tek adımlı kip kesin PTP saatini bir tek iletiyle belirler. 

v2-boundary-clock-twostep 
(v2-sınır-saati-ikiadımlı)

RT modülleri bulunan aygıtlar için IEEE 1588-2008 (PTPv2)’ye 
dayalı Sınır Saati işlevi.
İki adımlı kip kesin PTP saatini iki iletiyle belirler.

v2-simple-mode (v2-basit-
kip)

Özel donanımı olmayan PTPv2 desteği. Aygıt aldığı PTPv2 iletile-
riyle kendini eşzamanlar. 
Zaman damgası birimi (RT modülü) olmayan aygıtlarda bu kipi 
seçin.

v2-transparent-clock (v2-
saydam-saat)

MM23 ve MM33 ortam modülleri bulunan aygıtlar için IEEE 1588-
2008 (PTPv2)’ye dayalı Saydam Saat (tek adım) işlevi.

Tablo 9: PTP kipi seçimi
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7.3.3 Uygulama Örneği

Ağdaki saati eşzamanlamak için PTP kullanılır. Soldaki aygıt SNTP istemcisi 
olarak (resim 32. bkz) saati NTP sunucusundan SNTP yoluyla alır. Aygıt 
NTP sunucusundan alınan saate PTP saati tabaka 2 (PTPv1) veya saat sınıfı 
6 (PTPv2) ataması yapar. Böylece soldaki aygıt PTP eşzamanlaması için 
referans saati olur ve “preferred master” konumu kazanır. “preferred master” 
kesin saat sinyalini bağlantıları üzerinden RT modülüne yönlendirir. RT 
modüllü aygıt, RT modülü bağlantısındaki kesin saat sinyalini alır ve böylece 
“v1-boundary-clock” (v1-sınır-saati) saat kipine sahip olur. RT modülü olma-
yan aygıtlarda ise “v1-simple-mode” (v1-basit-kip) saat kipi olur.

Resim 32: PTP eşzamanlamasına örnek
A: RT modüllü aygıt
B: RT modülsüz aygıt:

Aygıt 10.0.1.112 10.0.1.116 10.0.1.105 10.0.1.106
PTP Global
Operation On On On On

Tablo 10: Örneğe göre ayarlar (resim 32. bkz)

GPS
Reference
(Grandmaster Clock)

Boundary
Clock Ordinary Clock

A 
10.0.1.112

A
10.0.1.116

B
10.0.1.105

10.0.1.2

B
10.0.1.106
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Aşağıdaki yapılandırma adımları IP adresi 10.0.1.112 olan aygıta uygulanır. 
Diğer aygıtları da aynı şekilde, aşağıdaki tabloda yer alan değerlere göre 
yapılandırın.

 SNTP parametrelerini girin.

Clock Mode v1-boundary-
clock

v1-boundary-
clock

v1-simple-
mode

v1-simple-
mode

Preferred Master doğru yanlış yanlış yanlış

SNTP
Operation On Off Off Off

Client Status On Off Off Off

External server add-
ress

10.0.1.2 0.0.0.0 0.0.0.0 0.0.0.0

Server request inter-
val

30 any any any

Accept SNTP Broad-
casts

Hayır any any any

Server status On Off Off Off

Anycast destination 
address

0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

VLAN ID 1 1 1 1

 Time:SNTP diyaloğunu seçin.
 Operation (İşlem) kutusunda SNTP’yi genel düzeyde etkinleştirin.
 Configuration SNTP Client (Yapılandırma SNTP İstemcisi) kutu-

sunda SNTP istemcisini (istemci durumu) etkinleştirin.
 Configuration SNTP Client kutusunda şunları girin: 

– "External server address": 10.0.1.2
– "Request interval": 30
– "Accept SNTP Broadcasts": No

Aygıt 10.0.1.112 10.0.1.116 10.0.1.105 10.0.1.106

Tablo 10: Örneğe göre ayarlar (resim 32. bkz)
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 PTP genel parametrelerini girin.

 Configuration SNTP Server (Yapılandırma SNTP İstemcisi) kutu-
sunda SNTP sunucusunu (sunucu durumu) etkinleştirin.

 Configuration SNTP Server kutusunda şunları girin: 
– "Anycast destination address": 0.0.0.0
– "VLAN ID": 1

 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
sntp operation on SNTP’yi genel düzeyde etkinleştir.
sntp operation client on SNTP istemcisini etkinleştir.
sntp client server primary 
10.0.1.2

Dış SNTP sunucusu IP adresi 10.0.1.2 gir.

sntp client request-interval 
30

SNTP sunucusu istek aralığı olarak 30 saniye gir.

sntp client accept-broadcast 
off

Accept SNTP Broadcasts'i devre dışı bırak.

sntp operation server on SNTP sunucusunu etkinleştir.
sntp anycast address 0.0.0.0 SNTP sunucusu Her noktaya yayın varış adresi 

0.0.0.0 gir.
sntp anycast vlan 1 SNTP sunucusu VLAN ID 1 gir.

 Time:PTP:Global diyaloğunu seçin.
 Operation IEEE 1588 / PTP (İşlem) kutusunda işlevi etkinleştirin.
 PTP version mode için v1-boundary-clock seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.

ptp operation enable PTP’yi genel düzeyde etkinleştir.
ptp clock-mode v1-boundary-
clock

PTP sürümünü ve saat kipini seç.



Sistem Saatinin Ağ İçinde Eşzaman-
lanması

UM BasicConfig L2P
Release 8.0 05/2013

7.3 Kesin Zaman Protokolü

139

 Bu örnekte IP adresi 10.0.1.112 olan aygıtı PTP referans saati olarak 
seçtiniz. Böylece bu aygıtı “Preferred Master” olarak belirlediniz.

 Parametleri uygulamak için PTP alın.

 Ayarları silinmeyen belleğe kaydedin.

 Time:PTP:Version1:Global diyaloğunu seçin.
 Operation IEEE 1588 / PTP kutusunda, “Preferred Master” için true 

seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.

ptp v1 preferred-master true Bu aygıtı “Preferred Master” olarak belirleyin.

 Time:PTP:Version1:Global diyaloğunda "Reinitialize" (Yeniden 
başlat) tıklayın, PTP girilen parametreleri uygulasın.

ptp v1 re-initialize PTP parametrelerini uygula.

 Basics: Load/Save diyaloğunu seçin.
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 Save (Kaydet) kutusunda konum olarak To Device'ı (Aygıta) seçin 
ve yapılandırmayı etkin yapılandırmaya kalıcı olarak kaydetmek için 
"Save"'i (Kaydet) tıklayın.

copy system:running-config 
  nvram:startup-config

Geçerli yapılandırmayı silinmeyen belleğe kay-
det.
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7.4 PTP - SNTP etkileşimi

PTP ve SNTP standartlarına göre her iki protokol de paralel olarak aynı ağda 
yer alabilir. Öte yandan, her iki protokol de aygıtın sistem saatini etkilediğin-
den birbirleriyle rekabet eder gibi davrandıkları durumlar ortaya çıkabilir.

Not: Aygıtları, her aygıt saati sadece bir kaynaktan alacak biçimde yapılan-
dırın.
Aygıt saati PTP üzerinden alırsa, SNTP istemcisi yapılandırmasında "Exter-
nal server address"0.0.0.0 girin ve SNTP Broadcasts'i kabul etmeyin.
Aygıt saatini SNTP üzerinden alırsa, “best” saatin SNTP sunucusuna bağlan-
dığından emin olun. Artık her iki protokol de saati aynı sunucudan alacaktır. 
Örnekte (resim 33. bkz) böyle bir uygulama görüyorsunuz.

Resim 33: PTP ve SNTP’nin bir arada bulunuşuna örnek

 Uygulama Örneği
Ağdaki saatin hassasiyetiyle ilgili gereksinimler oldukça fazla, ama uçbi-
rim aygıtları sadece SNTP destekliyor (resim 33. bkz).

GPS
NTP-
Server

SNTP Client
SNTP Server

PTP

SNTP Server
PTP

SNTP Server
PTP

SNTP-Client

SNTP-Client

PLC

PTP
SNTP

SNTP

SNTPPTP

149.218.112.1 149.218.112.2 149.218.112.3

149.218.112.0
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Örnekte, bir SNTP istemcisi olan soldaki aygıt saati NTP sunucusundan 
SNTP yoluyla alır. Aygıt NTP sunucusundan alınan saate PTP saati 
tabaka 2 (PTPv1) veya saat sınıfı 6 (PTPv2) ataması yapar. Böylece sol-
daki aygıt PTP eşzamanlaması için referans saati olur. PTP her 3 aygıt 
için etkindir ve böylelikle aralarında kesin saat eşzamanlaması yapabilir. 
Örnekteki bağlanabilir uçbirim aygıtları sadece SNTP sunucularını des-
teklediğinden, her 3 aygıt da SNTP sunucusu gibi davranır.

Aygıt 149.218.112.1 149.218.112.2 149.218.112.3
PTP
Operation On On On

Clock Mode v1-boundary-
clock

v1-boundary-
clock

v1-boundary-
clock

Preferred Master yanlış yanlış yanlış

SNTP
Operation On On On

Client Status On On On

External server address 149.218.112.0 0.0.0.0 0.0.0.0

Server request interval any any any

Accept SNTP Broadcasts Hayır Hayır Hayır
Server status On On On

Anycast destination address 224.0.1.1 224.0.1.1 224.0.1.1

VLAN ID 1 1 1

Anycast send interval 30 30 30

Tablo 11: Örnek ayarlar  
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8 Ağ yükü denetimi

Veri aktarımını optimize etmek için aygıt ağ yükünü denetlemek üzere aşa-
ğıdaki işlevleri sunar:

 Doğrudan paket dağıtımı ayarları (MAC adresi süzgeci)
 Multicast ayarları
 Hız sınırlayıcı
 Önceliklendirme - QoS
 Akış denetimi
 Sanal LAN’lar (VLAN’lar)
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8.1 Doğrudan paket dağıtımı

Doğrudan paket dağıtımıyla aygıtın gereksiz ağ yüklerinden korunmasına 
yardımcı olursunuz. Aygıt, doğrudan paket dağıtımıyla ilgili olarak aşağıdaki 
işlevleri sunmaktadır:

 Sakla ve yönlendir
 Çoklu adres olanağı
 Öğrenilmiş adreslerin eskimesi
 Statik adres girdileri
 Doğrudan paket dağıtımı devre dışı bırakma

8.1.1 Sakla ve Yönlendir

Aygıt alınan veriyi saklar ve geçerliliğini kontrol eder. Aygıt geçersiz ve bozuk 
veri paketleri (> 1522 bayt veya CRC hataları) ile eksik parça halinde olanları 
(> 64 bayt) reddeder. Aygıt daha sonra geçerli veri paketlerini yönlendirir.

8.1.2 Çoklu Adres Olanağı

Aygıt bir bağlantı noktasının tüm kaynak adreslerini öğrenir. Varış adresi ala-
nındaki, sadece

 bilinmeyen varış adresleri
 bu varış adresleri veya
 bir Multicast/Broadcast varış adresi

bu bağlantı noktasına gönderilir. Aygıt öğrenilmiş kaynak adreslerini süzgeç 
tablosuna girer (sayfa 145 “Statik adreslerin girilmesi” bkz).
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Aygıt 8.000 adede kadar adres öğrenebilir. Bir veya daha fazla bağlantı nok-
tasına birden fazla uçbirim aygıtı bağlıysa bu gereklidir. Böylece aygıta bir-
kaç bağımsız alt ağ bağlanabilir.

8.1.3 Öğrenilmiş MAC adreslerinin eskimesi

Aygıt öğrenilmiş adreslerin yaşını gösterir. Aygıt, belli bir yaşı - eskime süresi 
- geçmiş olan adres girdilerini adres tablosundan siler.
Aygıt, varış adresi bilinmeyen veri paketleriyle dolar.
Varış adresi bilinen veri paketleri aygıt tarafından seçilerek aktarılır.

Not: Yeniden başlatma öğrenilmiş adres girdilerini siler.

8.1.4 Statik adreslerin girilmesi

Aygıtın önemli bir işlevi süzgeç işlevidir. Veri paketlerini, süzgeç denen belirli 
örüntülere göre seçer. Bu örüntüler dağıtım kurallarınca atanmıştır. Yani, bir 
bağlantı noktasındaki aygıtın aldığın veri paketi örüntülerle karşılaştırılır. Veri 
paketiyle eşleşen bir örüntü varsa, aygıt ilgili bağlantı noktasının dağıtım 
kuralları uyarınca bu veri paketini gönderir veya engeller.

 Switching:Global diyaloğunu seçin.

 Tüm dinamik girdiler için 10 ile 630 saniye arasında eskime süresi 
girin (birim: 1 saniye; varsayılan ayar: 30). 
Yönlendirici artıklığı ile bağlantılı olarak süreyi ≥ 30 olarak seçin.



Ağ yükü denetimi

146

8.1 Doğrudan paket dağıtımı

UM BasicConfig L2P
Release 8.0 05/2013

Geçerli süzgeç ölçütleri aşağıdaki gibidir:

 Varış adresi
 Broadcast adresi
 Multicast adresi
 VLAN üyeliği

Süzgeçler süzgeç tablosunda ayrı ayrı saklanır (Yönlendirme Veritabanı, 
FDB). 3 parçadan oluşur: bir statik ve iki dinamik parça 

 Yönetici süzgeç tablosunun statik parçasını tanımlar (dot1qStatic-
Table). 

 Aygıt işlem sırasında hangi bağlantı noktasının hangi kaynak adresinden 
veri paketi aldığını öğrenir (sayfa 144 “Çoklu Adres Olanağı” bkz). Bu bilgi 
dinamik parçaya yazılır (dot1qTpFdbTable). 

 Komşu aracılardan dinamik olarak öğrenilen adresler ve GMRP yoluyla 
öğrenilenler öteki dinamik parçaya yazılır. 

Daha önceden statik süzgeç tablosunda yer alan adresler otomatik olarak 
aygıtın dinamik parçasına aktarılır. 
Statik olarak girilmiş bir adresin öğrenme yoluyla üzerine yazılamaz.

Not: Halka yöneticisi etkinse kalıcı Unicast girdisi yapmak mümkün olmaz.

Not: Bu süzgeç tablosu Multicast adresleri için en fazla 100 süzgeç girdisi 
yapmanıza imkan verir.

 Switching:Filters for MAC Addresses diyaloğunu seçin.
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8.1.5 Doğrudan paket dağıtımı devre dışı bırakma

Aygıt, tüm bağlantı noktalarındaki veriyi görebilmeniz için adres öğrenmeyi 
devre dışı bırakma imkanı tanır. Adres öğrenme devre dışı kaldığında aygıt 
tüm verilerin, tüm bağlantı noktalarına doğru aktarmasını yapar. 

Süzgeç tablosunun her sırası bir süzgeci temsil eder. Süzgeçler veri 
paketlerinin gönderileceği yolu belirler. Bunlar aygıt (öğrenilmiş durum) 
tarafından otomatik olarak ayarlanır veya kullanıcı tarafından oluşturu-
lur. Varış adresleri tabloya girilmiş olan veri paketleri, alındıkları bağ-
lantı noktasından tabloda işaretli bağlantı noktalarına gönderilirler. 
Varış adresleri tabloda bulunmayan veri paketleri, alındıkları bağlantı 
noktasından diğer tüm bağlantı noktalarına gönderilirler. "Create filter" 
(Süzgeç oluştur) diyaloğunda yeni süzgeçler düzenleyebilirsiniz. Aşağı-
daki durumlara dayalı ayarlamalar yapmak mümkündür:
 learned: Süzgeç aygıt tarafından otomatik olarak oluşturulur.
 permanent: Süzgeç aygıtta veya URL’de kalıcı olarak saklanır 

(sayfa 66 “Ayarların kaydedilmesi” bkz).
 invalid: Bu durumda kullanıcı tarafından oluşturulan bir süzgeci 

silersiniz.
 gmrp: Süzgeç GMRP ile oluşturulur.
 gmrp/permanent: GMRP süzgece, yönetici tarafından oluşturulduk-

tan sonra daha çok bağlantı noktası işareti ekler. GMRP’nin eklediği 
bağlantı noktası işaretleri yeniden başlatma ile silinir.

 igmp: Süzgeç "IGMP Snooping" ile oluşturulur.

Süzgeç tablosundan learned (öğrenilmiş) durumundaki girdileri silmek 
için Basics:Restart diyaloğunu seçin ve "Reset MAC address table"'ı 
(MAC adres tablosunu sıfırla) tıklayın.

 Switching:Global diyaloğunu seçin.
Tüm bağlantı noktalarındaki veriyi görmek için "Address Learning" 
(Adres Öğrenme) onay işaretini kaldırın.
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8.2 Multicast (Çok Noktaya 
Yayın) Uygulama

8.2.1 Multicast Uygulamasının Tanımlanması

LAN’da veri dağılımı, adrese yönlendirilmiş alıcı temelinde 3 farklı dağıtım 
sınıfına göre olur.

 Unicast - tek alıcı
 Multicast - bir grup alıcı
 Broadcast - erişilebilen her alıcı

Multicast durumunda aygıt Multicast adresli tüm veri paketlerini tüm bağlantı 
noktalarına yönlendirir. Bu, arttırılmış bant genişliği gerekliliği doğurur. 
GMRP gibi protokoller ve "IGMP Snooping" (Trafik Gözetleme) gibi prose-
dürler aygıtın, Multicast veri paketlerinin doğrudan aktarımı yoluyla bilgi alış-
verişi yapmasını sağlar. Bant genişliği gerekliliği, Multicast veri paketlerinin, 
sadece Multicast paketlerinin bağlı olduğu alıcılara dağıtılmasıyla daha aza 
indirgenebilir.

IGMP Multicast (Çok Noktaya Yayın) adreslerini adresin içinde bulunduğu 
aralıktan tanıyabilirsiniz:

 MAC Multicast Address
01:00:5E:00:00:00 - 01:00:5E:FF:FF:FF
(maske biçiminde 01:00:5E:00:00:00/24)

 Class D IP Multicast address
224.0.0.0 - 239.255.255.255
(maske biçiminde 224.0.0.0/4)
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8.2.2 Multicast Uygulamasına Örnek

Makineleri izleyen kameralar normalde görüntülerini makine odasındaki 
monitörlere ve kumanda odasına aktarırlar.
IP aktarımında kamera Multicast adresli görüntü verisini ağ üzerinden yollar.
Video verilerinin tüm bir ağı yavaşlatmasını önlemek için aygıt Multicast bil-
gilerini dağıtmada GMRP kullanır. Sonuçta Multicast adresli görüntü verileri 
sadece, bağlantı noktaları gözetimle ilişkili monitörlere bağlı olan adreslere 
dağıtılır.

Resim 34: Örnek: Makine odalarında gözetim

1st floor

Control room

2nd floor

MICE

h  H h  H h  H

MICE

h  H h  H h  H
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8.2.3 IGMP Snooping'in Tanımlanması

İnternet Grup Yönetimi Protokolü (IGMP), Multicast bilgilerinin yönlendiriciler 
ile Katman 3’teki uçbirim aygıtları arasında dağıtılmasını tanımlar. 

Etkin "IGMP" işlevli yönlendiriciler hangi IP’li Multicast grup üyesinin LAN’a 
bağlı olduğunu bulmak için periyodik olarak sorgulama gönderir. Multicast 
grubu üyeleri bir Rapor iletisiyle yanıtlar. Bu Rapor iletisinde "IGMP" işlevi 
için gereken tüm parametreler bulunur. Yönlendirici, Rapor iletisinden IP Mul-
ticast adresini yönlendirme tablosuna kayderer. Bunun sonucunda, varış yeri 
alanında yer alan ve o IP Multicast grubu adresine sahip kutuları, sadece 
yönlendirme tablosuna uygun olarak aktarılır.

Bir Multicast grubuna daha fazla üye olmak istemeyen aygıtlar üyeliklerini 
Ayrılma iletisiyle (IGMP sürüm 2’den) iptal edebilirler ve artık Rapor iletisi 
aktarmazlar. IGMP sürüm 1 ve 2’de yönlendirici, belirli bir zaman zarfında 
(eskime süresi) hiçbir Rapor iletisi almazsa yönlendirme tablosundaki girdiyi 
kaldırır.

Ağda etkin "IGMP" işlevli çok sayıda yönlendirici varsa bunlar, (IGMP sürüm 
2’de) hangi yönlendiricinin Sorgulama işlevini yerine getirdiğine göre kendi 
aralarında hallederler. Ağda yönlendirici yoksa, uygun biçimde donatılmış bir 
aygıt sorgulama işlevini yerine getirebilir.

Multicast alıcısını yönlendiriciye bağlayan aygıt IGMP Snooping (Trafik 
Gözetleme) prosedürünü kullanarak IGMP bilgilerini değerlendirebilir.

"IGMP Snooping" (Trafik Gözetleme) işlevi, IP Multicast grup adreslerini, 
"IGMP" işlevleri Katman 2 anahtarları tarafından da kullanılabilecek biçimde 
MAC Multicast adreslerine tercüme eder. Anahtar, "IGMP Snooping" yoluyla 
IP adreslerinden elde edilen Multicast alıcılarının MAC adreslerini statik 
adres tablosuna kaydeder. Aygıt böylece bu Multicast paketlerini sadece 
Multicast alıcılarının bağlı oldukları bağlantı noktalarına aktarır. Diğer bağ-
lantı noktaları bu paketlerden etkilenmez.

Aygıtın özel bir niteliği, kaydedilmemiş Multicast adresli veri paketlerinin tüm 
bağlantı noktalarına mı yoksa sadece aygıtın sorgulama paketlerini aldığı 
bağlantı noktalarına mı aktarılacağını belirleyebiliyor olmanızdır. Ayrıca, bili-
nen Multicast paketlerini sorgu bağlantı noktalarına ilaveten gönderme seçe-
neğiniz de vardır.

Varsayılan ayar: Off.
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8.2.4 IGMP Snooping Ayarı

 İşlem

 IGMP Querier ve IGMP için ayarlar
Bu kutulara "IGMP" ayarları ve "IGMP Querier" işlevleri genel ayarlarını 
girebilirsiniz.
Önkoşul: "IGMP Snooping" (Trafik Gözetleme) işlevinin genel düzeyde 
etkinleştirilmiş olması.

 Switching:Multicast:IGMP diyaloğunu seçin.

Operation (İşlem) kutusunda "IGMP Snooping" işlevini tüm aygıt için 
genel düzeyde etkinleştirebilirsiniz/devre dışı bırakabilirsiniz.
IGMP Snooping devre dışıysa aygıt

 aygıt alınan Sorgulama ve Rapor paketlerini değerlendirmez
 alınan Multicast adresli veri paketlerini varış adresi olarak her bağ-

lantı noktasına (yığarcasına) gönderir.

IGMP Sorgulayıcı

IGMP Querier active ile Sorgulama işlevini etkinleştirebilir veya devre 
dışı bırakabilirsiniz.

Protocol version ile IGMP sürüm 1, 2 veya 3’ten birini seçebilirsiniz.

Send interval [s] (Aralık[lar] gönder) ile aygıtın sorgulama paketleri gön-
dereceği aralıkları (geçerli girdiler: 2..3,599 sn, varsayılan ayar: 125 
sn) belirleyebilirsiniz.

Maks. Yanıt Süresi, Aralık Gönder ve Grup Üyelik Aralığı parametreleri 
arasındaki bağlantıya dikkat edin (sayfa 152 “Parametre 
değerleri” bkz).

IGMP olanağına sahip uçbirim aygıtları sorgulamaya bir rapor iletisiyle 
yanıt verir, dolayısıyla bir ağ yükü oluştururlar. 
Ağınızdaki yükü azaltmak istiyor, böylece sonuçları daha uzun anahtar-
lama sürelerinde kabul edebiliyorsanız geniş gönderme aralıkları seçin. 
Kısa anahtarlama süreleri gerekiyor ve sonuçta meydana gelen ağ 
yükünü kabul edebiliyorsanız küçük gönderme aralıkları seçin.
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 Parametre değerleri
Parametreler
– Maks. Yanıt Süresi,
– Aktarma Aralığı ve
– Grup Üyelik Aralığı 
birbiriyle ilişkilidir:

Maks. Yanıt Süresi < Aktarma Aralığı < Grup Üyelik Aralığı.

Bu ilişkiyle çelişen değerler girerseniz aygıt bu değerleri varsayılan veya 
geçerli olan son değerlerle değiştirir.

IGMP Ayarları

Current querier IP address sorgulama işlevi bulunan aygıtın IP adresini 
gösterir.

Max. Response Time (Maks. Yanıt Süresi) ile Multicast grubu üyelerinin 
sorguya verdiği yanıt süresini (geçerli değerler: 1-3.598 sn, varsayılan 
ayar: 10 sn) belirlersiniz. 

Maks. Yanıt Süresi, Aralık Gönder ve Grup Üyelik Aralığı parametreleri 
arasındaki bağlantıya dikkat edin (sayfa 152 “Parametre 
değerleri” bkz).

Multicast grubu üyeleri, tüm üyelerin sorguyu aynı anda yanıtlamalarını 
önlemek amacıyla yanıtları için maksimum yanıt süresi içinden rastgele 
bir değer seçerler. 
Ağınızdaki yükü azaltmak istiyor, böylece sonuçları daha uzun anahtar-
lama sürelerinde kabul edebiliyorsanız geniş bir değer seçin. 
Kısa anahtarlama süreleri gerekiyor ve sonuçta meydana gelen ağ 
yükünü kabul edebiliyorsanız küçük bir değer seçin.
Group Membership Interval (Grup Üyelik Aralığı) ile dinamik bir Multi-
cast grubunun, eğer rapor iletisi almıyorsa, aygıta girişinin devam ettiri-
leceği süreyi (geçerli değerler: 3-3.600 sn, varsayılan ayar: 260 sn) 
belirlersiniz.

Maks. Yanıt Süresi, Aralık Gönder ve Grup Üyelik Aralığı parametreleri 
arasındaki bağlantıya dikkat edin (sayfa 152 “Parametre 
değerleri” bkz).
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 Multicasts
Bu kutulara Multicast işlevleri genel ayarlarını girebilirsiniz.
Önkoşul: "IGMP Snooping" (Trafik Gözetleme) işlevinin genel düzeyde 
etkinleştirilmiş olması.

Parametre Protokol sürümü Değer aralığı Varsayılan ayar
Maks. Yanıt Süresi 1, 2

3
1-25 saniye
1-3.598 saniye

10 saniye

Aktarma Aralığı 1, 2, 3 2-3.599 saniye 125 saniye
Grup Üyelik Aralığı 1, 2, 3 3-3.600 saniye 260 saniye

Tablo 12: Değer aralığı parametreleri- Maks. Yanıt Süresi- Aktarma Aralığı ve Grup 
Üyelik Aralığı

Bilinmeyen Çok Noktaya Yayınlar
Bu kutuda aygıtın IGMP kipinde, "IGMP Snooping" (Trafik Gözetleme) 
işlevi yoluyla öğrenilmemiş olup bilinen ve bilinmeyen MAC/IP Multicast 
adresi olan paketleri nasıl göndereceğini belirleyebilirsiniz.

Unknown Muilticasts ile aygıtın bilinmeyen Multicast paketlerini nasıl 
aktaracağını belirlersiniz:

 Send to Query Ports
Aygıt, MAC/IP Multicast adresi bilinmeyen paketleri tüm sorgu bağ-
lantı noktalarına gönderir.

 Send to All Ports
Aygıt, MAC/IP Multicast adresi bilinmeyen paketleri tüm bağlantı 
noktalarına gönderir.

 Discard
Aygıt, MAC/IP Multicast adresi bilinmeyen tüm paketleri kullanım 
dışı bırakır.

Not: Öğrenilmemiş Multicast adreslerini kullanma şekli ayrıca "Local 
Network Control Block"'tan (Yerel Ağ Denetim Öbeği) gelen yedek IP 
adreslerine de uygulanır (224.0.0.0 - 224.0.0.255). Bu, üst düzey 
yönlendirme protokollerini etkileyebilir.
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 Bağlantı noktasına göre ayarlar (tablo)

Bilinen Çok Noktaya Yayınlar
Bu kutuda aygıtın IGMP kipinde, Multicast (Trafik Gözetleme) işlevi 
yoluyla öğrenilmiş olup bilinen MAC/IP "IGMP Snooping" adresi olan 
paketleri nasıl göndereceğini belirleyebilirsiniz.

 Send to query and registered ports
Aygıt, MAC/IP Multicast adresi bilinen paketleri tüm sorgu bağlantı 
noktalarına ve kayıtlı bağlantı noktalarına gönderir.
Bu standart ayar bütün Multicast'leri tüm sorgu bağlantı noktalarına 
ve kayıtlı bağlantı noktalarına gönderir. Bunun avantajı ek yapılan-
dırması olmayan pek çok uygulamada işliyor olmasıdır. 
Uygulama: PIM-DM'de “Flood and Prune“ yönlendirme.

 Send to registered ports
Aygıt, MAC/IP Multicast adresi bilinen paketleri tüm bağlantı nokta-
larına gönderir. 
Standardın dışına çıkan bu ayarın avantajı, doğrudan dağıtım üze-
rinden mevcut bant genişliğini en iyi şekilde kullanmasıdır. Ek bağ-
lantı noktası ayarları gerektirir. 
Uygulama: Yönlendirme protokolü PIM-SM.

 IGMP on
Tablonun bu sütununda, "IGMP Snooping" (Trafik Gözetleme) işlevi 
etkin olduğunda, "IGMP" işlevini her bağlantı noktası için etkinleşti-
rebilir veya devre dışı bırakabilirsiniz. IGMP devre dışıysa bağlantı 
noktası kaydı gerçekleşmez.
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 IGMP Forward All
Tablonun bu sütununda, genel "IGMP Snooping" işlevi etkinleştirildi-
ğinde "IGMP Snooping" işlevinin "Forward All" özelliğini etkinleştire-
bilir veya devre dışı bırakabilirsiniz. "Forward All" (Tümüne 
Yönlendir) ile ayarı ile aygıt, varış adresi alanındaki Multicast adresi 
olan tüm veri paketlerini bu bağlantı noktasına gönderir.

Not: Alt ağa bağlı birkaç yönlendirici varsa, IGMP sürüm 1 kullanma-
lısınız ki tüm yönlendiriciler tüm IGMP raporlarını alabilsinler.

Not: Ayrıca, bir alt ağda IGMP sürüm 1 kullanıyorsanız, IGMP 
sürüm 1’i ağın bütününde de kullanmanız gerekir.

 IGMP Automatic Query Port
Tablonun bu sütunu, eğer "Static Query Port"'ta (Statik Sorgu Bağ-
lantı Noktası) automatic seçiliyse, aygıtın hangi bağlantı noktasını 
sorgu bağlantı noktası olarak öğrendiğini gösterir.

 Static Query Port
Aygıt, IGMP isteklerini aldığı bağlantı noktasına IGMP Report iletile-
rini gönderir (devre dışı=teslimattaki durum). 
Tablonun bu sütunu aynı zamanda aşağıdakilere IGMP Report ileti-
leri göndermenize izin verir: 
seçilen diğer bağlantı noktaları (etkinleştir) veya 
bağlı Hirschmann aygıtlar (otomatik).

 Learned Query Port
Tablonun bu sütunu, eğer "Static Query Port"'ta (Statik Sorgu Bağ-
lantı Noktası) disable seçiliyse, aygıtın hangi bağlantı noktalarında 
IGMP queries aldığını gösterir.

Not: Aygıt bir HIPER Ring (HIPER Halkasına) dahilse, halka açıldıktan 
sonra ağı, kayıtlı Multicast varış adresi olan veri paketleri için hızla yeni-
den yapılandırmak üzere aşağıdaki ayarları kullanabilirsiniz:
 Genel olarak halka bağlantı noktalarında "IGMP Snooping" işlevini 

etkinleştir.
 Halka bağlantı noktalarındaki her bağlantı noktası için "IGMP 

Forward All" etkinleştir.
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8.2.5 GMRP tanımı

GARP Multicast Registration Protocol  (GMRP) Multicast adresli veri paket-
leri dağıtımını Katman 2’ye varış adresi olarak tanımlar. 

Varış adresi olarak Multicast adresli veri paketlerini almak isteyen aygıtlar 
Multicast adresinin kaydını geçekleştirmek için GMRP kullanır. Anahtar için, 
kayıt işlemi Multicast adreslerinin süzgeç tablosuna girilmesini kapsar. Multi-
cast adresini süzgeç tablosuna girdiğinizde, anahtar bu bilgiyi GMRP pake-
tinde bağlantı noktalarına gönderir. Sonuç olarak, bağlı anahtarlar süzgeç 
tablosuna girilen Multicast adresini bu anahtara yönlendirir. GMRP, varış 
adresi alanındaki Multicast adresli paketleri girilen bağlantı noktalarına gön-
derir.

Resim 35: "IGMP Snooping" işlev diyaloğu
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Özellik MS, RS, MACH102, MACH1020/30, Octopus, RSR ve MACH1040, 
MACH104 aygıtlarda sunulur. Yapılandırmaya bağlı olarak, anahtar ya bilin-
meyen Multicast adreslerini iptal eder ya da bilinmeyen Multicast adresli veri 
paketlerini bağlantı noktalarına gönderir.

Varsayılan ayar: Off.
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8.2.6 GMRP Ayarı 

 İşlem

 Multicasts

 Switching:Multicasts:GMRP diyaloğunu seçin.

Operation (İşlem) kutusunda GMRP’yi tüm aygıt için genel düzeyde 
etkinleştirebilirsiniz.

GMRP devre dışıysa aygıt

 hiçbir GMRP paketi oluşturmaz
 alınan hiçbir GMRP paketini değerlendirmez ve 
 alınan veri paketlerini tüm bağlantı noktalarına (yığarcasına) gönde-

rir.

Aygıt, GMRP ayarına bakmaksızın alınan GMRP paketleri için saydam-
dır.

Multicasts kutusu Multicast adreslerini iptal etmek veya bunları bağlantı 
noktalarına göndermek üzere GMRP'yi yapılandırmanıza imkan tanır.

GMRP'yi etkinleştirin, daha sonra:

 Discard seçtiğinizde, aygıt bilinmeyen Multicasts'i siler 
 Send To All Ports seçtiğinizde, aygıt alınan GMRP paketlerini değer-

lendirir ve alınan veri paketlerini bağlantı noktalarına (yığarcasına) 
gönderir.
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 Bağlantı noktasına göre ayarlar (tablo)
 GMRP”

Tablonun bu sütununda, GMRP genel düzeyde etkin olduğunda, 
GMRP’yi her bağlantı noktası için etkinleştirebilir veya devre dışı 
bırakabilirsiniz. Bir bağlantı noktasında GMRP’yi kapatırsanız bu 
bağlantı noktası için kayıt yapılmaz ve GMRP paketleri bu bağlantı 
noktasına yönlendirilemez.

 GMRP Service Requirement
GMRP desteklemeyen aygıtlar şu yollardan Multicast adresleme 
içine entegre edilebilirler: 
 birleştirici bağlantı noktasına statik süzgeç adres girdisi
 GMRP Service Requirement tablo sütununda "Forward all groups" seçimi. Aygıt, 

GMRP üzerinden öğrenilmiş tüm Multicast süzgeç girdilerinde, "Forward all 
groups" seçimi olan bağlantı noktalarını girer.

Not: Aygıt bir HIPER Ring (HIPER Halkasına) dahilse, halka açıldıktan 
sonra ağı, kayıtlı Multicast varış adresi olan veri paketleri için hızla yeni-
den yapılandırmak üzere aşağıdaki ayarları kullanabilirsiniz:
 GMRP’yi halka bağlantı noktalarında genel düzeyde etkinleştirin ve
 halka bağlantı noktalarında "Forward all groups"'u etkinleştirin.

Resim 36: "Multicasts" diyalog



Ağ yükü denetimi

160

8.3 Hız Sınırlayıcı

UM BasicConfig L2P
Release 8.0 05/2013

8.3 Hız Sınırlayıcı

8.3.1 Hız Sınırlayıcı tanımı

Aygıt, yüksek düzeyli trafikte güvenilir işlem sağlamak için bağlantı noktala-
rında trafiği sınırlamanıza imkan tanır.

Her bağlantı noktası için bir sınır hız girmek, aygıtın aktarmaya ve almaya 
izni olduğu trafik miktarını belirler.

Bu bağlantı noktasındaki trafik girilen maksimum hızı aşarsa aygıt bu bağ-
lantı noktasındaki aşırı yükü ortadan kaldırır.

Genel ayar hız sınırlama işlevini tüm bağlantı noktalarında etkinleştirir veya 
devre dışı bırakır.

Not: Bu sınırlama işlevleri sadece Katman 2’de çalışır ve aygıtın yığdığı çer-
çeve türlerinden hücum ederek gelen etkileri sınırlamak için kullanılır (tipik 
olarak Broadcasts). Sınırlama işlevi bunu yapmakla, IP veya TCP gibi yüksek 
katmanlı protokol bilgilerini dikkate almamış olur. Bu da, örneğin TCP trafiğini 
etkileyebilir.

Bu etkileri en aza indirmek için aşağıdaki seçenekleri kullanın:
 sınırlayıcı işlevini özel çerçeve türleriyle (ör. Broadcasts, Multicasts ve 

öğrenilmemiş varış adresli Unicasts) sınırlamak ve sınırlamayla sağlanan 
varış adresli Unicast'ler almak,

 biçimleyici, anahtarlı iç ara bellek nedeniyle TCP akış kontrolüyle birlikte 
biraz daha iyi çalıştığından, giriş sınırlayıcı işlev yerine çıkış sınırlayıcı 
işlevi kullanmak.

 Öğrenilmiş Unicast adreslerinin eskime süresini uzatın.
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8.3.2 Hız sınırlayıcı ayarları

 Switching:Rate Limiter diyaloğunu seçin.
 Ingress Limiter (kbit/s) giriş sınırlayıcı işlevini tüm bağlantılar için 

etkinleştirme veya devre dışı bırakma ve tüm bağlantı noktalarında 
giriş sınırlama seçimi yapmanızı sağlar (sadece Broadcast paketleri 
için veya Broadcast ve Multicast paketleri için).

 Egress Limiter (Pkt/s) tüm bağlantı noktalarındaki Broadcasts için 
çıkış sınırlayıcı işlevini etkinleştirmenizi veya devre dışı bırakmanızı 
sağlar.

Bağlantı noktasına özel ayar seçenekleri:
 Gelen Sınırlayıcı kutusunda seçili paket türü için olan Gelen Sınırla-

yıcı Hızı:
 = 0, bu bağlantı noktasında gelen sınırı yok.
 > 0, bu bağlantı noktasında gönderilebilecek, kbit/sn olarak giden maksimum tra-

fik hızı.
 Broadcast paketleri Giden Sınırlayıcı Hızı:

 = 0, bu bağlantı noktasında giden Broadcast paketi hız sınırı yok.
 > 0, bu bağlantı noktasında saniyede gönderilebilecek, maksimum giden Broad-

casts sayısı.

Resim 37: Hız Sınırlayıcı diyaloğu
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8.3.3 RS20/RS30/RS40, MS20/MS30, 
RSR20/RSR30, MACH 100, MACH 1000 ve 
OCTOPUS için hız sınırlayıcı ayarları

 Switching:Rate Limiter diyaloğunu seçin.
 Ingress Limiter (kbit/s) tüm bağlantı noktaları için giriş sınırlama işle-

vini etkinleştirmenizi veya devre dışı bırakmanızı sağlar.
 Egress Limiter (Pkt/s) tüm bağlantı noktalarında Broadcast çıkış 

sınırlayıcı işlevini etkinleştirmenizi veya devre dışı bırakmanızı sağ-
lar.

 Egress Limiter (kbit/s) tüm bağlantı noktalarında tüm paket türleri 
için çıkış sınırlayıcı işlevini etkinleştirmenizi veya devre dışı bırak-
manızı sağlar.

Bağlantı noktasına özel ayar seçenekleri:

 Inbound Packet Types sınırın uygulanacağı paket türünü seçmenizi 
sağlar:
 All, bu bağlantı noktasında toplam gelen veri hacmini sınırlar.
 BC, bu bağlantı noktasında alınan Broadcast paketlerini sınırlar.
 BC + MC, bu bağlantı noktasında alınan Broadcast paketlerini ve Multicast paket-

lerini sınırlar.
 BC + MC + uUC, bu bağlantı noktasında alınan Broadcast paketlerini, Multicast 

paketlerini ve bilinmeyen Unicast paketlerini sınırlar.

 Seçilen gelen paket türü için Gelen Sınırlayıcı Hızı:
 = 0, bu bağlantı noktasında gelen sınırı yok.
 > 0, bu bağlantı noktasında alınabilecek, kbit/sn olarak gelen maksimum trafik 

hızı.

 Broadcast paketleri Giden Sınırlayıcı Hızı:
 = 0, bu bağlantı noktasında giden Broadcast paketi hız sınırı yok.
 > 0, bu bağlantı noktasında saniyede gönderilebilecek, maksimum giden Broad-

casts sayısı.

 Veri akışının tamamı için Giden Sınırlayıcı Hızı:
 = 0, bu bağlantı noktasında giden veri akışı hız sınırı yok.
 > 0, bu bağlantı noktasında gönderilen, kbit/sn olarak giden maksimum trafik hızı.
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Resim 38: Hız sınırlayıcı
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8.4 QoS/Öncelik

8.4.1 Önceliklendirmenin tanımlanması

Bu işlev, dil/video veya gerçek zamanlı veri gibi zaman açısından kritik veri 
trafiğinin, yoğun trafik olduğunda, zaman açısından daha az önemli veriler 
yüzünden aksamasını önlemeye yardım eder. Zaman açısından kritik veri-
lere yüksek trafik sınıfı, daha az kritik olanlarına ise düşük trafik sınıfı ataya-
rak, kritik olanlarda en iyi düzeyde veri akışı sağlayabilirsiniz.

Aygıt 4 öncelik sırasını (IEEE 802.1D trafik sınırları) (MACH 4000, 
MACH 104, MACH 1040 ve PowerMICE ile 8) destekler. Alınan veri paketleri 
aşağıdakilere göre bu sınıflara atanır 

 alan bağlantı noktası trust dot1p olarak yapılandırıldığında, VLAN eti-
ketinde bulunan veri paketinin önceliği tarafından.

 alan bağlantı noktası trust ip-dscp olarak yapılandırıldığında, IP üst 
bilgisinde bulunan QoS information (ToS/DiffServ) tarafından.

 bağlantı noktası untrusted olarak yapılandırıldığında, bağlantı noktası 
önceliği tarafından.

 IP olmayan paketler alınırken bağlantı noktası trust ip-dscp olarak 
yapılandırıldığında bağlantı noktası önceliği tarafından.

 VLAN etiketi olmayan veri paketleri alınırken (sayfa 87 “Bağlantı noktala-
rının yapılandırılması” bkz) ve bağlantı noktası trust dot1p olarak yapı-
landırıldığında, bağlantı noktası önceliği tarafından.
Varsayılan ayar: trust dot1p.

Aygıt, sınıflandırma mekanizmalarını yukarıdaki sırada dikkate alır.

Veri paketlerinde önceliklendirme/QoS bilgisi bulunabilir:

 IEEE 802.1Q/ 802.1D bazında (Katman 2) VLAN önceliği
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8.4.2 VLAN etiketleme

VLAN etiketi, IEEE 802 1Q standardına uygun olarak, VLAN ve Önceliklen-
dirme işlevleri için MAC veri kutusuna entegre edilir. VLAN etiketi 4 bayttan 
oluşur. Kaynak adresi alanı ile tür alanı arasına yerleştirilir.

VLAN etiketli veri paketlerinde aygıt:
 öncelik bilgisini ve
 VLAN’lar ayarlandıysa VLAN bilgilerini değerlendirir.

Öncelik bilgisi taşıyan ama VLAN bilgisi olmayan (VLAN ID = 0) VLAN etiketli 
veri paketleri Öncelik Etiketli Kutular olarak bilinir. 

Not: Ağ protokolleri ve artıklık mekanizmaları en yüksek trafik sınıfları olan 3 
(RS20/30/40, MS20/30, RSR20/RSR30, MACH 1000, OCTOPUS) veya 7 
(PowerMICE, MACH 104/MACH 1040, MACH 4000) kullanır. Dolayısıyla 
uygulama verileri için diğer trafik sınıflarını seçin.

Öncelik girişli RS20/RS30/
RS40,
MACH 1000, 
MS20/MS30, 
OCTOPUS trafik 
sınıfı
(varsayılan)

PowerMICE, 
MACH 
104/MACH 1040 
ve MACH 4000 
trafik sınıfı
(varsayılan ayar)

IEEE 802.1D trafik türü

0 1 2 En iyi girişim (varsayılan)
1 0 0 Arka plan
2 0 1 Standart
3 1 3 Mükemmel girişim (iş açısından kri-

tik)
4 2 4 Denetlenmiş yük

(akan çoklu ortam)
5 2 5 Video, 100 milisaniyeden daha az 

gecikme ve seğirme
6 3 6 Ses, 10 milisaniyeden daha az 

gecikme ve seğirme
7 3 7 Ağ denetimine ayrılmış trafik

Tablo 13: Öncelik girişli etiketin trafik sınıfına atanması
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Resim 39: Etiketli ethernet veri paketi

Resim 40: Etiket biçimi
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VLAN önceliklendirme kullanırken aşağıdaki özel nitelikleri unutmayın:

 Uçtan uca önceliklendirme tüm ağa aktarılacak VLAN etiketleri gerektirir, 
yani tüm ağ bileşenleri VLAN olanağına sahip olmalıdır.

 Yönlendiriciler bağlantı noktasına dayalı yönlendirici arabirimleri üzerin-
den VLAN etiketli paket alıp gönderemezler.

8.4.3 IP ToS / DiffServ

 Hizmet TÜRÜ
IP üst bilgisindeki Hizmet Türü (ToS) alanı (tablo 14. bkz) eskiden beri IP 
protokolünün bir parçası olmuş ve IP ağlarındaki çeşitli hizmetleri farklı-
laştırmak için kullanılmıştır. Mevcut bant genişliğinin sınırlı olması ve 
güvenilmez bağlantı yolları yüzünden, IP paketlerine yönelik sınıflandırıl-
mış işlem düşüncesi o zamanlarda da vardı. Kullanılabilir bant genişliğin-
deki sürekli artış nedeniyle ToS alanı kullanmaya gerek kalmadı. ToS 
alanı, sadece günümüz ağlarındaki gerçek zamanlı gereksinimlerde yeni-
den önem kazanmıştır. IP üstbilgisi ToS baytını seçerek değişik hizmetleri 
birbirinden farklılaştırabilirsiniz. Ama yine de bu alan pratikte pek kullanıl-
maz.

Bit (0-2): IP Önden Gelim Tanımlı Bit (3-6): Hizmet Türü Tanımlı Bit (7) 
111 - Ağ Denetimi 0000 - [tümü normal] 0 - Sıfır olmalı
110 - Ağlararası Denetim 1000 - [gecikmeyi en aza indir]
101 - CRITIC / ECP 0100 - [verimi en yükseğe çıkart]
100 - Flash Override 0010 - [güvenilirliği en yükseğe 

çıkart]
011 - Flash 0001 - [para maliyetini en aza indir]
010 - Hemen

Tablo 14: IP üst bilgisinde ToS alanı

Bits 0 1 32 4 5 6 7

MBZPrecedence Type of Service
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 Sınıflandırılmış Hizmetler
IP üst bilgisinde bulunan (resim 41. bkz) ve RFC 2474’de yeni tanımlan-
mış olan Sınıflandırılmış Hizmetler - genellikle DiffServ kod noktası veya 
DSCP olarak bilinen - ToS alanı yerine geçmiştir ve tek tek DSCP’li paket-
leri işaretlemek için kullanılır. Burada paketler farklı nitelik sınıflarına ayrı-
lır. DSCP’nin ilk 3 biti paketleri sınıflara ayırmak için kullanılır. Sonraki 3 
bit, farklı ölçütlere göre daha fazla sınıfa ayırmak için kullanılır. ToS bay-
tının tersine DiffServ sınıflara ayırmak için 6 bit kullanır. Sonuçta 64 
adede kadar farklı hizmet sınıfı ortaya çıkar.

Resim 41: IP üst bilgisinde Sınıflandırılmış Hizmetler alanı

Farklı DSCP değerleri aygıtın, Per-Hop Davranışı (PHB) adı verilen farklı 
bir yönlendirme davranışında bulunmasına imkan sağlar. PHB sınıfları:

 Sınıf Seçici (CS0-CS7): TOS/IP Önden Gelime uyum gerekçelerinden 
dolayı

 Hızlandırılmış Yönlendirme (EF): Ayrıcalıklı hizmet.
Azaltılmış gecikme, seğirme + paket kaybı (RFC 2598)

 Garantili Yönlendirme (AF): Farklı veri trafiklerini yönetmek için sınıf-
landırılmış bir şema sunar (RFC 2597). 

 Varsayılan Yönlendirme/En İyi Girişim: Özel önceliklendirme yok.

PHB sınıf seçici, eski ToS alanından olası 7 IP önden gelim değerini belirli 
DSCP değerlerine atar, böylece aşağı doğru uyumluluk sağlar.

001 - Öncelik
000 - Yordam

Bit (0-2): IP Önden Gelim Tanımlı Bit (3-6): Hizmet Türü Tanımlı Bit (7) 

Tablo 14: IP üst bilgisinde ToS alanı

Bits 0 1 32 4 5 6 7

Explicit
Congestion
Notification

(ECN)

Differentiated Services Codepoint
(DSCP) RFC 2474

Class Selector
Codepoints
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ToS Anlamı Önden Gelim 
Değeri

Atanmış DSCP

Ağ Denetimi 111 CS7 (111000)
Ağlararası Denetim 110 CS6 (110000)
Kritik 101 CS5 (101000)
Flash Override 100 CS4 (100000)
Flash 011 CS3 (011000)
Hemen 010 CS2 (010000)
Öncelik 001 CS1 (001000)
Yordam 000 CS0 (000000)

Tablo 15: IP önden gelim değerlerinin DSCP değerine atanması

DSCP değeri DSCP adı Trafik Sınıfı -
MACH 4000,
MACH 104, 
MACH 1040, Power-
MICE
(varsayılan ayar)

Trafik Sınıfı -
RS20/RS30/RS40,
RSR20/RSR30,
MS20/MS30,
OCTOPUS,
MACH 1000
(varsayılan ayar)

0 En İyi Girişim /CS0 2 1 
1-7 2 1
8 CS1 0 0
9,11,13,15 0 0
10,12,14 AF11,AF12,AF13 0 0
16 CS2 1 0
17,19,21,23 1 0
18,20,22 AF21,AF22,AF23 1 0
24 CS3 3 1
25,27,29,31 3 1
26,28,30 AF31,AF32,AF33 3 1
32 CS4 4 2
33,35,37,39 4 2
34,36,38 AF41,AF42,AF43 4 2
40 CS5 5 2
41,42,43,44,45,47 5 2
46 EF 5 2
48 CS6 6 3
49-55 6 3
56 CS7 7 3
57-63 7 3

Tablo 16: DSCP değerlerinin trafik sınıfları üzerine haritalanması
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8.4.4 Yönetim önceliklendirme

Aygıt yönetimine tam erişim sağlamak için, ağır ağ yükü durumlarında bile, 
yönetim paketlerinde önceliklendirme yapabilirsiniz. 
Yönetim paketlerinin (SNMP, Telnet vs.) önceliklendirilmesine aygıt yönetim 
paketlerini öncelik bilgisiyle birlikte gönderir.

 Katman 2’de aygıt VLAN etiketindeki VLAN önceliğini değiştirir. 
Bu işlevin işe yaraması için ilgili bağlantı noktalarındaki yapılandırma, 
paketlerin VLAN etiketli olarak gönderilmesine izin vermelidir.

 Katman 3’te aygıt IP-DSCP değerini değiştirir.

8.4.5 Alınan öncelik bilgisinin kullanılması

Aygıt, tüm bağlantı noktalarına (PowerMICE, MACH 104, MACH 1040 ve 
MACH 4000 üzerindeki her bağlantı noktası) genel olarak uygulanabilen ve 
öncelik göstergesi içeren alınan veri paketlerinin nasıl işlem gördüğünü belir-
leyen üç seçenek sunar.

 trust dot1p (güvenli)
Aygıt, VLAN etiketli paketlerin farklı trafik sınıflarına atamasını, VLAN 
önceliklerine göre yapar. Atama ön tanımlı tabloya dayalıdır (sayfa 165 
“VLAN etiketleme” bkz). Bu atamayı değiştirebilirsiniz. Aygıt, etiketsiz ola-
rak aldığı paketlere bağlantı noktası önceliği atar.

 güvensiz
Aygıt paketteki öncelik bilgisini yok sayar ve paketlere her zaman alan 
bağlantı noktasındaki önceliği atar.

 trust ip-dscp (güvenli)
Aygıt, paket VLAN etiketli olsa bile, IP paketlerini farklı trafik sınıflarına IP 
üst bilgisindeki DSCP değerine göre atar. Atama ön tanımlı değerlere 
dayalıdır (tablo 16. bkz). Bu atamayı değiştirebilirsiniz.
Aygıt IP olmayan paketleri bağlantı noktası önceliğine göre önceliklendi-
rir. 
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8.4.6 Trafik sınıflarının kullanılması

Trafik sınıflarının kullanılması için aygıt şunları sunar:

 Sıkı Öncelik

 Sıkı Öncelik tanımı
Sıkı Öncelik ayarında aygıt, daha az yüksek trafik sınıflı bir veri paketini 
aktarmadan önce, yüksek trafik sınıfı (yüksek öncelik) olan tüm veri 
paketlerini aktarır. Aygıt, ancak kuyrukta başka veri paketi kalmadığında 
düşük trafik sınıflı (düşük öncelik) veri paketini aktarır. Şanssız durum-
larda aygıt, bu bağlantı noktasında gönderilecek büyük miktarda yüksek 
öncelikli trafik varsa düşük öncelikli paketleri hiç göndermez.
VoIP veya video gibi gecikmeye duyarlı uygulamalarda Sıkı Öncelik, Sıkı 
Öncelik verisinin hemen gönderilmesine izin verir.

8.4.7 Önceliklendirme ayarı 

 Bağlantı noktası önceliği atama

 QoS/Priority:Port Configuration diyaloğunu seçin.
 Port Priority (Bağlantı Noktası Önceliği) sütununda, aygıtın bu bağ-

lantı noktasında VLAN etiketsiz olarak aldığı veri paketlerini gönder-
medeki önceliği (0-7) belirleyebilirsiniz. 

 Trust Mode sütununda aygıtın aldığı veri paketlerine bir trafik sınıfı 
atamak için hangi ölçütleri kullanacağını kontrol etme seçeneğine 
sahipsiniz (sayfa 164 “Önceliklendirmenin tanımlanması” bkz).

Not: VLAN’ları ayarladıysanız "VLAN 0 Transparent mode"'a (VLAN 0 
Saydam kip) dikkat edin (bkz. Switching:VLAN:Global)
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 Bir trafik sınıfına VLAN önceliği atama

 Alınan veri paketlerine her zaman bağlantı noktası önceliği 
ata (PowerMICE, MACH 104, MACH 1040 ve MACH 4000)

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
interface 1/1 Arabirim 1/1'in Arabirim Yapılandırma kipine çevi-

rin.
vlan priority 3 Arabirim 1/1’e bağlantı noktası önceliği 3 atar.
exit Yapılandırma kipine çevir.

 QOS/Priority:802.1D/p-Mapping diyaloğunu seçin.
 Traffic Class sütununa istediğiniz değerleri girin.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
classofservice dot1p-
mapping 0 2
classofservice dot1p-
mapping 1 2

VLAN önceliği 0'a trafik sınıfı 2 ata.

Ayrıca VLAN önceliği 1'e trafik sınıfı 2 ata.

exit Öncelikli EXEC kipine çevir.
show classofservice dot1p-
mapping

Atamayı görüntüle.

 User Priority    Traffic Class
 -------------    -------------
       0                2
       1                2
       2                0
       3                1
       4                2
       5                2
       6                3
       7                3

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
interface 1/1 Arabirim 1/1'in Arabirim Yapılandırma kipine çevi-

rin.
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 DSCP’ye trafik sınıfı atama 

 Alınan IP verisi paketlerine her zaman arabirim başına 
DSCP önceliği ata (PowerMICE, MACH 104, MACH 1040 ve 
MACH 4000)

no classofservice trust 
  vlan priority 1

Arabirime “no trust” kipi atanması.
Bağlantı noktası önceliğini 1’e ayarla.

exit Yapılandırma kipine çevir.
exit Öncelikli EXEC kipine çevir.
show classofservice trust 
  1/1

Arabirim 1/1’de güvenli kipi görüntüle.

Class of Service Trust Mode: Untrusted

Untrusted Traffic Class: 4

 QOS/Priority:IP DSCP Mapping diyaloğunu seçin.
 Traffic Class sütununa istediğiniz değerleri girin.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
classofservice 
  ip-dscp-mapping cs1 1

DSCP CS1’e trafik sınıfı 1 ata.

show classofservice ip-dscp-mapping

    IP DSCP       Traffic Class
 -------------    -------------
   0(be/cs0)           2
   1                   2
   .
   .
   8(cs1)              1
   .                    

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
interface 6/1
classofservice trust 
  ip-dscp

Arabirim 6/1'in arabirim yapılandırma kipine çevi-
rin.
Arabirime trust ip-dscp kipi atanması.

exit Yapılandırma kipine çevir.



Ağ yükü denetimi

174

8.4 QoS/Öncelik

UM BasicConfig L2P
Release 8.0 05/2013

 Genel düzeyde alınan IP veri paketlerine daima DSCP önce-
liği atayın

 Katman 2 yönetim önceliği yapılandırma
 Aygıtın, etiketli veri paketleri gönderen bir VLAN üyesi olarak yönetim 

paketleri gönderdiği VLAN bağlantı noktalarını yapılandırın (sayfa 180 
“VLAN örnekleri” bkz). 

exit Öncelikli EXEC kipine çevir.
show classofservice trust
  6/1

Arabirim 6/1’de güvenli kipi görüntüle.

Class of Service Trust Mode: IP DSCP

Non-IP Traffic Class: 2

 QoS/Priority:Global diyaloğunu açın.
 Trust Mode (Güvenli Kip) satırında trustIPDSCP seçin.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
classofservice trust ip-
dscp

trust ip-dscp kipini genel olarak atayın.

exit Yapılandırma kipine çevir.
exit Öncelikli EXEC kipine çevir.
show classofservice trust Güvenli kipi görüntüle.

Class of Service Trust Mode: IP DSCP

 QoS/Priority:Global diyaloğunu açın.
 VLAN Priority for Management packets alanına VLAN önceliği değe-

rini girin.

enable Öncelikli EXEC kipine çevir.
network priority dot1p-vlan 
7

En yüksek öncelikli yönetim paketlerinin gönderil-
mesi için yönetim önceliğine değer 7 ata.

exit Öncelikli EXEC kipine çevir.
show network Yönetim VLAN önceliğini görüntüle.
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 Katman 3 yönetim önceliği yapılandırma

System IP Address.............................. 10.0.1.116
Subnet Mask.................................... 255.255.255.0
Default Gateway................................ 10.0.1.200
Burned In MAC Address.......................... 00:80:63:51:7A:80
Network Configuration Protocol (BootP/DHCP).... None
DHCP Client ID (same as SNMP System Name)...... "PowerMICE-517A80"
Network Configuration Protocol HiDiscovery..... Read-Write
Management VLAN ID............................. 1
Management VLAN Priority....................... 7
Management IP-DSCP Value....................... 0(be/cs0)
Web Mode....................................... Enable
JavaScript Mode................................ Enable

 QoS/Priority:Global diyaloğunu açın.
 IP DSCP Value for Management packets alanına aygıtın yönetim 

paketlerini gönderdiği IP DSCP değerini girin.

enable Öncelikli EXEC kipine çevir.
network priority ip-dscp 
cs7

En yüksek öncelikli yönetim paketlerinin halledil-
mesi için yönetim önceliğine değer cs7 ata.

exit Öncelikli EXEC kipine çevir.
show network Yönetim VLAN önceliğini görüntüle.

System IP Address.............................. 10.0.1.116
Subnet Mask.................................... 255.255.255.0
Default Gateway................................ 10.0.1.200
Burned In MAC Address.......................... 00:80:63:51:7A:80
Network Configuration Protocol (BootP/DHCP).... None
DHCP Client ID (same as SNMP System Name)...... "PowerMICE-517A80"
Network Configuration Protocol HiDiscovery..... Read-Write
Management VLAN ID............................. 1
Management VLAN Priority....................... 7
Management IP-DSCP Value....................... 56(cs7)
Web Mode....................................... Enable
JavaScript Mode................................ Enable
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8.5 Akış denetimi

8.5.1 Akış denetimi tanımı

Akış denetimi, aşırı yüke karşı aygıta koruma sağlama işlevi gören bir meka-
nizmadır. Ağır trafik olduğunda, fazla miktarı ağdan uzak tutup beklemeye 
alır. 

Aşağıdaki grafik örnek (resim 42. bkz) akış denetiminin nasıl işlediğini göste-
riyor. İş istasyonu 1, 2 ve 3 iş istasyonu 4'e aynı anda büyük miktarda veri 
aktarmak istiyor. İş İstasyonu 1, 2 ve 3’ün birleşik olarak aygıta giden bant 
genişliği, İş İstasyonu 4’ten giden bant genişliğinden daha fazla. Bu da bağ-
lantı noktası 4’ün gönderme kuyruğunda aşırı akışa yol açıyor. Soldaki huni 
biçimi bunu simgeliyor. 

Aygıtın 1, 2 ve 3 bağlantı noktalarında akış denetimi işlevi açık olursa aygıt, 
huni aşırı akışa uğramadan önce tepki gösterir. Bağlantı noktaları 1, 2 ve 3, 
bağlı aygıtlara, o anda veri alınamayacağı iletisini gönderir.
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Resim 42: Akış denetimi örneği

 Tam çift yönlü linki olan Akış Denetimi
Örnekte, (resim 42. bkz) İş İstasyonu 2 ile aygıt arasında tam çift yönlü 
link var.
Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
İş İstasyonu 2’ye, aktarma göndermeye küçük bir ara verilmesi için istek 
gönderiyor.

Not: RS20/30/40, MS20/30, Octopus, MACH 100, RSR ve MACH 1000 
aygıtları yalnızca tam çift yönlü kipte akış kontrolünü destekler.

 Yarı çift yönlü linki olan Akış Denetimi
Örnekte, (resim 42. bkz) İş İstasyonu 2 ile aygıt arasında yarı çift yönlü 
link var.
Bağlantı noktası 2 gönderme kuyruğu aşırı akışa uğramadan önce aygıt 
veriyi geri gönderiyor; böylelikle İş İstasyonu 2 çarpışma algılıyor ve gön-
derme işlemini kesiyor.

Switch
Port 3Port 2

Port 1 Port 4

Workstation 1 Workstation 2 Workstation 3 Workstation 4
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Not: RS20/30/40, MS20/30, Octopus, MACH 100, RSR ve MACH 1000 
aygıtları yarı çift yönlü kipte akış kontrolünü desteklemez.

8.5.2 Akış denetimi ayarı

Not: Artıklık işlevi kullandığınızda, katılan bağlantı noktaları için akış deneti-
mini devre dışı bırakın. Akış denetimi ve artıklık işlevi aynı anda etkinse, 
artıklık işlevinin amaçlandığı gibi çalışmaması riski söz konusudur.

 Basics:Port Configuration diyaloğunu seçin.
Flow Control on sütununda, akış denetiminin orada etkin olduğunu 
belirtmek için bu bağlantı noktasını işaretleyin. Genel "Flow Control" 
anahtarını Switching:Global diyaloğunda da etkinleştirin.

 Switching:Global diyaloğunu seçin.
Bu diyalogla akış denetimini
 tüm bağlantı noktalarında devre dışı bırakabilir veya
 bağlantı noktası yapılandırma tablosunda akış denetiminin seçili olduğu bağlantı 

noktaları için etkinleştirebilirsiniz.
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8.6 VLAN’lar

8.6.1 VLAN tanımı

Bir sanal LAN (VLAN) en basit durumunda, birbirleriyle, ayrı bir LAN’a aitler-
miş gibi haberleşebilen, tek ağ bölütündeki bir grup ağ katılımcısından olu-
şur. 

Daha karmaşık VLAN’lar çok sayıda ağ bölütlerine yayılırlar ve ağ katılımcı-
ları arasındaki (sadece fiziksel değil) mantıksal bağlantılara dayalıdırlar. Böy-
lelikle VLAN’lar, kablo bağlantısından daha kolay şekilde, mantıksal 
bağlantıları merkezi olarak yeniden yapılandırabileceğiniz esnek ağ tasarımı 
unsurlarıdır. 

IEEE 802.1Q standardı VLAN işlevini tanımlar.

VLAN’ların en önemli faydaları şunlardır:

 Ağ yükü sınırlama
VLAN’lar ağ yükünü önemli ölçüde azaltırlar, çünkü varış adresi bilinme-
yen (öğrenilmemiş) Broadcast, Multicast, ve Unicast paketlerini sadece 
sanal LAN içinde aktarırlar. Veri ağının geri kalanı trafiği normal şekilde 
iletir.

 Esneklik
Esneklikleri fiziksel konumlarına veya ortamlarına değil, katılımcıların 
işlevine dayalı olan kullanıcı grupları oluşturma seçeneğiniz vardır.

 Anlaşılırlık
VLAN’lar, ağlara açık ve net bir yapı verir, bakımı daha kolay hale getirir-
ler. 
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8.6.2 VLAN örnekleri

Aşağıdaki uygulamalı örneklerde bir VLAN’ın yapısını en kısa yoldan anlaya-
bilirsiniz.

 Örnek 1

Resim 43: Basit bağlantı noktasına dayalı VLAN örneği

Örnekte en küçük VLAN yapılandırması (bağlantı noktasına dayalı VLAN) 
gösteriliyor. Burada, yöneticinin aktarma aygıtına birden fazla uçbirim 
aygıtı bağladığı ve bunları 2 VLAN’a atadığı bir durum söz konusu. Bu 
durumda, üyeleri sadece kendi VLAN’ları içinde haberleşen VLAN’lar ara-
sında veri aktarımı etkin biçimde önlenir. 
VLAN’lar ayarlanırken her bağlantı noktası için, gelen (giriş) ve giden 
(çıkış) tablolarına gireceğiniz iletişim kuralları oluşturursunuz. 
Giriş tablosu hangi VLAN ID’nin gelen veri paketlerine bağlantı noktası 
atadığını belirler. Burada, uçbirim aygıtının bağlantı noktası adresini, bir 
VLAN’a atamak için kullanırsınız.
Çıkış tablosu aygıtın bu VLAN’dan gelen çerçeveleri hangi bağlantı nok-
tasında gönderebileceğini belirler. Yaptığınız girdi aygıtın bu bağlantı 
noktasından gönderilen Ethernet çerçevelerini işaretleyip işaretlemeye-
ceğini (etiketleyip etiketlemeyeceğini) de belirler.
 T = etiket alanlı (T = tagged, işaretli)
 U = etiket alansız (U = untagged, işaretsiz)

1 32

VLAN
2

VLAN
3

A

B C

D

4 5
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Bu örnekte veri paketlerindeki TAG alanı durumu uygun değil, o halde U 
olarak ayarlıyorsunuz.

Örnek yapılandırma için aşağıdakini uygulayın:

 VLAN yapılandırın

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2

5 1

Tablo 17: Giriş tablosu

VLANID Bağ-
lantı 
nok-
tası
1 2 3 4 5

1 U
2 U U
3 U U

Tablo 18: Çıkış tablosu

 Switching:VLAN:Static diyaloğunu açın.
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Resim 44: Yeni VLAN’lar oluşturma ve adlandırma

 VLAN ID gireceğiniz pencereyi açmak için "Create"'i tıklayın.
 VLAN’a VLAN ID 2 atayın.
 OK'i tıklayın.
 Alanı tıklayarak ve adı girerek bu VLAN’a VLAN2 adını verin. Ayrıca 

VLAN 1 adını Default (Varsayılan) yerine VLAN1 yapın.
 Önceki adımları tekrarlayın ve VLAN ID 3 olarak ve VLAN3 adında 

bir başka VLAN oluşturun.

enable Öncelikli EXEC kipine çevir.
vlan database VLAN yapılandırma kipine çevir.
vlan 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
vlan name 2 VLAN2 VLAN ID 2 olan VLAN’a VLAN2 adını ver.
vlan 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
vlan name 3 VLAN3 VLAN ID 3 olan VLAN'a VLAN3 adını ver.
vlan name 1 VLAN1 VLAN ID 1 olan VLAN'a VLAN1 adını ver.
exit VLAN yapılandırma kipinden çık.
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 Bağlantı noktalarının yapılandırılması

show vlan brief Geçerli VLAN yapılandırmasını görüntüle.
Max. VLAN ID................................... 4042
Max. supported VLANs...........................  255
Number of currently configured VLANs...........    3
VLAN 0 Transparent Mode (Prio. Tagged Frames).. Disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         Default    0 days, 00:00:05
2       VLAN2                         Static     0 days, 02:44:29
3       VLAN3                         Static     0 days, 02:52:26

Resim 45: Bağlantı noktaları VLAN üyeliğinin belirlenmesi.

 Tercih menüsünü açmak üzere ilgili tablo hücresini tıklayarak aygıtın 
bağlantı noktalarını uygun VLAN’lara atayın ve durumu belirleyin. 
Tercih seçenekleri şunlardır:
 - = şu anda bu VLAN’ın üyesi değil (GVRP izin verildi)
 T = VLAN üyesi; etiketli veri paketlerini gönder
 U = VLAN’ın üyesi; etiketsiz veri paketlerini gönder
 F = VLAN’ın üyesi değil (GVRP de devre dışı)
Uçbirim aygıtları genellikle etiketsiz veri paketlerini özel olarak 
yorumladıklarından, burada U ayarını seçin. 

 Değişiklikleri geçici olarak kaydetmek için "Set" düğmesini tıklayın.
 Switching:VLAN:Port diyaloğunu açın.
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Resim 46: Port VLAN ID atama ve kaydetme, "Acceptable Frame Types" ve 
"Ingress Filtering"

 Bağlantı noktalarına tek tek ilgili VLAN’ların (2 veya 3) Bağlantı Nok-
tası VLAN ID’sini atayın. 

 Uçbirim aygıtları veri paketlerini genellikle etiketsiz olarak gönder-
diklerinden, "Acceptable Frame Types" için admitAll seçin.

 GVRP ve Ingress Filter ayarları bu örnekteki işleyiş biçimini etkile-
mezler.

 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.
 Basics: Load/Save diyaloğunu seçin.
 Save (Kaydet) kutusunda konum olarak To Device'ı (Aygıta) seçin 

ve yapılandırmayı etkin yapılandırmaya kalıcı olarak kaydetmek için 
"Save"'i (Kaydet) tıklayın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
interface 1/1 Arabirim 1/1'in Arabirim Yapılandırma kipine 

çevirin.
vlan participation include 2 Bağlantı noktası 1/1 VLAN 2’de etiketsiz üye olur.
vlan pvid 2 Bağlantı noktası 1/1'e Port VLAN ID2 atanır.
exit Yapılandırma kipine çevir.
interface 1/2 Bağlantı noktası 1/2 arabirim yapılandırma kipine 

çevir.
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vlan participation include 3 Bağlantı noktası 1/2 VLAN 3’de etiketsiz üye olur.
vlan pvid 3 Bağlantı noktası 1/2'e Port VLAN ID3 atanır.
exit Yapılandırma kipine çevir.
interface 1/3 Arabirim 1/3'ün Arabirim Yapılandırma kipine 

çevirin.
vlan participation include 3 Bağlantı noktası 1/3 VLAN 3’de etiketsiz üye olur.
vlan pvid 3 Bağlantı noktası 1/3'e Port VLAN ID3 atanır.
exit Yapılandırma kipine çevir.
interface 1/4 Arabirim 1/4'in arabirim yapılandırma kipine çevi-

rin.
vlan participation include 2 Bağlantı noktası 1/4 VLAN 2’de etiketsiz üye olur.
vlan pvid 2 Bağlantı noktası 1/4'e Port VLAN ID2 atanır.
exit Yapılandırma kipine çevir.
exit Öncelikli EXEC kipine çevir.
show VLAN 3 VLAN 3 için ayrıntıları göster.
VLAN ID           : 3
VLAN Name         : VLAN3
VLAN Type         : Static
VLAN Creation Time: 0 days, 02:52:26 (System Uptime)
Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1         Exclude   Autodetect   Tagged
1/2         Include   Include      Untagged
1/3         Include   Include      Untagged
1/4         Exclude   Autodetect   Tagged
1/5         Exclude   Autodetect   Tagged
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 Örnek 2

Resim 47: Daha karmaşık bir VLAN yapılandırması örneği

İkinci örnekte 3 VLAN’lı (1’den 3’e) daha karmaşık bir yapılandırma görü-
yorsunuz. Örnek 1’deki Anahtar ile birlikte 2. bir Anahtar kullanıyorsunuz 
(örnekte sağda).

Basit ağ bağımsız VLAN'ların A - H uçbirim aygıtlarını 2 aktarma aygıtı 
(Anahtar) üzerinden ayırır. Bu şekilde yapılandırılan VLAN'lar „dağıtılmış 
VLAN'lar“dır. VLAN'lar doğru yapılandırıldığında isteğe bağlı Yönetim 
İstasyonunun ağ bileşenlerine erişmesine olanak sunar.

Not: Bu durumda, VLAN 1’in uçbirim aygıtı iletişimi için bir önemi yoktur, 
ama aktarma aygıtlarının Yönetim VLAN’ı olarak bilinen yol üzerinden 
yönetilmesi için gereklidir.

Önceki örnekte olduğu gibi, bağlantı noktalarını sadece VLAN’a bağlı 
uçbirim aygıtlarıyla atayın. 2 aktarma aygıtı arasındaki doğrudan bağlantı 
ile (uplink: yerelden genele bağlantı), bağlantı noktaları paketleri her iki 
VLAN için de aktarır. Bu uplink’leri sınıflandırmak için kutuları uygun 
biçimde ele alan “VLAN tagging” (VLAN etiketleme) kullanın. Böylece, 
ilgili VLAN’lara yapılan atamayı sürekli hale getirirsiniz. 

Örnek yapılandırma için aşağıdakini uygulayın:

Örnek 1’e göre, giriş ve çıkış tablolarına Uplink Bağlantı Noktası 5 ekleyin. 
Sağ şalter için, ilk örnekte açıklandığı gibi, yeni giriş ve çıkış tabloları oluş-
turun.

1 32

VLAN
2

VLAN
3

A

B C

D

1 432

E

F H

G

4 5 5
Management

Station (optional)

VLAN 1
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Çıkış tablosu aygıtın bu VLAN’dan gelen çerçeveleri hangi bağlantı nok-
tasında gönderebileceğini belirler. Yaptığınız girdi aygıtın bu bağlantı 
noktasından gönderilen Ethernet çerçevelerini işaretleyip işaretlemeye-
ceğini (etiketleyip etiketlemeyeceğini) de belirler.
 T = etiket alanlı (T = etiketli, işaretli)
 U = etiket alansız (U = etiketsiz, işaretsiz)

Bu örnekte, aygıtlar, aktarma aygıtları arasında haberleşme (uplink) için 
etiketli çerçeveler kullanıyor, farklı VLAN’lar için çerçeveleri bağlantı nok-
taları ayırt ediyor.

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1

Tablo 19: Soldaki aygıt için giriş tablosu

Uçbirim Bağ-
lantı 
nok-
tası

Bağlantı noktası 
VLAN tanımlayıcı 
(PVID)

Uplink 1 1
E 2 2
F 3 3
G 4 2
H 5 3

Tablo 20: Sağdaki aygıt için giriş tablosu

VLAN ID Bağ-
lantı 
nok-
tası
1 2 3 4 5

1 U
2 U U T
3 U U T

Tablo 21: Soldaki aygıt için çıkış tablosu
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Buradaki haberleşme ilişkileri şöyledir: soldaki aygıtın bağlantı noktaları 1 
ve 4’teki uçbirim aygıtları ile sağdaki aygıtın bağlantı noktaları 2 ve 4’teki 
uçbirim aygıtları, VLAN 2 üyesidirler ve böylece birbirleriyle haberleşebi-
lirler. Soldaki aygıtın bağlantı noktaları 2 ve 3’teki uçbirim aygıtları ile sağ-
daki aygıtın bağlantı noktaları 3 ve 5’teki uçbirim aygıtları için de aynı şey 
geçerlidir. Bunlar VLAN 3’e aittirler. 

Uçbirim aygıtları ağın kendileriyle ilgili parçasını “görürler”. Bu VLAN 
dışından katılımcılar erişemezler. Aygıt VLAN içinde, bilinmeyen (öğrenil-
memiş) varış adresli Broadcast, Multicast ve Unicast paketlerini de gön-
derir.

Burada, VLAN etiketleme (IEEE 801.1Q) VLAN içinde ID 1 (Uplink) ile kul-
lanılıyor. Bunu, bağlantı noktaları çıkış tablosundaki T harfinden görebilir-
siniz. 

Örnekteki yapılandırma sağdaki aygıt için de aynıdır. Soldaki aygıtın yapı-
landırmasını uyarlamak üzere, yukarıda oluşturulan giriş ve çıkış tablola-
rını kullanarak aynı adımları uygulayın.

Örnek yapılandırma için aşağıdakini uygulayın:

 VLAN yapılandırın

VLAN ID Bağ
lantı 
nok-
tası
1 2 3 4 5

1 U
2 T U U
3 T U U

Tablo 22: Sağdaki aygıt için çıkış tablosu

 Switching:VLAN:Static diyaloğunu açın.
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Resim 48: Yeni VLAN’lar oluşturma ve adlandırma
 VLAN ID gireceğiniz pencereyi açmak için "Create"'i tıklayın.
 VLAN’a VLAN ID 2 atayın.
 Alanı tıklayarak ve adı girerek bu VLAN’a VLAN2 adını verin. Ayrıca 

VLAN 1 adını Default (Varsayılan) yerine VLAN1 yapın.
 Önceki adımları tekrarlayın ve VLAN ID 3 olarak ve VLAN3 adında 

bir başka VLAN oluşturun.

enable Öncelikli EXEC kipine çevir.
vlan database VLAN yapılandırma kipine çevir.
vlan 2 VLAN ID 2 olarak yeni bir VLAN oluştur.
vlan name 2 VLAN2 VLAN ID 2 olan VLAN’a VLAN2 adını ver.
vlan 3 VLAN ID 3 olarak yeni bir VLAN oluştur.
vlan name 3 VLAN3 VLAN ID 3 olan VLAN'a VLAN3 adını ver.
vlan name 1 VLAN1 VLAN ID 1 olan VLAN'a VLAN1 adını ver.
exit Öncelikli EXEC kipine çevir.
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 Bağlantı noktalarının yapılandırılması

show vlan brief Geçerli VLAN yapılandırmasını görüntüle.
Max. VLAN ID................................... 4042
Max. supported VLANs...........................  255
Number of currently configured VLANs...........    3
VLAN 0 Transparent Mode (Prio. Tagged Frames).. Disabled
VLAN ID VLAN Name                     VLAN Type VLAN Creation Time
---- -------------------------------- --------- ------------------
1       VLAN1                         Default    0 days, 00:00:05
2       VLAN2                         Static     0 days, 02:44:29
3       VLAN3                         Static     0 days, 02:52:26

Resim 49: Bağlantı noktaları VLAN üyeliğinin belirlenmesi.

 Tercih menüsünü açmak üzere ilgili tablo hücresini tıklayarak aygıtın 
bağlantı noktalarını uygun VLAN’lara atayın ve durumu belirleyin. 
Tercih seçenekleri şunlardır:
 - = şu anda bu VLAN’ın üyesi değil (GVRP izin verildi)
 T = VLAN üyesi; etiketli veri paketlerini gönder
 U = VLAN’ın üyesi; etiketsiz veri paketlerini gönder
 F = VLAN’ın üyesi değil (GVRP de devre dışı)
Uçbirim aygıtları genellikle etiketsiz veri paketlerini yorumladıkların-
dan, U ayarını seçin. VLAN’ların birbirleriyle haberleştikleri uplink 
(yerelden genele) bağlantı noktasında ayarı T olarak belirleyin.
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 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.
 Switching:VLAN:Port diyaloğunu açın.

Resim 50: Port VLAN ID atama ve kaydetme, "Acceptable Frame Types" ve 
"Ingress Filtering"

 İlgili VLAN’ların ID’sini (1’den 3’e) tek tek bağlantı noktalarına atayın.
 Uçbirim aygıtları veri paketlerini genellikle etiketsiz olarak gönder-

diklerinden, uçbirim aygıtı bağlantı noktaları için admitAll seçin. 
Uplink (yerelden genele) bağlantı noktasını admit only VLAN 
tags ile yapılandırın.

 Bu bağlantı noktasında VLAN etiketini değerlendirmek için, uplink 
bağlantı noktasında "Ingress Filtering"'i etkinleştirin.

 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.
 Basics: Load/Save diyaloğunu seçin.
 Save (Kaydet) kutusunda konum olarak To Device'ı (Aygıta) seçin 

ve yapılandırmayı etkin yapılandırmaya kalıcı olarak kaydetmek için 
"Save"'i (Kaydet) tıklayın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
interface 1/1 Arabirim 1/1'in Arabirim Yapılandırma kipine 

çevirin.
vlan participation include 1 Bağlantı noktası 1/1 VLAN 1’de etiketsiz üye olur.
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vlan participation include 2 Bağlantı noktası 1/1 VLAN 2’de etiketsiz üye olur.
vlan tagging 2 Bağlantı noktası 1/1 VLAN 2’de etiketli üye olur.
vlan participation include 3 Bağlantı noktası 1/1 VLAN 3’de etiketsiz üye olur.
vlan tagging 3 Bağlantı noktası 1/1 VLAN 3’de etiketli üye olur.
vlan pvid 1 Bağlantı noktası 1/1'e Port VLAN ID1 atanır.
vlan ingressfilter Port 1/1 giriş süzgeçleme etkindir.
vlan acceptframe vlanonly Port 1/1 sadece VLAN etiketli çerçeveleri iletir.
exit Yapılandırma kipine çevir.
interface 1/2 Bağlantı noktası 1/2 için arabirim yapılandırma 

kipine çevir.
vlan participation include 2 Bağlantı noktası 1/2 VLAN 2’de etiketsiz üye olur.
vlan pvid 2 Bağlantı noktası 1/2'e Port VLAN ID2 atanır.
exit Yapılandırma kipine çevir.
interface 1/3 Arabirim 1/3'ün Arabirim Yapılandırma kipine 

çevirin.
vlan participation include 3 Bağlantı noktası 1/3 VLAN 3’de etiketsiz üye olur.
vlan pvid 3 Bağlantı noktası 1/3'e Port VLAN ID3 atanır.
exit Yapılandırma kipine çevir.
interface 1/4 Arabirim  1/4'ün arabirim yapılandırma kipine 

çevirin.
vlan participation include 2 Bağlantı noktası  1/4 VLAN 2’de etiketsiz üye 

olur.
vlan pvid 2 Bağlantı noktası  1/4'e Port VLAN ID2 atanır.
exit Yapılandırma kipine çevir.
interface 1/5 Bağlantı noktası 1/5 için arabirim yapılandırma 

kipine çevir.
vlan participation include 3 Bağlantı noktası  1/5 VLAN 3’de etiketsiz üye 

olur.
vlan pvid 3 Bağlantı noktası  1/5'e Port VLAN ID3 atanır.
exit Yapılandırma kipine çevir.
exit Öncelikli EXEC kipine çevir.
show vlan 3 VLAN 3 için ayrıntıları göster.
VLAN ID           : 3
VLAN Name         : VLAN3
VLAN Type         : Static
VLAN Creation Time: 0 days, 00:07:47 (System Uptime)
Interface   Current   Configured   Tagging
----------  --------  -----------  --------
1/1         Include   Include      Tagged
1/2         Exclude   Autodetect   Untagged
1/3         Include   Include      Untagged
1/4         Exclude   Autodetect   Untagged
1/5         Include   Include      Untagged
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VLAN’lar hakkında daha fazla ayrıntı için başvuru kılavuzuna ve prog-
ramda yerleşik yardım işlevine bakın. 
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9 İşlem arıza tanı

Aygıt aşağıdaki arıza tanı araçlarını sunmaktadır:

 Kapan gönderme
 Aygıt durumu izleme
 Sinyal temas yoluyla bant dışı sinyalleme
 Bağlantı noktası durum belirtme
 Bağlantı noktası düzeyinde olay sayacı
 Eşleşmeyen çift yönlü kip algılama
 SFP durum görüntüleme
 TP kablosu arıza tanı
 Topoloji bulgulama
 IP adresi uyuşmazlığı algılama
 Döngü algılama
 Raporlar
 Bağlantı noktasında veri trafiği izleme (bağlantı noktası yansıtma)
 Syslog
 Olay günlüğü
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9.1 Kapan gönderme

Aygıt normal çalışma sırasında meydana gelen olağandışı olayları hemen 
yönetim istasyonuna bildirir. Bu işlem, yoklama prosedürünü (“Polling“ veri 
istasyonlarının düzenli aralıklarla sorgulanmasıdır) baypas eden ve kapan 
adı verilen iletilerle yapılır. Kapanlar sayesinde olağandışı olaylara hızla tepki 
vermek mümkündür.

Bu gibi olaylara örnekler:

 donanım sıfırlama
 yapılandırmada değişiklik
 bağlantı noktası bölütleme
 …

Aygıt, iletilerin aktarım güvenilirliğini arttırmak için çeşitli ana bilgisayarlara 
kapanları gönderir. Onaylanmamış kapan iletisi, olağandışı olayla ilgili bilgiler 
içeren bir paketten oluşur.

Aygıt, kapan varış yeri tablosuna girilmiş ana bilgisayarlara kapanları gönde-
rir. Aygıt, kapan varış yeri tablosunu yönetim istasyonu ile SNMP üzerinden 
yapılandırmanıza olanak verir.
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9.1.1 SNMP kapan listesi

Aşağıdaki tablo aygıtın gönderebileceği kapanların bir listesini göstermekte-
dir. 

Kapan adı Anlamı
authenticationFailure İstasyon, aracıya yetkisiz giriş yapmaya çalışırsa gönderilir.
coldStart bu, ağ yönetimi başarıyla başlatıldıktan sonra, hem soğuk başlat-

malar hem sıcak başlatmalar için önyükleme evresinde gönderilir.
hmAutoconfigAdapterTrap bu, AutoConfiguration AdapterACA bağlantısı kesildiğinde veya 

kurulduğunda gönderilir.
linkDown Bağlantı noktasıyla bağlantı kesilirse gönderilir.
linkUp Bağlantı noktasıyla bağlantı kurulduğunda gönderilir.
hmTemperature Sıcaklık, ayarlanmış eşik sınırları aşarsa gönderilir.
hmPowerSupply bu, güç kaynağının durumu değişirse gönderilir.
hmSigConRelayChange Sinyal temas durumu, operasyon izleme sırasında değişirse gön-

derilir.
newRoot Gönderen aracı, kapsama ağacında yeni kök dizine dönüşürse 

gönderilir.
topologyChange bu, bir bağlantı noktasının anahtarlama kipi değişirse gönderilir.
risingAlarm bu, bir RMON alarm girişi üst eşiğini aşarsa gönderilir.
fallingAlarm bu, bir RMON alarm girişi üst eşiğinin altına düşerse gönderilir.
hmPortSecurityTrap bu, bu bağlantı noktasında algılanan bir MAC/IP adresi aşağıdaki-

lere ilişkin geçerli ayarlara uygun düşmezse gönderilir:
– hmPortSecPermission ve
– hmPorSecAction ya trapOnly (2) ya da portDisable (3) için ayar-
lıdır.

hmModuleMapChange bu, donanım yapılandırması değişirse gönderilir.
hmBPDUGuardTrap bu, BPDU Koruma işlevi etkinken bir bağlantı noktasında BDPU 

alınırsa gönderilir.
hmMrpReconfig MRP halkaları yapılandırması değişirse gönderilir.
hmRingRedReconfig bu, HIPER Halka yapılandırması değişirse gönderilir.
hmRingRedCplReconfig artıklık halkası/ağ bağlaşım yapılandırması değişirse gönderilir.
hmSNTPTrap bu, SNTP ile ilişkili bir hata gerçekleşirse (ör. sunucu kullanılabilir 

değil) gönderilir.
hmRelayDuplicateTrap bu, DHCP Option 82 ile ilgili bir IP adresi yinelemesi algılanırsa 

gönderilir.
lldpRemTablesChangeT-
rap

bu, Uzak Tablo topolojisindeki bir girdi değişirse gönderilir.

hmConfigurationSavedT-
rap

Aygıt, yapılandırmasını yerel olarak başarıyla kaydettikten sonra 
gönderilir.

hmConfigurationChange-
dTrap

bu, aygıtın yapılandırmasını yerel olarak kaydedildikten sonra ilk 
kez değiştirdiğinizde gönderilir..

Tablo 23: Olası kapanlar



İşlem arıza tanı

198

9.1 Kapan gönderme

UM BasicConfig L2P
Release 8.0 05/2013

9.1.2 Yeniden Başlatma Sırasında SNMP Kapan-
ları

Aygıt her yeniden başlatma sırasında Soğuk Başlatma kapanı gönderir.

hmAddressRelearnDete-
ctTrap

bu, Adres Yeniden Öğrenme Algılaması etkinse ve farklı bağlantı 
noktalarındaki MAC adres yeniden öğrenme eşiği aşılırsa gönde-
rilir. Bu işlem, ağda döngü durumu ihtimalinin yüksek olduğunu 
gösterir.

hmDuplexMismatchTrap bu, aygıt bir bağlantı noktasında çift yönlü kipe ilişkin olası bir 
sorun algılarsa gönderilir.

hmTrapRebootOnError bu, aygıt bir soğuk başlatma ile düzeltilmesi gereken bir hata algı-
larsa gönderilir.

Kapan adı Anlamı

Tablo 23: Olası kapanlar
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9.1.3 Kapanların yapılandırılması

 Diagnostics:Status Configuration: Alarms (Traps) diyaloğunu 
seçin.

Bu diyalog ile hangi olayların alarm (kapan) tetikleyeceğini ve bu alam-
ların nereye gönderilmesi gerektiğini belirleyebilirsiniz.
 Create'i tıklayın.
 IP Address sütununa kapanların gönderileceği yönetim istasyonu IP 

adresini girin.
 Enabled (Etkin) sütununda aygıtın günlükleri gönderirken dikkate 

alacağı syslog sunucularını işaretleyin. Varsayılan ayar: etkin değil.
 Password (Parola) sütununa aygıtın kendini kapanın kaynağı olarak 

tanımlamada kullanacağı topluluk adını girin.
 Configuration (Seçim) sütununda kapanları göndermek istediğiniz 

kapan kategorilerini seçin. Varsayılan ayar: tüm kapan kategorileri 
etkin.

Not: Bu diyalog için okuma-yazma erişimi gerekir.

Resim 51: Alarm diyaloğu
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Seçilebilecek olaylar:

Adı Anlamı
Kimlik Doğru-
lama 

Aygıt yetkisiz erişim girişimini reddetti (bkz. Access for IP Addresses and 
Port Security diyaloğu).

Link Var/Yok Aygıtın bir bağlantı noktasında başka bir aygıta link kuruldu/kesildi.
Kapsama 
Ağacı

Hızlı Kapsama Ağacı topolojisi değişti.

Şasi Şu olayları özetler: 
– Besleme gerilimi durumu değişti (bkz. System diyaloğu). 
– Sinyal temas durumu değişti. 
Bu olayı hesaba katmak için Diagnostics:Signal Contact1/2 diyaloğunda 
"Create trap when status changes" etkinleştirin.
- AutoConfiguration Adapter (ACA) eklendi veya kaldırıldı. 
AutoConfiguration Adapter (ACA) yapılandırması aygıttakiyle uyuşmuyor. 
– Sıcaklık eşiklerinin üstüne çıkıldı/altına inildi.
– Bir ortam modülü eklendi veya kaldırıldı (sadece modüler aygıtlarda).
– SFP modüllü bir bağlantı noktasının alıcı enerji durumu değişti (bkz. diya-
log Diagnostics:Ports:SFP Modules).
Halka artıklığı artıklık durumu (artık hat etkin/etkin değil) veya (artık hal-
kayı/ağ bağlaşımı destekleyen aygıtlarda) artık halka/ağ bağlaşımı (artıklık 
mevcut) değişti.

Bağlantı Nok-
tası güvenliği

Bir bağlantı noktasında yetkisiz bir uçbirim aygıtından veri paketi alındı 
(bkz. Port Security diyaloğu).

Tablo 24: Kapan kategorileri
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9.2 Aygıt Durumunun izlenmesi

Aygıt durumu, aygıtın genel durumuna ilişkin genel bir bakış açısı verir. Pek 
çok süreç görselleştirme sistemi, bir aygıtın durumunu, onu grafik biçimde 
göstermek için kaydeder.

Aygıt "Device Status" kutusunda "Error" veya "OK" olarak geçerli durumunu 
gösterir. Aygıt bu durumu bireysel izleme sonuçlarına göre belirler.
Aygıtta: 

 sinyal temas yoluyla aygıt durumu sinyali bant dışı verilebilir 
(sayfa 205 “Aygıt Durumunun Sinyal Teması Yoluyla İzlenmesi” bkz)

 aygıtı durumu değiştiğinde kapan göndererek sinyal verilebilir

 sistem tarafındaki Web tabanlı arabirimde aygıt durumunu algılayabilirsi-
niz.

 aygıt durumunu Komut Satırı Arabiriminde sorgulayabilirsiniz.

Aygıt durumunda şunlar vardır:

 Yanlış besleme gerilimi 
- 2 besleme geriliminden en az biri çalışmıyor 
- iç besleme gerilimi çalışmıyor.

 Sıcaklık eşiğinin üzerine çıkıldı veya altına inildi.
 Bir modülün çıkarılması (modüler aygıtlar için).
 ACA’nın çıkarılması.
 Dış bellekteki yapılandırma aygıttakiyle uyuşmaz.
 En az bir bağlantı noktasında bağlantı kesilmesi. Basic Settings:Port 

Configuration menüsünde bağlantı gittiğinde aygıtın hangi bağlantı nok-
tasında sinyal vereceğini belirliyorsunuz (sayfa 88 “Algılanan bağlantı 
kaybının görüntülenmesi” bkz). Teslimatta link izleme yoktur.

 Halka artıklığında olay:
Artıklık kaybı (halka yöneticisi kipinde). Teslimatta halka artıklığı izleme 
yoktur.

 Halka/ağ bağlaşımında olay:
Artıklık kaybı. Teslimatta halka artıklığı izleme yoktur.
Aşağıdaki durumlar da ayrıca bekleme kipinde aygıt tarafından bildirilir:
– Denetim hattı link durumu bozuk 
– Ortak aygıt bekleme kipinde

 Fan arızası (MACH 4000).
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Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.

Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletinin görüntülenmesini istemiyorsanız, besleme gerilimini her iki 
girişte de besleyin veya izlemeyi kapatın (sayfa 205 “Aygıt Durumunun Sin-
yal Teması Yoluyla İzlenmesi” bkz). 

9.2.1 Aygıt Durumunu yapılandırma

Not: Yukarıdaki CLI komutları desteklenen tüm bileşenler için ilgili izleme ve 
kapanlama işlevlerini etkinleştirir. İzlemeyi sadece ayrı ayrı bileşenler için 
etkinleştirmek veya devre dışı bırakmak istiyorsanız, uygun sözdizimini CLI 
kılavuzunda veya CLI konsolu yardımında bulacaksınız (CLI komut istemine 
soru işareti “?” girin.)

 Diagnostics:Device Status diyaloğunu açın.
 Monitoring (İzleme) alanında izlemek istediğiniz olayları seçin.
 Sıcaklığı izlemek için sistem verilerinin sonunda, Basic set-

tings:System diyaloğunda sıcaklık eşiklerini ayarlayın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
device-status monitor all 
error

Aygıt durumu belirlemede olası tüm olayları 
kapsa.

device-status trap enable Aygıt durumu değiştiğinde gönderilecek kapanı 
etkinleştir.
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9.2.2 Aygıt Durumunu görüntüleme

 Basics:System diyaloğunu seçin.

Resim 52: Aygıt durumu ve alarm ekranı
1 - Simge aygıt durumunu gösterir
2 - Mevcut en eski alarmın nedeni
3 - Mevcut en eski alarmın başlangıcı

exit Öncelikli EXEC kipine çevir.
show device-status Aygıt durumunu ve aygıt durumu belirleme aya-

rını görüntüle.

1 32
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9.3 Bant dışı sinyali

Sinyal temas, dış aygıtları denetlemek ve aygıtın çalışmasını izlemek için 
kullanılır. İşlev izleme, size uzaktan arıza tanı yapma olanağı verir.
Aygıt, seçili kip için potansiyelsiz sinyal temasına (röle kontağı, kapalı devre) 
ara vererek çalışma durumunu bildirir:

 Yanlış besleme gerilimi 
- 2 besleme geriliminden en az biri çalışmıyor 
- iç besleme gerilimi çalışmıyor.

 Sıcaklık eşiğinin üzerine çıkıldı veya altına inildi.
 Bir modülün çıkarılması (modüler aygıtlar için).
 ACA’nın çıkarılması.
 Dış bellekteki yapılandırma aygıttakiyle uyuşmaz.
 En az bir bağlantı noktasında bağlantı kesilmesi. Basic Settings:Port 

Configuration menüsünde bağlantı gittiğinde aygıtın hangi bağlantı nok-
tasında sinyal vereceğini belirliyorsunuz (sayfa 88 “Algılanan bağlantı 
kaybının görüntülenmesi” bkz). Teslimatta link izleme yoktur.

 Halka artıklığında olay:
Artıklık kaybı (halka yöneticisi kipinde). Teslimatta halka artıklığı izleme 
yoktur.

 Halka/ağ bağlaşımında olay:
Artıklık kaybı. Teslimatta halka artıklığı izleme yoktur.
Aşağıdaki durumlar da ayrıca bekleme kipinde aygıt tarafından bildirilir:
– Denetim hattı link durumu bozuk
– Ortak aygıt bekleme kipinde

 Fan arızası (MACH 4000).

Aygıtın hangi durumları içereceğine karar vermek için uygun girdileri seçin.

Not: Artık olmayan gerilim besleme ile aygıt besleme gerilimi olmadığında 
bildirir. Bu iletinin görüntülenmesini istemiyorsanız, besleme gerilimini her iki 
girişte de besleyin veya izlemeyi kapatın (sayfa 205 “Aygıt Durumunun Sin-
yal Teması Yoluyla İzlenmesi” bkz). 
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9.3.1 Sinyal temas denetleme

Bu kipte bu sinyal temasını uzaktan denetlersiniz.

Uygulama seçenekleri:

 SPS hatası izleme sırasında algılanan bir hata simülasyonu

 Kamera üzerinde açıp kapatma gibi, bir aygıtın SNMP ile uzaktan dene-
timi

9.3.2 Aygıt Durumunun Sinyal Teması Yoluyla 
İzlenmesi

"Device Status" (Aygıt Durumu) seçeneği, operasyon izlemede olduğu gibi, 
aygıt durumunu sinyal (sayfa 201 “Aygıt Durumunun izlenmesi” bkz) temas 
yoluyla izlemenizi sağlar.

 Diagnostics:Signal Contact 1/2) diyaloğunu seçin.
 Mode Signal contact (Kip Sinyali temas) kutusunda, teması kullanıcı 

ayarına çevirmek için "Manual setting" (Kullanıcı ayarı) kipini seçin.
 Teması açmak için "Manual setting" (Kullanıcı ayarı) kutusunda 

Opened (Açıldı) seçin.
 Teması kapatmak için "Manual setting" (Kullanıcı ayarı) kutusunda 

Closed (Kapatıldı) seçin.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
signal-contact 1 mode manual Sinyal teması 1 için kullanıcı ayarı kipini seç.
signal-contact 1 state open Sinyal teması 1’i aç.
signal-contact 1 state close Sinyal teması 1’i kapat.
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9.3.3 Aygıt İşlevlerinin Sinyal Teması Yoluyla 
İzlenmesi

 Operasyon izleme yapılandırma

 Sinyal temas durumunun gösterilmesi
Aygıt sinyal temas durumunun gösterilmesi için 3 ek seçenek sunar:
 Aygıt üzerinde LED gösterimi,
 Web tabanlı arabirimde gösterim,
 Komut Satırı Arabiriminde sorgu.  

 Diagnostics:Signal Contact diyaloğunu seçin.
 Operasyon izleme amacıyla teması kullanmak için "Mode signal 

contact" kutusunda Monitoring correct operation seçin.
 Monitoring correct operation kutusunda izlemek istediğiniz olayları 

seçin.
 Sıcaklığı izlemek için sistem verilerinin sonunda, Basics:System 

diyaloğunda sıcaklık eşiklerini ayarlayın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
signal-contact 1 monitor all Operasyon izlemedeki olası tüm olayları kapsar.
signal-contact 1 trap enable Operasyon izlemede durum değişikliği olursa 

gönderilecek bir kapan etkinleştirir.
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9.3.4 Fanı İzleme

Mach 4000 ailesindeki aygıtlar değiştirilebilen bir takılabilir fan ünitesine 
sahiptir. Bu takılabilir fan aygıtın iç sıcaklığını önemli ölçüde düşürmeye yar-
dımcı olur.
Fanlar doğal aşınmaya tabidir. Takılabilir fandaki bir veya daha fazla fanın 
arıza yapması aygıtın çalışmasını ve ömrünü olumsuz etkileyebilir ya da 
aygıtın tamamen arıza yapmasına yol açabilir.

Resim 53: Sinyal Temas diyaloğu

exit Öncelikli EXEC kipine çevir.
show signal-contact 1 Operasyon izleme durumunu ve durum belirleme 

ayarını görüntüler.
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Aygıt şunları yapmanıza imkan tanır:
 takılabilir fan durumundaki bant dışı (veri akışının dışındaki) değişiklikleri 

için bir sinyal teması üzerinden sinyal vermek (sayfa 205 “Aygıt Durumu-
nun Sinyal Teması Yoluyla İzlenmesi” bkz)

 aygıtın durumu değiştiğinde kapan göndererek takılabilir fan durumun-
daki değişiklikler için sinyal vermek

 takılabilir fan durumundaki değişiklikleri sistem tarafındaki Web tabanlı 
arabirimde algılamak ve

 takılabilir fan durumundaki değişiklikler için Komut Satırı Arabiriminde 
sorgulama yapmak.

Fan durumundaki değişiklikler için bir sinyal teması üzerinden ve bir alarm 
mesajı ile sinyal vermek için aşağıdaki şekilde hareket edin:

 Diagnostics:Signal Contact diyaloğunu seçin.
 Kullanmak istediğiniz sinyal temasını (örnekte, sinyal teması 1) ilgili 

"Signal contact 1" veya "Signal contact 2" sekmesinde seçin.
 Signal contact mode kutusunda, Function monitoring seçin.
 Function monitoring kutusunda, Fan monitoring seçin.
 Değişiklikleri geçici olarak kaydetmek için "Set"'e tıklayın.
 Basics: Load/Save diyaloğunu seçin.
 Save (Kaydet) kutusunda konum olarak To Device'ı (Aygıta) seçin 

ve yapılandırmayı etkin yapılandırmaya kalıcı olarak kaydetmek için 
"Save"'i (Kaydet) tıklayın.
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Resim 54: Fanı sinyal teması ve kapan ile izleme
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9.4 Bağlantı noktası durum 
belirtme

 Basics:System diyaloğunu seçin.
Aygıt görünümü, aygıttaki geçerli yapılandırmayı gösterir. Tek tek bağ-
lantı noktalarının durumu aşağıda sıralanan simgelerden biriyle belirtilir. 
Fare imlecini bağlantı noktası simgesi üzerine götürerek bağlantı nok-
tasının duruma hakkında tam bir açıklama edinirsiniz.

Resim 55: Aygıt Görünümü
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Simgelerin anlamı:

Bağlantı noktası (10, 100 Mbit/sn, 1, 10 Gbit/sn) etkin ve 
bağlantı TAMAM.

Bağlantı noktası yönetim tarafından devre dışı bırakılmış, bağlan-
tısı var.

Bağlantı noktası yönetim tarafından devre dışı bırakılmış, bağlan-
tısı yok.

Bağlantı noktası otomatik anlaşma kipinde.

Bağlantı noktası HDX kipinde.

Bağlantı noktası (100 MBit/sn) bir artıklık protokolünün dışarı atma 
kipinde, örn. Kapsama Ağacı veya HIPER Halkası.

Bağlantı noktası yönlendirme kipinde (100 Mbit/sn).
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9.5 Bağlantı noktası düzeyinde 
olay sayacı

Bağlantı noktası istatistik tablosu deneyimli ağ yöneticilerine, ağda algılan-
mış olası sorunları tanımlama olanağı sağlar.
Bu tablo çeşitli olay sayaçlarının içeriklerini gösterir. Restart (Yeniden başla) 
menü ögesinden, "Warm start" (Sıcak başlatma), "Cold start" (Soğuk baş-
latma) veya "Reset port counter" (Bağlantı noktası sayacını sıfırla) kullanarak 
olay sayaçlarını sıfırlayabilirsiniz. 
Paket sayaçları gönderilen ve alınan olayları içeriğe ekler.

Sayaç Bilinen olası zaafların gösterilmesi
Alınan fragmanlar – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
CRC hatası – Bağlı aygıtta, çalışmayan kontrolör

– Aktarma ortamında elektromanyetik girişim
– Ağda, çalıştırılamayan bileşen

Çarpışmalar – Bağlı aygıtta, çalışmayan kontrolör
– Ağ aşırı genişlemiş/hatlar çok uzun
– Veri paketinde çarpışma var veya arıza algılandı

Tablo 25: Bilinen olası zaafların gösterilmesine örnek

 Diagnostics:Ports:Statistics diyaloğunu seçin.
 Sayaçları sıfırlamak için Basic Settings:Restart diyaloğunda "Reset 

port counters"'a (Bağlantı noktası sayaçlarını sıfırla) tıklayın.
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9.5.1 Eşleşmeyen çift yönlü kip algılama

Birbirine doğrudan bağlı 2 bağlantı noktasının çift yönlü kipleri eşleşmiyorsa, 
izlemesi zor sorunlar meydana gelebilir. Bu durumun otomatik algılanması ve 
bildirilmesi, sorunun ortaya çıkmadan önce fark edilmesi açısından yararlıdır.

Bu durum yanlış bir yapılandırmadan kaynaklanıyor olabilir, örneğin uzaktan 
bağlantı noktasında otomatik yapılandırmayı devre dışı bırakmış olabilirsiniz.

Bu eşleşmeme durumunun tipik bir etkisi, düşük veri hızında bağlantı çalışı-
yor gibi görünür, ama yerel aygıt daha yoğun bir çift yönlü trafik düzeyinde 
birçok CRC hatası kaydeder ve bağlantı, nominal kapasitesinin ciddi mik-
tarda altına düşer.

Resim 56: Bağlantı Noktası İstatistikleri diyaloğu



İşlem arıza tanı

214

9.5 Bağlantı noktası düzeyinde olay
sayacı

UM BasicConfig L2P
Release 8.0 05/2013

Aygıt bu durumu algılamanızı ve ağ yönetim istasyonuna bildirmenizi sağlar. 
İşlemde aygıt, bağlantı noktası hata sayaçlarını, bağlantı noktası ayarları 
bağlamında değerlendirir.

 Bağlantı noktası hata olayları olası nedenleri
Aşağıdaki tablo TX bağlantı noktaları çift yönlü çalışma kiplerini, olası 
hata olaylarıyla birlikte listeliyor. Tablodaki terimlerin anlamı şöyledir: 

 Çarpışmalar: Yarı çift yönlü kipte çarpışma normal çalışma demektir.
 Çift yön sorunu: Çift yönlü kiplerin eşleşmemesi.
 EMI: Elektromanyetik enterferans.
 Ağ genişlemesi: Ağ genişlemesi çok fazla veya basamaklanmış çok 

fazla hub var.
 Çarpışmalar, gecikmiş çarpışmalar: Tam çift yönlü kipte bağlantı nok-

tası sayaçları çarpışmalar veya gecikmiş çarpışmalar için artmıyor.
 CRC hatası: Aygıt bu hataları kullanıcı ayarlı tam çift yönlü kipte, 

eşleşmeyen çift yönlü kip bozukluğu olarak değerlendirir.

No. Otomatik yapı-
landırma

Geçerli çift 
yönlü kip

Algılanan hata 
olayları (≥ 10 
bağlantı sonrası)

 Çift yönlü kip-
ler

Olası nedenler

1 On Yarı çift 
yönlü

Yok TAMAM

2 On Yarı çift 
yönlü

Çarpışmalar TAMAM

3 On Yarı çift 
yönlü

Gecikmiş çarpış-
malar

Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

4 On Yarı çift 
yönlü

CRC hatası TAMAM EMI

5 On Tam çift 
yönlü

Yok TAMAM

6 On Tam çift 
yönlü

Çarpışmalar TAMAM EMI

7 On Tam çift 
yönlü

Gecikmiş çarpış-
malar

TAMAM EMI

8 On Tam çift 
yönlü

CRC hatası TAMAM EMI

9 Off Yarı çift 
yönlü

Yok TAMAM

10 Off Yarı çift 
yönlü

Çarpışmalar TAMAM

Tablo 26: Çift yönlü kipte eşleşmeme durumu değerlendirmesi
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 Algılama etkinleştirme

11 Off Yarı çift 
yönlü

Gecikmiş çarpış-
malar

Çift yön sorunu 
algılandı

Çift yön sorunu, EMI, 
ağ genişlemesi

12 Off Yarı çift 
yönlü

CRC hatası TAMAM EMI

13 Off Tam çift 
yönlü

Yok TAMAM

14 Off Tam çift 
yönlü

Çarpışmalar TAMAM EMI

15 Off Tam çift 
yönlü

Gecikmiş çarpış-
malar

TAMAM EMI

16 Off Tam çift 
yönlü

CRC hatası Çift yön sorunu 
algılandı

Çift yön sorunu, EMI

 Switching:Global diyaloğunu seçin.
 Enable duplex mismatch detection seçin. Aygıt, bir bağlantı nokta-

sındaki çift yönlü kipin uzaktan bağlantı noktasıyla eşleşip eşleşme-
diğini kontrol eder. 
Aygıt olası bir eşleşme bozukluğu algılarsa olay günlüğünde bir girdi 
oluşturur ve alarm (kapan) gönderir.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
bridge duplex-mismatch-detect 
  operation enable

Algılamayı ve eşleşmeyen çift yönlü kiplerin bil-
dirimini etkinleştirir.

bridge duplex-mismatch-detect 
  operation disable

Algılamayı ve eşleşmeyen çift yönlü kiplerin bil-
dirimini devre dışı bırakır.

No. Otomatik yapı-
landırma

Geçerli çift 
yönlü kip

Algılanan hata 
olayları (≥ 10 
bağlantı sonrası)

 Çift yönlü kip-
ler

Olası nedenler

Tablo 26: Çift yönlü kipte eşleşmeme durumu değerlendirmesi (devam)
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9.5.2 TP kablosu arıza tanı

TP kablosu arıza tanı, bağlı kablolarda kısa devre veya kesinti olup olmadı-
ğını kontrol eder. 

Not: Kontrol yapılırken bu bağlantı noktasında veri trafiği askıya alınır.

Kontrol birkaç saniye sürer. Kontrolden sonra "Result" (Sonuç) kısmında 
kablo arıza tanılama sonuçları gösterilir. Kontrol sonucu bir kablo sorununu 
gösteriyorsa, "Distance" (Uzaklık) kısmında kablo sorun konumunun bağlantı 
noktasına uzaklığı belirtilir. 

Doğru TP kablosu arıza tanı için ön koşullar:
 8 çekirdekli kabloyla 1000BASE-T bağlantı noktasına bağlı 1000BASE-T 

bağlantı noktası veya 
 10BASE-T/100BASE-TX bağlantı noktasına bağlı 10BASE-T/100BASE-

TX bağlantı noktası.

Sonuç Anlamı
normal Kablo tamam.
açık Kablo kesintiye uğramış.
kısa devre Kabloda kısa devre var.
bilinmiyor Kablo kontrolü henüz yapılmadı veya şu anda 

çalışıyor

Tablo 27: Olası sonuçların anlamı
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9.5.3 Bağlantı Noktası İzleyici

Bu özelliği etkinleştirdiğinizde aygıt bağlantı noktalarının durumunu izler. 
Aygıt, tek tek bağlantı noktalarını devreden çıkartma veya kullanıcı tanımlı 
durumlar meydana geldiğinde kapan gönderme imkanı sunar.

Tanımlanabilir bağlantı noktası durumları şunlardır:
 Link Flap
 CRC/Fragments 
 Overload Detection 

Global (Genel) diyaloğunda "Link Flap" (Link Dalgalanması), "CRC/Frag-
ments" (CRC/Fragmanlar) ve "Overload Detection" (Aşırı Yük Algılama) sek-
melerinde belirlenmiş yapılandırmalar etkinleştirilir. İşlevleri 
etkinleştirdiğinizde aygıt bu durumları algılar. Aygıt bir bağlantı noktasında 
kullanıcı tanımlı bir durum algılarsa, o bağlantı noktası için tanımlanmış olan 
karşılığı oluşturur.

Link Flapping (Link Dalgalanması), bir link kendi durumunu sırayla yukarıya 
ve aşağıya değiştirerek bildirdiğinde ortaya çıkar. Bu durumu algılamak için 
aygıtı yapılandırın, böylece kapan mı gönderilecek yoksa bağlantı noktası mı 
kapatılacak, belirleyin. 

Cyclical Redundancy Check (CRC) (Çevrimsel Artıklık Denetimi) ham veride 
yanlışlıkla ortaya çıkan değişiklikleri algılamak için veriye eklenmiş bir kod-
dur. Fragmentation (Parçalanma), bir bağlantı noktasının Maksimum 
Aktarma Birimi (MTU) paket boyutundan daha küçük olduğunda ortaya çıkar. 
Gönderen aygıt, paketi aktarmadan önce daha küçük birtakım ardışık paket-
lere böler. Alan aygıt paketi doğru sıraya göre yeniden birleştirir. Aygıt 64 
bayttan daha az olan paketleri fragman (parça) olarak sayar. Aygıt, yapılan-
dırılıp etkinleştirildiğinde her iki durumu da izler. CRC ya da Fragment 
(Parça) sayımından biri yapılandırma durumunu aşarsa, aygıt kullanıcı 
tanımlı eylemi uygular. 

Overload Detection (Aşırı Yük Algılama) bir bağlantı noktası trafiğinin, Broa-
dcast, Multicast veya Unicast fırtınası yüzünden bozulmasını önler. Overload 
Detection işlevi, bir bağlantı noktasından açma/kapama veriyoluna geçen 
paketleri izler ve böylece paketin Unicast, Multicast veya Broadcast olup 
olmadığını belirler. Anahtar, "Sampling Interval " (Örnekleme Aralığı) içinde 
alınan kullanıcı tanımlı paketleri sayar ve yaptığı ölçümü kullanıcı tanımlı 
eşikle karşılaştırır.  Bağlantı noktası, "Upper Threshold"'a (Üst Eşik) erişildik-
ten sonra trafiği engeller. Overload Detection düzeltme işlevini etkinleştirdiği-
nizde, bağlantı noktası, trafik hızı "Lower Threshold" (Alt Eşik) düzeyine 
düşene kadar engellenmiş olarak kalır, sonra trafik normal olarak yönlendiri-
lir.
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 Diagnositics:Ports:Port Monitor diyaloğunu açın.
 Link Flap sekmesini açın.
 İşlev, bağlantı noktasını devre dışı bırakmadan önce, "Link Flap 

Count" (Link Dalgalanma Sayımı) metin kutusundaki "Parameter" 
çerçevesinde, bağlantı noktasının yukarı link ve aşağı link arasında 
kaç kere gidip geldiğini belirleyin.

 Sample Interval [s] (Örnek Aralık[lar]) kutusundaki "Parameter" çer-
çevesinde geçen zamanı belirleyin.

 CRC/Fragments sekmesini açın.
 İşlev, bağlantı noktasını devre dışı bırakmadan önce, "CRC/Frag-

ments count [ppm]" metin kutusundaki "Parameter" çerçevesinde, 
alınan paketlerde, ham veri değişimi içerenlerin veya fragman 
(parça) paket olanların sayısını belirleyin.

 Sample Interval [s] (Örnek Aralık[lar]) kutusundaki "Parameter" çer-
çevesinde geçen zamanı belirleyin.

 Overload Detection sekmesini açın.
 Sample Interval [s] (Örnek Aralık[lar]) kutusundaki "Parameter" çer-

çevesinde geçen zamanı belirleyin.
 Traffic Type (Trafik Türü) sütununda izlemek üzere her bağlantı nok-

tası için trafik türü tanımlayın.
 Threshold Type (Trafik Türü) sütununda kullanmak üzere her bağ-

lantı noktası için eşik türü tanımlayın.
 Lower Threshold (Alt Eşik) sütununda aygıtın, etkinleştirdiği bağlantı 

noktası için eşik tanımlayın.
 Upper Threshold (Alt Eşik) sütununda aygıtın, devre dışı bıraktığı 

bağlantı noktası için eşik tanımlayın.
 Port Monitor (Bağlantı Noktası İzleyici) işlevini etkinleştirmek için 

"Operation" kutusunda On (Açık) tıklayın.
 Global (Genel) sekmesindeki "Port Monitor on" (Bağlantı Noktası 

İzleyici açık) sütunundan, izlenecek bağlantı noktalarını seçin.
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9.5.4 Otomatik Devre Dışı

Yapılandırma bir bağlantı noktasını etkin olarak gösteriyor, ama aygıt hata 
algılıyorsa, yazılım o bağlantı noktasını kapatır. Başka bir deyişle aygıt yazı-
lımı, bağlantı noktasını hata algıladığı için devre dışı bırakır.

Bir bağlantı noktası otomatik olarak devre dışı bırakıldığında aygıt etkin bir 
biçimde bağlantı noktasını kapatır ve bağlantı noktası trafiği engeller. Bağ-
lantı noktası LED ışığı 3 kere yeşil yanıp söner ve kapatma işleminin nedenini 
tanımlar. Ayrıca aygıt otomatik devre dışı kalmanın nedenini sıralayan bir 
günlük girdisi oluşturur. Bağlantı noktasını otomatik devre dışı zaman aşımı 
sonrası etkinleştirdiğinizde aygıt günlük girdisi oluşturur.

Bu özellik, kullanıcı tanımlı bir süre sonrasında otomatik devre dışını otoma-
tik olarak etkinleştiren bir kurtarma işlevi sağlar. Bu işlev bir bağlantı nokta-
sını etkinleştirdiğinde aygıt bağlantı noktası numarası olan ve "Reason" 
(Neden) girdisi boş bir kapan gönderir. 

Otomatik devre dışı işlevi aşağıdaki amaçlarla kullanılır:
 Ağ yöneticisine bağlantı noktası analizinde yardımcı olur.
 Modüldeki diğer bağlantı noktalarının (veya tüm modülün) bu bağlantı 

noktası yüzünden kapatılma olasılığını ortadan kaldırır.

Not: "Reset" düğmesi "Reset Timer [s]" geri sayıma başlamadan önce bağ-
lantı noktasını etkinleştirmesine olanak sağlar.

 Diagnositics:Ports:Auto Disable diyaloğunu açın.
 Aygıtın, Diagnositics:Ports:Port Monitor diyaloğundaki sekme-

sinde tanımlanmış durumlar nedeniyle devre dışı bırakılmış bağlantı 
noktalarını etkinleştirmesi için, "Configuration" kutusunda "Link 
Flap" işaret kutusunu etkinleştirin.

 Aygıtın, "CRC/Fragments" diyaloğundaki sekmesinde tanımlanmış 
durumlar nedeniyle devre dışı bırakılmış bağlantı noktalarını etkin-
leştirmesi için, Diagnositics:Ports:Port Monitor kutusunda "CRC 
Error" işaret kutusunu etkinleştirin.
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 Aygıtın, "Overload Detection" diyaloğundaki sekmesinde tanımlan-
mış durumlar nedeniyle devre dışı bırakılmış bağlantı noktalarını 
etkinleştirmesi için, Diagnositics:Ports:Port Monitor kutusunda 
"Overload Detection" işaret kutusunu etkinleştirin.

 Aygıtın bağımsız bir bağlantı noktasını otomatik olarak etkinleştir-
mesi için "Reset Timer [s]" sütununda geçen zamanı belirleyin.
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9.6 SFP durumu görüntüleme

SFP durumu görüntüleme ile geçerli SFP modülü bağlantılarına ve bunların 
özelliklerine bakabilirsiniz. Özellikler şunlardır:

 modül türü
 ortam modülünde sunulan destek
 ºC cinsinden sıcaklık
 mW cinsinden aktarma gücü
 mW cinsinden alma gücü

 Diagnostics:Ports:SFP modules diyaloğunu seçin.

Resim 57: SFP Modülleri diyaloğu
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9.7 Topoloji bulgulama

9.7.1 Topoloji-Algılamanın Tanımlanması

IEEE 802.1AB Link Katmanı Bulgulama Protokolünü (LLDP) tanımlar. LLDP 
kullanıcıya LAN ağı topolojisinin otomatik olarak algılanması olanağı sağlar.

LLDP etkinken aygıtlar:

 bağlantılarını ve yönetim bilgilerini paylaşılan LAN üzerindeki komşu 
aygıtlara Broadcast. Daha sonra, LLDP de etkin ise bu aygıtlar değerlen-
dirilebilir.

 paylaşılan LAN’daki komşu aygıtlardan bağlantı ve yönetim bilgileri alır, 
sunulan bu aygıtlarda da etkin LLDP vardır.

 etkin LLDP’li komşu aygıtlar hakkında bilgi depolamak için yönetim bilgi 
tablosu ve nesne tanımları oluşturur.

Bağlantı bilgisi ana eleman olarak, bağlantı uç noktası için kesin, tek bir 
tanımlayıcı içerir: MSAP (MAC Hizmet Erişim Noktası). Bu bilgi, tüm ağda tek 
olan ve o aygıt için yegane bağlantı noktası tanımlayıcı olan bir aygıt tanım-
layıcı bilgidir.

Bağlantı ve yönetim bilgisinin içeriği:

 Şasi tanımlayıcı (onun MAC adresi)
 Bağlantı noktası tanımlayıcı (onun bağlantı noktası MAC adresi)
 Bağlantı noktası tanımı
 Sistem adı
 Sistem tanımı
 Desteklenen sistem olanakları
 Sistem olanakları şu anda etkin
 Yönetim adresinin arabirim ID’si
 Bağlantı noktası VLAN ID’si
 Bağlantı noktasında otomatik anlaşma durumu
 Ortam, yarı/tam çift yönlü ayar ve bağlantı noktası hız ayarı
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 Bağlantı noktasında bir artıklık protokolünün etkinleştirilip etkinleştirilme-
diği, etkinleştirildiyse hangi türden (örneğin RSTP, HIPER Halkası, Fast-
HIPER Halkası, MRP, halka bağlaşımı) olduğunun gösterilmesi.

 Aygıtta kurulu VLAN’lar hakkında bilgi (VLAN ID ve VLAN adı, bağlantı 
noktasının VLAN katılımcısı olup olmadığına bakmaksızın).

Bir ağ yönetim istasyonu, LLDP’si etkinleştirilmiş aygıtlardan bu bilgileri sor-
gulayabilir. Bu bilgiler ağ yönetim istasyonunun ağ topolojisinin tanımını oluş-
turmasına imkan tanır.

LLDP bilgi alışverişleri için aygıtların genellikle haberleşmediği IEEE MAC 
adresini kullanır. Dolayısıyla LLDP'siz aygıtlar LLDP paketleri için destek 
sunmaz. LLDP olanağı bulunmayan bir aygıt LLDP olanağı bulunan iki aygı-
tın arasındaysa, bu iki aygıt arasında LLDP bilgi alışverişleri engellenir. Hir-
schmann aygıtları bu sorunu gidermek için, 
HirschmannMulticast01:80:63:2F:FF:0B MAC adresli ek LLDP paketleri 
gönderip alırlar. Hirschmann- LLDP işlevli aygıtlar böylece LLDP bilgilerini 
birbirleriyle LLDP olanağı olmayan aygıtlar üzerinden bile değiş tokuş edebi-
lirler.

LLDP olanağına sahip bir Hirschmann aygıt için Yönetim Bilgi Tabanı (MIB) 
LLDP bilgilerini lldp MIB’de ve özel hmLLDP'de tutar.

9.7.2 Topoloji bulgulama sonuçlarının görüntülen-
mesi

 Diagnostics:Topology Discovery diyaloğunu seçin.
LLDP sekmesi üzerindeki tablo, komşu aygıtlar hakkında toplanmış 
LLDP bilgilerini gösterir. Bu bilgiler ağ yönetim istasyonuna ağınızın 
yapısını haritalandırma olanağı sağlar.

Tablonun altındaki "Display FDB entries"'in etkinleştirilmesi, etkin LLDP 
desteği bulunmayan aygıtlar için tabloya giriş yapmanıza imkan tanır. 
Bu durumda aygıt FDB’sinden (iletim veritabanı) de bilgiler içerir.
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Tek bağlantı noktasına birkaç aygıt bağlıysa, örneğin hub üzerinden, 
tabloda, bağlı her aygıt için bir satır yer alır. 

Eğer 
 topoloji bulgulama işlevi etkin aygıtlar ve 
 topoloji bulgulama işlevi etkin olmayan aygıtlar bir bağlantı nokta-

sına bağlıysalar, topoloji tablosu topoloji bulgulama işlevi etkin olma-
yan aygıtları gizler.

Eğer 
 bir bağlantı noktasına sadece topoloji bulgulama işlevi etkin olma-

yan aygıtlar bağlıysa, tablo tüm aygıtları temsil etmek üzere bu bağ-
lantı noktasına tek satır ayırır. Bu satırda bağlı aygıtların sayısı yer 
alır. 
Topoloji tablosunun rahat anlaşılsın diye gizlediği aygıt MAC adres-
leri adres tablosunda yer alır (FDB), (sayfa 145 “Statik adreslerin 
girilmesi” bkz). 
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9.8 IP adresi uyuşmazlığı algı-
lama

9.8.1 IP adresi uyuşmazlığı tanımı

Tanım gereği, her IP adresi bir alt ağ içinde sadece bir kez atanabilir. İki veya 
daha çok aygıt, tek bir alt ağ içinde yanlışlıkla aynı IP adresini paylaştığında, 
bu IP adreslerine sahip aygıtların iletişiminde kaçınılmaz bozukluklar ortaya 
çıkacaktır. Stuart Cheshire, İnternet taslağında endüstriyel Ethernet aygıtla-
rının, adres çakışmalarını algılayıp giderebilecekleri bir mekanizma tanımlı-
yor (Address Conflict Detection, ACD - Adres Çakışması Algılama) 

Kip Anlamı
enable Etkin ve edilgen algılamayı devreye alır.
disable İşlevi devre dışı bırakır
activeDetectionOnly Sadece etkin algılamayı devreye alır. Bir ağa bağlandıktan veya bir IP 

adresi yapılandırıldıktan sonra aygıt hemen, IP adresinin ağda önceden 
mevcut olup olmadığını kontrol eder. 
IP adresi ağda varsa, aygıt önceki yapılandırmaya mümkünse geri döner 
ve 15 saniye sonra tekrar dener. Böylece aygıt, yinelenmiş bir IP adre-
siyle ağ trafiğine katılmayı önler.

passiveOnly Sadece edilgen algılamayı devreye alır. Aygıt, IP adresinin mevcut olup 
olmadığını belirlemek için ağı edilgen bir biçimde dinler. Yinelenmiş bir IP 
adresi algılarsa başlangıçta kendi adresini, ACD mekanizmasını kullana-
rak ve karşılıksız ARP’ler göndererek korur. Uzaktan erişim aygıtın ağ 
bağlantısı kesilmezse yerel aygıtın yönetim arabirimi ağ bağlantısı kesi-
lecektir. Adres çakışmasının devam edip etmediğini belirlemek için 15 
saniyede bir ağı yoklar. Çakışma yoksa yeniden ağa bağlanır. 

Tablo 28: Olası adres çakışması çalıştırma kipleri
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9.8.2 ACD yapılandırma

9.8.3 ACD görüntüleme

 Diagnostics:IP Address Conflict Detection diyaloğunu seçin.
 Status (Durum) ile IP adres çakışması algılamayı etkinleştirin/devre 

dışı bırakın veya çalıştırma kipini seçin (tablo 28. bkz).

 Diagnostics:IP Address Conflict Detection diyaloğunu seçin.
 Aygıt tabloya IP adresi çakışmalarını kendi IP adresiyle kaydeder. 

Aygıt her çakışma için aşağıdaki verileri kaydeder:
 zaman („Zaman Damgası“ sütunu)
 çakışan IP adresi („IP Adresi“ sütunu)
 aygıtın, IP adresi çakışması yaptığı MAC adresi („MAC Adresi“ sütunu).
Her IP adresi için aygıt bir satır yazan ve bunda meydana gelen son 
çakışma yer alır.

 Aygıt yeniden başlatma sırasında tabloyu siler.

Resim 58: IP Adres Çakışması Algılama diyaloğu
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9.9 Döngü algılama

Ağdaki döngüler, hatta geçici döngüler bile, bağlantı kesintilerine veya veri 
kayıplarına yol açabilir. Bu durumun otomatik algılanması ve bildirilmesi, 
daha çabuk anlaşılmasını ve daha kolay tanı koyulmasını sağlar.

Yanlış bir yapılandırma, örneğin Kapsama Ağacını devre dışı bırakmak, dön-
güye yol açabilir.

Aygıt, genellikle döngülerin yol açtığı etkileri algılamanızı ve bu durumu oto-
matik olarak ağ yönetim istasyonuna bildirmenizi sağlar. Burada şöyle bir 
seçeneğiniz var; aygıtın bildirim göndermesini tetikleyen döngü etkilerinin 
büyüklüğünü belirleyebilirsiniz.

Tipik bir döngü etkisi, farklı MAC kaynağı adreslerinden aygıtın farklı bağlantı 
noktalarına kısa süre içinde çok sayıda çerçeve alınmasıdır. Aygıt aynı MAC 
kaynağı adreslerinden farklı bağlantı noktalarında belli bir sürede kaç tane 
öğrendiğini değerlendirir.

Not: Bu işlem, aynı MAC adresi farklı bağlantı noktalarında alındığında dön-
güleri algılar. Öte yandan döngülerin başka etkileri de olabilir. 
Ya da, farklı bağlantı noktalarında alınmış aynı MAC adresi döngüden başka 
bir nedene dayanıyor da olabilir.

 Switching:Global diyaloğunu seçin.
 Enable address relearn detection seçin. "Address relearn threshold" 

alanına istediğiniz eşik değeri girin.

Adres yeniden öğrenme algılama etkinse aygıt, farklı bağlantı noktala-
rında aynı MAC kaynağı adresini ‘tekrar tekrar’ öğrenip öğrenmediğini 
kontrol eder. Bu işlem büyük olasılıkla bir döngü durumuna işaret eder. 
Aygıt MAC adresi için ayarlanmış eşik değerin kendi bağlantı noktala-
rında değerlendirme süresi içinde (birkaç saniye) aşıldığını algılarsa, 
günlük dosyasında girdi oluşturur ve alarm (kapan) gönderir. Ön ayarlı 
eşik değer 1’dir.



İşlem arıza tanı

228

9.10 Raporlar

UM BasicConfig L2P
Release 8.0 05/2013

9.10 Raporlar

Aşağıdaki rapor ve düğmeler arıza tanı için kullanılabilir:

 Günlük dosyası 
Günlük dosyası bir HTML dosyasıdır ve aygıt bu dosyaya bütün önemli 
aygıt içi olayları yazar.

 Sistem bilgisi.
Sistem bilgisi sitemle ilgili verileri içeren bir HTML dosyasıdır.

 Yükleme Destek Bilgileri. 
Bu düğme ile sistem bilgileri ZIP arşivi dosyaları olarak yüklenebilir.

Servisin yapıldığı durumlarda bu raporlar teknisyene gerekli bilgileri verir.

Aşağıdaki düğme Web tabanlı arabirimi çalıştırmak için bir alternatiftir:

 JAR dosyası yükle. 
Bu düğme ile Web tabanlı arabirimi küçük uygulamasını JAR dosyası ola-
rak yükleyebilirsiniz. Bu sayede küçük uygulamayı tarayıcı dışında çalış-
tırma olanağınız olur.
Böylece, aygıtın web sunucusunu güvenlik gerekçeleriyle devre dışı 
bırakmış olsanız bile aygıtı yönetmek kolaylaşır.

 Diagnostics:Report diyaloğunu seçin.
 HTML dosyasını kendi diyaloğunda açmak için "Log File"'ı tıklayın.
 HTML dosyasını kendi diyaloğunda açmak için "System Informa-

tion"'ı tıklayın.

 Download Switch-Dump'i tıklayın.

 Anahtar (geçiş) dökümünü kaydetmek istediğiniz dizini seçin.

 Save'i tıklayın.

Aygıt, anahtar (geçiş) dökümleri dosya adını otomatik olarak <IP 
adresi>_<sistem adı>.zip biçiminde oluşturur, örneğin PowerMICE 
tipi aygıt için: 10.0.1.112_PowerMICE-517A80.zip.
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 Download JAR-File'i tıklayın.

 Küçük uygulamayı kaydetmek istediğiniz dizini seçin.

 Save'i tıklayın.

Aygıt, küçük uygulama dosya adını otomatik olarak <aygıt 
türü><yazılım biçimi><yazılım sürümü)>_<küçük uygulamanın 
yazılım revizyonu>.jar biçiminde oluşturur, örneğin L3P yazılım 
biçimine sahip PowerMICE tipi aygıt için pmL3P06000_00.jar.
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9.11 Bağlantı Noktalarında Veri 
Trafiği İzleme (Bağlantı Nok-
tası Yansıtma)

MACH4002 24/48 + 4G ve Power MICE en fazla 8 bağlantı noktasını destek-
ler.

Bağlantı noktası yansıtma işlevi ile veri trafiğini aygıt üzerindeki bir bağlantı 
noktası grubundan alınan verileri arıza tanı amacıyla gözden geçirebilirsiniz 
(N:1). Aygıt buna ek olarak bu bağlantı noktalarındaki verileri başka bir bağ-
lantı noktasında yönlendirir (yansıtır). Bu işlem bağlantı noktası yansıtmadır.
Aygıtın trafiği kopyaladığı bağlantı noktalarına kaynak bağlantı noktaları 
denir. Verileri gözden geçirdiğiniz bağlantı noktası varış bağlantı noktasıdır. 
Fiziksel bağlantı noktaları kaynak veya varış bağlantı noktası olarak kullanı-
lır.

Bağlantı noktası yansıtmada aygıt, kaynak bağlantı noktasının geçerli veri 
paketlerini varış bağlantı noktasına kopyalar. Aygıt, bağlantı noktası yan-
sıtma sırasında kaynak bağlantı noktalarındaki veri trafiğini etkilemez. 
Varış bağlantı noktasına bağlı bir yönetim aracı, örneğin bir RMON sondası, 
kaynak bağlantı noktası veri trafiğini gönderme ve alma yönlerinde izleyebilir.

Bir kaynak bağlantı noktasında "RX"'in yansıtma yönü olarak seçilmesi, varış 
bağlantı noktasının yalnızca kaynak arabirimde alınan (izleme girişi) çerçe-
veleri yansıtacağını (seçilen kaynak arabirimden kopyalayacağını) belirler.
Bir kaynak bağlantı noktasında "TX"'in yansıtma yönü olarak seçilmesi, varış 
bağlantı noktasının yalnızca kaynak arabirimden gönderilen (izleme çıkışı) 
çerçeveleri yansıtacağını (seçilen kaynak arabirimden kopyalayacağını) 
belirler.

Bağlantı noktası yansıtma etkin olduğunda, aygıt bir kaynak bağlantı nokta-
sında alınan ve/veya yönlendirilen trafiği varış bağlantı noktasına kopyalar.

PowerMICE ve MACH4000 aygıtlar varış bağlantı noktasını sadece bağlantı 
noktası yansıtma görevi için kullanır. Kaynak bağlantı noktası trafiği normal 
bir şekilde yönlendirir ve alır.
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Resim 59: Bağlantı noktası yansıtma

 Diagnostics:Port Mirroring diyaloğunu seçin.

Bu diyalog ile aygıtın bağlantı noktası yansıtma işlevini yapılandırabilir 
ve etkinleştirebilirsiniz.

PLCSwitch

Backbone

RMON-Probe
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 Fiziksel bağlantı noktaları listesinden ilgili kutulara onay işareti koya-
rak veri trafiğini gözden geçirmek istediğiniz kaynak bağlantı nokta-
larını seçin. 
Aygıt "Destination Port" olarak kullanılmakta olan "Source Port"'u 
tabloda griye dönmüş biçimde gösterir. Varsayılan ayar: no source 
ports (kaynak bağlantı noktası yok).

 Yönetim aracınızı bağladığınız varış bağlantı noktasını "Destination 
Port" (Varış Bağlantı Noktası) kutusundaki açılır menüden seçin. 
Geçerli bir bağlantı noktası yansıtma yapılandırması için bir varış 
bağlantı noktası seçilmesi zorunludur. Açılır menü sadece kullanıla-
bilir bağlantı noktalarını gösterir, örneğin liste kaynak bağlantı nokta-
ları olarak kullanılmakta olan bağlantı noktalarını hariç tutar. 
Varsayılan ayar: port - (varış bağlantı noktası yok).

 Trafik izleme yönünü seçmek üzere, giriş ve çıkış izleme yönleri için 
ilgili "RX" ve "TX" kutularını işaretleyin.

 İşlevi etkinleştirmek için "Operation" kutusunda On (Açık) seçin. Var-
sayılan ayar: Off.

Diyalogdaki "Reset configuration" (Yapılandırmayı sıfırla) düğmesi ile 
aygıtın tüm bağlantı noktası yansıtma ayarlarını teslimattaki duruma geri 
getirebilirsiniz.
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Resim 60: Bağlantı Noktası Yansıtma diyaloğu
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9.12 Syslog

Aygıt, bir veya daha çok (maks. 8) syslog sunucusuna önemli aygıt içi olayları 
göndermenize imkan verir. Ayrıca SNMP isteklerini de syslog’daki olaylar 
olarak aygıta dahil edebilirsiniz.

Not: Aygıtın "Event Log"'a (Olay Günlüğü) (sayfa 237 “Olay günlüğü” bkz) ve 
“Event Log” başlıklı bir HTML sayfası olan günlük dosyasına (sayfa 228 
“Raporlar” bkz) girdiği güncel olayları bulacaksınız.

 Diagnostics:Syslog diyaloğunu seçin.

 Operation (İşlem) kutusunda syslog işlevini etkinleştirin.
 Create'i tıklayın.
 IP Address sütununa günlük girdilerinin gönderileceği syslog sunu-

cusunun IP adresini girin.
 Port (Bağlantı Noktası) sütununa, syslog’un günlük girdilerini ala-

cağı syslog sunucusunun UDP bağlantı noktasını girin. Varsayılan 
ayar 514.’tür.

 Minimum level to report (Rapor minimum düzeyi) sütununa, syslog 
sunucusuna gönderilecek olayda bulunması gereken minimum 
önem derecesini girin.

 Active (Etkin) sütununda aygıtın günlükleri gönderirken dikkate ala-
cağı syslog sunucularını seçin.
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SNMP Logging kutu:
 Okuma SNMP isteklerini aygıta syslog sunucusuna yönelik olaylar 

olarak göndermek istiyorsanız "Log SNMP Get Request"'i etkinleşti-
rin.

 Aygıtın okuma SNMP isteklerinden olayları oluşturduğu rapor düze-
yini seçin.

 Yazma SNMP isteklerini aygıta syslog sunucusuna yönelik olaylar 
olarak göndermek istiyorsanız "Log SNMP Set Request"'i etkinleşti-
rin.

 Yazma SNMP isteklerini aygıta syslog sunucusuna yönelik olaylar 
olarak göndermek istiyorsanız "Log SNMP Set Request"'i etkinleşti-
rin.

Not: SNMP günlük oluşturmayla ilgili daha fazla ayrıntı için “GUI” baş-
vuru kılavuzunun "Syslog" bölümüne bakın.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
logging host 10.0.1.159 514 3 Günlük iletilerinin alıcısını ve onun bağlantı nok-

tası 514’ü seç. 3 aygıtın gönderdiği iletinin ciddi-
yetini belirtir. 3 anlamı “error”.

logging syslog Syslog işlevini etkinleştir.
exit Öncelikli EXEC kipine çevir.
show logging hosts Syslog ana bilgisayarı ayarlarını görüntüle.

Index     IP Address       Severity   Port     Status
-----  -----------------  ----------  ----  -------------
1      10.0.1.159         error       514   Active

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
logging snmp-requests get 
  operation enable

Okuma SNMP isteklerinden günlük olayları oluş-
tur.

logging snmp-requests get 
  severity 5

5 aygıtın okuma SNMP isteklerinden gelen ve ile-
tilere bölüştürdüğü ileti önem derecesini belirtir. 5 
anlamı “note”.

logging snmp-requests set 
  operation enable

Yazma SNMP isteklerinden günlük olayları oluş-
tur.

logging snmp-requests set 
  severity 5

5 aygıtın yazma SNMP isteklerinden gelen ve ile-
tilere bölüştürdüğü ileti önem derecesini belirtir. 5 
anlamı “note”.
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exit Öncelikli EXEC kipine çevir.
show logging snmp-requests SNMP olay oluşturma ayarlarını görüntüle.

Log SNMP SET requests               : enabled 
Log SNMP SET severity               : notice 
Log SNMP GET requests               : enabled 
Log SNMP GET severity               : notice
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9.13 Olay günlüğü

Aygıt sistem olayları günlüğünü görebilmenize imkan tanır. "Event Log" (Olay 
Günlüğü) diyaloğu tablosunda günlüğe girilmiş olaylar zaman damgalarıyla 
birlikte listelenir.

Not: Günlüğe girişi yapılan olayları bir veya daha çok Syslog sunucusuna 
gönderme seçeneğiniz de vardır. Bunun için “Syslog” , sayfa 234 bkz.

 Olay günlüğü içeriğini güncellemek için "Load" (Yükle) tıklayın.
 Olay günlüğü içeriğini silmek için "Delete" (Sil) tıklayın.
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9.14 MAC bildirimi

MAC adresi değişiklik bildirimi olarak da bilinen MAC bildirimi, MAC adresi 
değişiklik etkinliğini depolayarak ağdaki kullanıcıları izler. Anahtar bir MAC 
adresini öğrendiğinde veya kaldırdığında aygıt yapılandırılmış bir kapan 
varış adresine SNMP kapanı gönderir. Aygıt, dinamik Unicast MAC adresleri 
için MAC adresi değişiklik bildirimleri oluşturur.

Aygıt geçici (tampon) belleğinde en fazla 20 adres bulunabilir. Geçici bellek, 
kullanıcı tanımlı aralığın süresi bitmeden önce dolarsa, aygıt yönetim istas-
yonuna kapan gönderir.

Bu işlev, birkaç MAC adresi değişikliğinin oluştuğu uç aygıt bağlantı noktala-
rına yöneliktir.

 Diagnositics:MAC Notification diyaloğunu açın.
 Aygıtın kapan göndereceği etkinliği "Mode" sütununda seçin.
 Aygıtın kapan göndereceği bağlantı noktalarını seçmek için "Enab-

led" (Etkin) sütunundaki onay kutusunu işaretleyin.
 Interval [s] (Aralık[lar]) metin kutusuna kapan aktarımları arasındaki 

saniye sayısını yazın.
 İşlevi etkinleştirmek için "Operation" kutusunda On (Açık) seçin.

enable Öncelikli EXEC kipine çevir.
configure Yapılandırma kipine çevir.
mac notification interval 20 MAC bildirim aralığını 20 saniyeye ayarla.
interface 1/1 Arabirim 1/1'in Arabirim Yapılandırma kipine 

çevirin.
mac notification mode Aygıtın MAC bildirimi göndereceği kipi seç.
mac notification operation Bu bağlantı noktası için MAC bildirimi gönder-

meyi etkinleştir.
exit Yapılandırma kipine çevir.
mac notification operation MAC bildirimi işlevini genel düzeyde etkinleştir.
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A.1 Bir DHCP/BOOTP Sunucusu 
Ayarlama

Aygıt ile temin edilen ürün CD'sinde Dr. Herbert Hanewinkel Bilgi İşlem 
Danışmanlığı yazılım geliştirme şirketinin DHCP sunucusu yazılımını bula-
caksınız. Yazılımı ilk kurulum tarihinden itibaren 30 takvim günü boyunca test 
edebilirsiniz ve daha sonra bir lisans almak isteyip istemediğinize karar vere-
bilirsiniz.
 DHCP sunucularını PC'nize kurmak için ürün CD'sini PC'nizin CD sürücü-

süne yerleştirin ve Ek Yazılımlardan haneWIN DHCP-Server seçin.
Kurulumu yürütmek için kurulum yardımcısını izleyin.

 DHCP Server programını başlatın.

Resim 61: DHCP sunucusunun penceresini başlatın

Not: Kurulum prosedürü, Windows etkinleştirildiğinde temel yapılandırmada 
otomatik olarak başlatılan bir servis içerir. Bu servis aynı zamanda programın 
kendisi başlatılmamış olduğunda da etkindir. Başlatıldığında, servis DHCP 
sorgularına yanıt verir.

 Program ayarları için Options:Preferences menü çubuğundan pencereyi 
açın ve DHCP sekmesini seçin.

 Resimde gösterilen ayarları girin ve OK tıklayın.
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Resim 62: DHCP ayarı

 Yapılandırma profillerine girmek için, menü çubuğundan Options:Confi-
guration Profiles'ı seçin.

 Yeni yapılandırma profilinin adını girin ve Add seçeneğine tıklayın.

Resim 63: Yapılandırma profillerinin eklenmesi

 Ağ maskesini girin ve Apply seçeneğine tıklayın.
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Resim 64: Yapılandırma profilindeki ağ maskesi

 Boot sekmesini seçin. 
 tftp sunucunuzun IP adresini girin.
 Yapılandırma dosyasının yolunu ve dosya adını girin.
 Apply ve daha sonra OK seçeneklerine tıklayın.
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Resim 65: tftp sunucusundaki yapılandırma dosyası

 Her aygıt türü için bir profil ekleyin. 
Aynı türdeki aygıtlar farklı yapılandırmalara sahipse, her bir yapılandırma 
için bir profil ekleyin.
Yapılandırma profillerinin eklenmesini tamamlamak için, OK seçeneğine 
tıklayın.

Resim 66: Yapılandırma profillerinin yönetilmesi

 Statik adreslerini girmek için, ana penceredeki Static seçeneğine tıkla-
yın.
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Resim 67: Statik adres girdisi

 New'i tıklayın.

Resim 68: Statik adreslerin eklenmesi

 Aygıtın MAC adresini girin.
 Aygıtın IP adresini girin.
 Aygıtın yapılandırma profilini seçin.
 Apply ve daha sonra OK seçeneklerine tıklayın.
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Resim 69: Statik adresler için girişler

 Parametrelerini DHCP sunucusundan alacak her aygıt için bir giriş ekle-
yin.

Resim 70: Girişlerin bulunduğu DHCP sunucusu
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A.2 Option 82’li bir DHCP Sunu-
cusu Ayarlama

Aygıt ile temin edilen ürün CD'sinde Dr. Herbert Hanewinkel Bilgi İşlem 
Danışmanlığı yazılım geliştirme şirketinin DHCP sunucusu yazılımını bula-
caksınız. Yazılımı ilk kurulum tarihinden itibaren 30 takvim günü boyunca test 
edebilirsiniz ve daha sonra bir lisans almak isteyip istemediğinize karar vere-
bilirsiniz.
 DHCP sunucularını PC'nize kurmak için ürün CD'sini PC'nizin CD sürücü-

süne yerleştirin ve Ek Yazılımlardan haneWIN DHCP-Server seçin.
Kurulumu yürütmek için kurulum yardımcısını izleyin.

 DHCP Server programını başlatın.

Resim 71: DHCP sunucusunun penceresini başlatın

Not: Kurulum prosedürü, Windows etkinleştirildiğinde temel yapılandırmada 
otomatik olarak başlatılan bir servis içerir. Bu servis aynı zamanda programın 
kendisi başlatılmamış olduğunda da etkindir. Başlatıldığında, servis DHCP 
sorgularına yanıt verir.
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Resim 72: DHCP ayarı

 Statik adreslerini girmek için, New seçeneğine tıklayın.

Resim 73: Statik adreslerin eklenmesi

 Circuit Identifier ve Uzak Tanımlayıcı seçin.
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Resim 74: Sabit adres ataması için varsayılan ayar.

 Hardware address alanında, Circuit Identifier ve Remote Identifier 
girin (bkz. "GUI" başvuru kılavuzundaki "DHCP Relay Agent"). 
Hardware address ile aygıtı ve o aygıtın bağlı olduğu, altındaki satırda 
bulunan IP address atamak istediğiniz bağlantı noktasını tanımlayın.

Donanım adresi şu biçimdedir:
ciclhhvvvvssmmpprirlxxxxxxxxxxxx
 ci: devre ID türü için alt tanımlayıcı
 cl: devre ID uzunluğu
 hh: Hirschmann ID: bağlantı noktasına bir Hirschmann aygıtı bağlı ise 

01, yoksa 00.
 vvvv: DHCP isteğinin VLAN ID'si (varsayılan: 0001 = VLAN 1)
 ss: aygıtın bağlı olduğu bağlantı noktasına sahip modülün bulunduğu 

aygıt soketi. 00 değerini girin.
 mm: aygıtın bağlı olduğu bağlantı noktasına sahip modül.
 pp: aygıtın bağlı olduğu bağlantı noktası.
 ri: uzak ID türü için alt tanımlayıcı
 rl: uzak ID uzunluğu
 xxxxxxxxxxxx: bir aygıtın bağlı olduğu aygıtın uzak ID'si (ör. MAC 

adresi).
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Resim 75: Adreslerin girilmesi

Resim 76: Option 82 kullanımı uygulama örneği

PLC Switch (Option 82)

IP =
149.218.112.100

IP =
149.218.112.100

MAC =
00:80:63:10:9a:d7

DHCP Server
IP =
149.218.112.1
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A.3 Yazılım güncellemeleri için 
TFTP Sunucusu

Teslimatta aygıt yazılımı yerel flaş bellekte bulunur. Aygıt, yazılımı yeniden 
başlatma işlemini flaş bellekten yapar.
Yazılım güncellemeleri TFTP sunucusu üzerinden yapılabilir. Ama bu, TFTP 
sunucusunun bağlı olunan ağda kurulu ve etkin olmasını gerektirir.

Not: TFTP güncellemesine bir alternatif de HTTP güncellemesidir. HTTP 
güncellemesi sizi TFTP sunucusu yapılandırma işinden kurtarır.

Aygıtın TFTP sunucusundan yazılım güncellemesi yapabilmesi için aşağı-
daki bilgiler gereklidir:
 aygıtın kendi IP adresi (kalıcı olarak girilmiş),
 TFTP sunucusunun veya oraya giden ağ geçidinin IP adresi,
 TFTP sunucusu işletim sisteminin bulunduğu yol

Aygıt ile tftp sunucusu arasında dosya aktarımı Trivial File Transfer Protocol 
(TFTP) yoluyla yapılır. 

Yönetim istasyonu ve TFTP sunucusu bir veya daha çok bilgisayardan olu-
şabilir.

TFTP sunucusu aygıt yazılımına aşağıdaki adımlarla hazırlanır:
 Aygıt dizininin ayarlanması ve aygıt yazılımının kopyalanması
 TFTP işleminin ayarlanması
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A.3.1 TFTP işleminin ayarlanması

Genel ön koşullar:
 Aygıtın yerel IP adresini ve TFTP sunucusunun veya ağ geçidinin IP adre-

sini aygıt bilir.
 TFTP’li TCP/IP yığını tftp sunucusunda kuruludur.
Aşağıdaki bölümlerde, işletim sistemine ve uygulamaya göre düzenlenmiş 
olarak, TFTP işleminin ayarlanması hakkında bilgiler bulacaksınız.

 SunOS ve HP
 Önce, TFTP hayalet programının (arka plan işlemi) çalışıp çalışmadı-

ğını, örneğin /etc/inetd.conf dosyası aşağıdaki satırı içeriyor mu 
(resim 77. bkz) ve bu işlem “IW“ durumunda mı, kontrol edin:

SunOS
tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -s /tftpboot

HP

tftp dgram udp wait root /usr/etc/in.tftpd tftpd

If the process is not entered or only entered as a comment line (#), modify 
/etc/inetd.conf accordingly and then re-initialize the INET daemon. This is 
performed with the command "kill -1 PID", where PID is the process number 
of inetd.
This re-initialization can be executed automatically by entering the 
following UNIX commands:

SunOS

ps -ax | grep inetd | head -1 | awk -e {print $1} | kill -1

HP

/etc/inetd -c

man tftpd UNIX komutu ile tftpd hayalet programı tftpd hakkında ek bilgi 
elde edebilirsiniz.

Not: "ps" komutu, çalışıyor olsa bile her defasında tftp hayalet programını 
göstermez.
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HP iş istasyonları için özel adımlar:
 HP iş istasyonu kurulumu yaparken kullanıcı tftp’sini /etc/passwd dos-

yasına girin.

Örneğin: 

tftp:*:510:20:tftp server:/usr/tftpdir:/bin/false

tftp kullanıcı ID,
* parola alanında, 
510 örnek kullanıcı numarası,
20 örnek grup numarası,
tftp server anlamlı herhangi bir ad,
/bin/false zorunlu girdi (kayıt kütüğü)

 tftp işlemini örneğin şununla kontrol edin:
cd /tftpboot/device
tftp <tftp-Servername>
get device/device.bin
rm device.bin
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Resim 77: SunOS ve HP’de TFTP sunucu ayarı akış haritası

Yes

Problems with 
the tftp server?

Edit the file
������������	�


No

Delete the comment 
character »#« from this line

Yes

Re-initialize inetd.conf 
by entering
����
�����

Is tftp* 
commented 

out?

* �
�������������������		��������������
��������
������
���		�

Checking the tftp process

No

Checking of the 
tftp process 
completed

Test the tftp process

e.g
�����
���		��������
�
�����
��
�����������
���������������������

Response if the process is running:  ������� …

�������������
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A.3.2 Yazılım erişim hakları

Aracıya, aygıtın yazılımının depolandığı TFTP dizini için okuma izni gerek-
mektedir.

 UNIX TFTP sunucusuna örnek
Aygıt yazılımı bir kez kurulduktan sonra, TFTP sunucusunda, belirli erişim 
haklarını içeren aşağıdaki dizin bulunmalıdır:

l = link; d = directory; r = read; w = write; x = execute
1. konum dosya türünü gösterir (- = normal dosya),
2. - 4. konumlar kullanıcı erişim haklarını belirtir,
5. - 7. konumlar öteki gruplardan kullanıcıların erişim haklarını belirtir,
8. - 10. konumlar diğer tüm kullanıcıların erişim haklarını belirtir.

Dosya adı Erişim
device.bin -rw-r--r--

Tablo 29: Yazılımın dizin yapısı
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A.4 SSH yoluyla erişim hazırlama

Aygıta SSH üzerinden erişebilmek için aşağıdaki adımları uygulayın:

 Anahtar oluşturun (SSH bilgisayar anahtarı).
 Anahtarı aygıta kurun.
 Aygıta SSH yoluyla erişimi etkinleştirin.
 Bilgisayarınıza SSH protokolünü (SSH istemcisi) yerine getirecek prog-

ram kurun.

A.4.1 Anahtar oluşturma

Aygıt SSH sunucusu için kendi oluşturduğunuz anahtarları kullanma seçe-
neği sunar. Aygıtta SSH anahtarı yoksa, aygıt SSH sunucusu ilk açıldığında 
gerekli anahtarları otomatik olarak oluşturur.

PuTTYgen programıyla anahtarı oluşturabilirsiniz. Bu program ürün 
CD’sinde yer almaktadır.

 Çift tıklayarak programı çalıştırın.
 "Parameters" kutusunda oluşturulacak anahtarın türünü seçin.

 SSH sürüm 2 için bir anahtar oluşturmak üzere, "SSH-2 (RSA)" veya 
"SSH-2 (DSA)" seçin.

 SSH sürüm 1 için bir anahtar oluşturmak üzere, "SSH-1 (RSA)" seçin.
 "Parameters" kutusundaki "Number of bits in a generated key" alanında 

1024 değerinin gösterildiğinden emin olun.
 "Actions" kutusunda, "Generate"'ı tıklayın. Fare imlecini PuTTYgen pen-

ceresi üzerinde hareket ettirin, PuTTYgen rastgele sayılarla bir anahtar 
oluşturacaktır.

 "Key passphrase" ve "Confirm passphrase" girdi kutularını boş bırakın.
 Anahtarı kaydedin:

 SSH sürüm 2 için bir anahtar kaydetmek üzere, Conversions:Export 
OpenSSH key menüsüne tıklayın.

 SSH sürüm 1 için bir anahtar kaydetmek üzere, "Actions" kutusundaki 
"Save private key" düğmesine tıklayın.
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 Anahtarı parolasız kaydetmekle ilgili soruya "Yes" yanıtı verin.
 Anahtar dosyası Kaydetme yerini seçin ve dosya adını girin.
 Bağlantı kurarken kontrol edebilmek için anahtar parmak izini not alın.
 Ayrıca, aygıt değiştirilirse anahtarın yeni aygıta aktarılabilmesi için anah-

tarı aygıttan farklı bir yerde saklamanız gerekir.

Resim 78: PuTTY anahtar oluşturucu

Deneyimli ağ yöneticileri için anahtar oluşturmanın bir başka yolu da 
OpenSSH Suite kullanmaktır. Anahtarı oluşturmak için aşağıdaki komutu 
girin:
ssh-keygen(.exe) -q -t rsa1 -f rsa1.key -C '' -N ''
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A.4.2 Aygıta bir anahtar yüklenmesi

Aygıta SSH anahtarını TFTP üzerinden Komut Satırı Arabirimi ile yükleyin.

SSH sürümü 1, bir RSA anahtarı ile çalışır. Ancak SSH sürümü 2, bir RSA 
anahtarı ve bir DSA anahtarı ile çalışır. SSH sürümü 2 için, her zaman iki 
anahtarı da aygıta yüklemeniz gerekir.

 Anahtarları tftp sunucunuzda saklayın.

 Sertifikayı tftp sunucusundan aygıta yükleyin.

A.4.3 SSH üzerinden erişim

Aygıta SSH üzerinden erişmenin bir yolu da PuTTY programını kullanmaktır. 
Bu program ürün CD’sinde yer almaktadır.

 Çift tıklayarak programı çalıştırın.
 Aygıtın IP adresini girin.
 "SSH" seçin.

 Aygıta bağlantıyı ayarlamak için "Open"'a (Aç) tıklayın.

Aygıta ve SSH yapılandırma zamanına bağlı olarak bağlantıyı ayarlamak 
bir dakikayı bulabilir.

enable Öncelikli EXEC kipine çevir.
no ip ssh SSH sunucusunu devre dışı bırakır.
copy tftp://ip/filepath/key 
nvram:sshkey-rsa2

copy tftp://ip/filepath/key 
nvram:sshkey-dsa

copy tftp://ip/filepath/key 
nvram:sshkey-rsa1

Sertifika aygıtın silinmeyen belleğine yüklensin.
 nvram:sshkey-rsa2, SSH sürümü 2 için RSA 

anahtarının saklandığı konumdur.
 nvram:sshkey-dsa, SSH sürümü 2 için DSA 

anahtarının saklandığı konumdur.
 nvram:sshkey-rsa1, SSH sürümü 1 için RSA 

anahtarının saklandığı konumdur.

ip ssh SSH sunucusunu etkinleştirir.
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Bağlantı kurulmadan hemen önce PuTTY programı bir güvenlik alarmı iletisi 
verir ve size anahtarın parmak izini kontrol etme imkanı sağlar.

Resim 79: Parmak izi güvenlik alarmı

 Gerçekten istenen cihaza bağlandığınızdan emin olmak için anahtarın 
parmak izini kontrol edin. Anahtarınızın parmak izini PuTTY anahtar oluş-
turucunun "Key fingerprint" alanında bulacaksınız.

 Parmak izi, anahtarınızla eşleşiyorsa "Yes"'i tıklayın.

PuTTY, tanımlanan uyarı eşiğinde bir güvenlik alarmı iletisi daha verir.

Resim 80: Tanımlanan uyarı eşiğindeki güvenlik sorgusu

 Güvenlik alarmı iletisine "Yes" deyin.
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Sonraki bağlantıları kurarken bu iletiyi görmemek için, bağlantıyı açmadan 
önce PuTTY programındaki "Category" kutusunda SSH seçin. "Encryption 
options" kutusunda DES seçin ve DES-- warn below here -- satırının üzerine 
çıkana kadar "Up" seçeneğine tıklayın. "Category" kutusunda "Session"'a 
geri dönün ve bağlantıyı normal yoldan kurun.

Deneyimli ağ yöneticileri için aygıta SSH üzerinden erişmenin bir başka yolu 
da OpenSSH Suite kullanmaktır. Bağlantıyı açmak için aşağıdaki komutu 
girin:
ssh admin@10.0.112.53 -cdes

 Kullanıcı adı için admin.

 10.0.112.53 aygıtın IP adresidir.
 SSHv1 için şifreleme türünü -cdes ayarlar.
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A.5 HTTPS Sertifikası

HTTPS bağlantıları şifrelemesi X.509 sertifikası gerektirir. Aygıtta kendi 
X.509 sertifikanızı kullanma olanağınız vardır. Aygıtta X.509 sertifikası 
yoksa, aygıt HTTPS sunucusu ilk açıldığında bunu otomatik olarak oluşturur.

Aygıta kendi X.509 sertifikanızı, TFTP üzerinden Komut Satırı Arabirimi ile 
yüklüyorsunuz.

 Sertifikayı tftp sunucunuzda saklayın.

 Sertifikayı tftp sunucusundan aygıta yükleyin.

enable Öncelikli EXEC kipine çevir.
no ip https Sertifika aygıta aktarılmadan önce HTTPS işlevi 

devre dışı bırakılsın.
copy tftp://ip/filepath/cert 
nvram:httpscert

Sertifika aygıtın silinmeyen belleğine yüklensin.
nvram:httpscert ile X.509 sertifikasının saklan-
dığı konum belirtiliyor.

ip https Sertifika aygıta aktarıldıktan sonra HTTPS işlevi 
etkinleştirilsin.
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B.1 Yönetim Bilgi Tabanı (MIB)

Yönetim Bilgi Tabanı (MIB) özet bir ağaç yapısı biçiminde tasarlanmıştır.
Dallanma noktaları nesne sınıflarıdır. MIB’nin “leaves“'i tür nesne sınıflarıdır.
Tek bir tanımlama gerekiyorsa, tür nesne sınıfları somutlaşan nesne olur, 
örneğin özet yapı, kaynak adresin bağlantı noktası belirlenerek gerçekliğe 
haritalanır.
Değerler (tamsayılar, saat tik-takları, sayaçlar veya sekizli dizeler) bu örnek-
lere atanır; bu değerler okunabilir ve bazı durumlarda değiştirilebilir. Nesne 
tanımlama veya nesne ID (OID) nesne sınıfını belirler. Alt tanımlayıcı (SID) 
bunları somutlaştırmak için kullanılır.

Örnek:
Tür nesne sınıfı
hmPSState (OID = 1.3.6.1.4.1.248.14.1.2.1.3)
“power supply status“ (güç besleme durumu) özet bilgisinin tanımıdır. Öte 
yandan, sistem hangi güç beslemenin kastedildiğini bilmediğinden, buradan 
herhangi bir bilgi okumak mümkün değildir.
Alt tanımlayıcı (2)’nin belirlenmesiyle bu özet bilgi gerçekliğe haritalanır 
(somutlaşır), böylece bu bilgi, güç besleme 2’nin çalışma durumunu gösterir. 
Değer bu somut olaya atanır ve okunabilir. 
get 1.3.6.1.4.1.248.14.1.2.1.3.2 olayı 1 yanıtına döner, ki bu da güç 
beslemenin çalışmaya hazır olduğu anlamına gelir.

MIB’de aşağıdaki kısaltmalar kullanılır:
Comm Grup erişim hakları
con Yapılandırma
Descr Açıklama
Fan Fan
ID Tanımlayıcı
Lwr Düşük (örn. eşik değeri)
PS Güç besleme
Pwr Güç besleme
sys Sistem
UI Kullanıcı arabirimi
Upr Yüksek (örn. eşik değeri)
ven Satıcı = üretici firma Hirschmann
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Kullanılan sözdizimi terimlerinin tanımı:
Integer -231 - 231-1 aralığında tamsayı
IP Address xxx.xxx.xxx.xxx

(xxx = 0-255 aralığında tamsayı)
MAC Address ISO/IEC 8802-3 uyumlu 12 haneli onaltılı sayı
Object identifier x.x.x.x… (örn. 1.3.6.1.1.4.1.248...)
Octet string ASCII karakter dizesi
PSID Güç besleme tanımlayıcı

(güç besleme ünitesinin numarası)
TimeTicks Kronometre

Geçen zaman (saniye olarak) = sayısal değer / 100
Sayısal değer = 0-232-1 aralığında tamsayı

Timeout saniyenin yüzde birlik kesirlerinde zaman değeri
Zaman değeri = 0-232-1 aralığında tamsayı

Tür alanı ISO/IEC 8802-3 uyumlu 4 haneli onaltılı sayı
Sayaç Bazı olaylar olduğunda değeri 1 azalan tamsayı (0-232-1).
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Resim 81: Hirschmann MIB ağaç yapısı

MIB ile ilgili açıklamayı aygıtla birlikte verilen ürün CD’sinde bulabilirsiniz.

1 internet

1 iso

3 org

6 dod

2 mgmt

1 enterprises

248 hirschmann

4 private

3 modules 

10 Framework 

6 snmp V2

1 mib-2

4 ip

2 interfaces

1 system

5 icmp

6 tcp

7 udp

16 rmon

11 snmp

26 snmpDot3MauMGT

17 dot1dBridge

14 hmConfiguration

15 hmPlatform43 at

13 Notification

11 mpd

15 usm

16 vacm

12 Target
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B.2 Kullanılan kısaltmalar

ACA AutoConfiguration Adapter
BOOTP Özyükleme Protokolü
CLI Komut Satırı Arabirimi
DHCP Dinamik Bilgisayar Yapılandırma Protokolü
FDB İletim Veritabanı
GARP Genel Öznitelik Kayıt Protokolü
GMRP GARP Multicast Kayıt Protokolü
HTTP Hipermetin Aktarma Protokolü
ICMP İnternet Denetimi İleti Protokolü
IGMP İnternet Grup Yönetim Protokolü
IP İnternet Protokolü
LED Işık Yayma Diyodu
LLDP Link Katmanı Bulgulama Protokolü
F/O Optik Lif
MAC Ortam Erişim Denetimi
MSTP Çoklu Kapsama Ağacı Protokolü
NTP Ağ Zaman Protokolü
PC Kişisel Bilgisayar
PTP Kesin Zaman Protokolü
QoS Servis Kalitesi
RFC Yorum İsteği
RM Artıklık Yöneticisi
RS Raylı Anahtar
RSTP Hızlı Kapsama Ağacı Protokolü
SFP Küçük Biçim Katsayısı Takçıkarı
SNMP Basit Ağ Yönetim Protokolü
SNTP Basit Ağ Zaman Protokolü
TCP Aktarma Denetim Protokolü
TFTP Önemsiz Dosya Aktarım Protokolü
TP Çift Bükümlü
UDP Kullanıcı Veri Paket Protokolü
URL Bir Örnek Kaynak Bulucu
UTC Koordineli Evrensel Zaman
VLAN Sanal Yerel Alan Ağı
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B.3 Teknik veriler

Teknik verileri “Kullanıcı Grafik Arabirimi” Başvuru Kılavuzunda bulabilirsiniz.



Genel Bilgiler

UM BasicConfig L2P
Release 8.0 05/2013

B.4  Okuyucuların Yorumları

267

B.4 Okuyucuların Yorumları

Bu kılavuza ilişkin görüşünüz nedir? Ürünümüzü mümkün olduğu kadar kap-
samlı bir şekilde tanıtmak ve bu ürünü kullanırken size yardımcı olacak 
önemli bilgileri sunmak için gayret gösteriyoruz. Yorumlarınız ve önerileriniz 
belgelerimizin kalitesini daha da iyileştirmemize yardımcı olmaktadır.

Bu kılavuza ilişkin değerlendirmeniz:

Bu kılavuzda herhangi bir hata gördünüz mü?
Evet ise, hangi sayfada?

Çok İyi İyi Tatminkar Vasat Kötü
Doğru açıklama O O O O O
Okunabilirlik O O O O O
Anlaşılabilirlik O O O O O
Örnekler O O O O O
Yapı O O O O O
Kapsamlı O O O O O
Grafikler O O O O O
Çizimler O O O O O
Tablolar O O O O O
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İyileştirme önerileri ve ek bilgiler:

Genel yorumlar:

Gönderen:

Sayın Kullanıcı,

Lütfen bu sayfayı doldurun ve aşağıdaki yöntemlerle gönderin: 

 faks yoluyla +49 (0)7127/14-1600 numarasına
 veya e-posta yoluyla 

Hirschmann Automation and Control GmbH
01RD-NT Departmanına
Stuttgarter Str. 45-51
D-72654 Neckartenzlingen

Firma / Departman: 

İsim / Telefon numarası:  

Sokak adresi: 

Posta Kodu / Şehir:  

E-posta:

Tarih / İmza: 
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C Indeks

A
ACA 38, 58, 75, 77, 200
ACA’dan komut dosyası yüklenmesi 63
ACD 225
Adres Çakışması Algılama 225
Adres tablosu 145
AF 168
Ağ adresi 27
Ağ geçidi 28, 35
Ağ maskesi 28, 35
Ağ topolojisi 52
Ağ Yönetimi 46
Ağ Yönetim İstasyonu 223
Akış denetimi 176
Aktarım güvenilirliği 196
Alarm 199
Alarm iletileri 196
Alıcı enerji durumu (alarm kaynakları) 200
Alış bağlantı noktası 147
Alt ağ 35, 145
Alt alanlar 133
Alt tanımlayıcı 262
APNIC 27
Arızalı aygıtın değiştirilmesi 56
ARIN 27
ARP 31
ASF Finder 58
Aşırı yük koruması 176
Aygıt Durumu 201
Ayrılma 150

B
Bağlantı hatası 88
Bağlantı noktasına göre GMRP 159
Bağlantı noktası kimlik doğrulama 116
Bağlantı noktası önceliği 170, 172
Bağlantı noktası yansıtma 230
Bağlantı noktası yapılandırması 87
Bant dışı 19
Bant genişliği 148, 176
Bant içi 19
Besleme gerilimi 200
Bilgisayar adresi 28
BOOTP 25
Bölütleme 196

C
CD-ROM 240, 246
CIDR 31

Ç
Çevrimdışı yapılandırma 64
Çok Noktaya Yayın 126, 146, 148, 150
Çok Noktaya Yayın adresi 156

D
DHCP 25, 45, 52
DHCP İstemcisi 45
DHCP Option 82 52
DHCP sunucusu 122, 240, 246
DiffServ 164
DiffServ kod noktası 168
Dinamik 146
Donanım adresi 41
Donanım saati (arabellekli) 122
Donanım sıfırlama 196
DSCP 168, 170, 173, 174

E
E2E 132
EF 168
Eğitim kursları 273
Endüstriyel HiVision 10, 46
Endüstri Protokolleri 9
Erişim 200
Erişim güvenliği 87
Erişim hakları 68, 97
Eskime Süresi 145, 150, 150
Eşdüzeyler Arası 132
ETHERNET üzerinden Güç 88

F
Fan 207
FDB 146
Fiziksel 131
Flash bellek 62, 77

G
Garantili Yönlendirme 168
Gerçek zamanlı 121, 164
GMRP 148, 156
Grandmaster (Grup Ana Saati) 129
Güncelleme 16
Güvensiz 170

H
Halka yöneticisi 146
Halka/Ağ bağlaşımı (alarm kaynakları) 200
HaneWin 240, 246
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Hızlandırılmış Yönlendirme 168
Hız Sınırlayıcı ayarları 161, 162
HIPER Halka (alarm kaynağı) 200
HiDiscovery 36, 110
Hizmet Türü 167

I
IANA 27
IEEE 1588 saati 122
IEEE 802.1 Q 165
IEEE MAC adresi 223
IGMP 150
IGMP Snooping (Trafik Gözetleme) 148, 150
IGMP Sorgulayıcı 151
Internet Assigned Numbers Authority 27
IP Address 27
IP Adresi 35, 41, 45, 225
IP parametresi 25
IP üst bilgisi 164, 167, 168
ISO/OSI katman modeli 31

İ
İleti 196
İlk kurulum 25
İnternet servis sağlayıcı 27
İstek aralığı (SNTP) 126

J
Java Runtime Environment 22, 65
JRE 65

K
Kapalı devre 204
Kapan 196, 199
Kapan Varış Adresi Tablosu 196
Kaynak adresi 144
Kesin Zaman Protokolü 129
Kış saati 122
Kimlik Doğrulama 200
Kip 87
Komut Satırı Arabirimi 19
Kullanıcı adı 20
Kuyruk 171

L
LACNIC 27
Link izleme 201, 204

M
MAC 131
MAC varış adresi 31
Modüler aygıtlar için ortam modülü (alarm kay-
nağı) 200

N
Nesne ID 262
Nesne sınıfları 262
Nesne tanımı 262
NTP 126

O
Okuma erişimi 23
Olay günlüğü 237
Operasyon izleme 204
Option 82 26, 52, 246
Otomatik yapılandırma 87
Oto Yapılandırma Adaptörü 38, 200
Oturum açma bandı 119
Oturum açma penceresi 22

Ö
Öncelik 165, 170
Öncelik etiketli kutular 165
Öncelik sıraları 164
Önden Gelim 168
Önyükleme 17

P
P2P 132
Parola 20, 23, 68, 98, 99
PHB 168
Protokol kümesi 131
PROFINET IO 9
PTP 121, 122, 129
PTP Alt Alanları 133

Q
QoS 164

R
Rapor 150, 228
Referans saati 122, 125, 129, 135
RIPE NCC 27
RMON sondası 230
Röle kontağı 204

S
Saat 129
Saat dilimi 122
Saat eşzamanlama 131
Saat farkı 122
Saydam Saat 132
Servis 228
Servis sağlayıcı 27
SFP durum görüntüleme 221
SFP modülü 221
SFP modülü (alarm kaynakları) 200
Sıfırla 77
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Sıkı Öncelik 171
Sınıflandırılmış Hizmetler 168
Sınıflandırılmış yönetim erişimi 107
Sınıfsız İç Etki Alanı Rotalaması 31
Sınıf Seçici 168
Sınır saati 132
Simge 11
Sinyal çalışma zamanı 125
Sinyal temas 88, 204
Sinyal temas (alarm kaynağı) 200
Sistem Adı 45
Sistem Monitörü 16
Sistem saati 125, 126
SNMP 22, 97, 196
SNTP 121, 126
SNTP istemcisi 126
SNTP sunucusu 141
Soğuk başlatma 77
Somutlaştırma 262
Sorgulama 150
Sorgulama işlevi 151
SSH 19
SSS 273
Statik 146
Sürüm 73
Süzgeç 145
Süzgeç tablosu 146, 156

T
Tarayıcı 22
TAI 122
TCP/IP yığını 251
Teknik sorular 273
Tek Noktaya Yayın 148
Telnet 19
Teslimattaki durum 62, 62, 97
TFTP 250
TFTP güncelleme 80
Topoloji 52
ToS 164, 167, 168
TP kablosu arıza tanı 216
Trafik sınıfları 164, 171, 173
Trivial File Transfer Protocol (Önemsiz Dosya 
Aktarım Protokolü) 250
Trust dot1p (güvenli) 170
Trust ip-dscp (güvenli) 170
Tür Alanı 165
Tür nesne sınıfları 262

U
Uçtan Uca 132
USB bellek 75
UTC 122
Uzaktan arıza tanı 204

V
Varış adresi 144, 146, 147, 156
Varış adresi tablosu 196
Veri aktarma parametreleri 16
Video 171
VLAN 165, 170, 179
VLAN 0 54
VLAN etiketi 165, 179
VLAN ID (ağ parametresi) 53
VLAN önceliği 172
VoIP 171
V.24 19

W
Web sitesi 23
Web Tabanlı Arabirim 22
Web tabanlı yönetim 22

X
XML (Çevrimdışı Yapılandırıcı Biçimi) 65

Y
Yalın saat 132
Yapılandırma 62
Yapılandırmada değişiklik 196
Yapılandırma dosyası 45, 63, 64
Yapılandırma verisi 40, 52, 60, 66
Yayın 144, 146, 148
Yayın Sınırlayıcı 162
Yazılım 254
Yazılım sürümü 73
Yazma erişimi 23
Yaz saati 122
Yedeklilik 9
Yeniden başlat 77
Yeniden çalıştır 77
Yerel saat 130
Yoklama 196
Yönlendirici 28
Yönlendirme veritabanı 146

Z
Zaman Damgası Birimi 131, 135
Zaman yönetimi 129
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D Ek destek

Teknik sorular

Teknik sorular için lütfen bölgenizdeki herhangi bir Hirschmann bayisine 
veya doğrudan Hirschmann'a ulaşın.

Ortaklarımızın adreslerini İnternet üzerinden bulabilirsiniz: http://www.hirsch-
mann.com.

Doğrudan Hirschmann'dan teknik destek almak için kullanabileceğiniz yerel 
telefon numaralarının ve e-posta adreslerinin listesi: https://hirschmann-sup-
port.belden.eu.com.

Bu site aynı zamanda ücretsiz bir bilgi tabanı ve yazılım yükleme bölümü de 
içermektedir.

Hirschmann Ustalık Merkezi

Hirschmann Ustalık Merkezi, eksiksiz yenilikçi hizmet yelpazesi ile üç açıdan 
rakiplerinin önündedir:

 Danışmanlık, sistem değerlendirmesinden ağ planlamasına ve proje 
planlamasına kadar kapsamlı teknik danışmanlığı kapsar.

 Eğitim temel bilgilere, ürün brifingine ve sertifikalı kullanıcı eğitimine giriş 
yapmanızı sağlar.
Teknoloji ve ürünler hakkındaki güncel eğitim kursları: http://www.hicom-
center.com.

 Destek, ilk kurulumdan bekleme hizmetine ve bakım konseptlerine kadar 
uzanmaktadır.

Hirschmann Uzmanlık Merkezi ile, ödün vermeme kararı alırsınız. Müşteriye 
göre özelleştirilen paketimiz kullanmak istediğiniz servis bileşenlerini seçme 
özgürlüğü kazandırır.

İnternet:
http://www.hicomcenter.com

http://www.hirschmann.com
http://www.hirschmann.com
http://www.hirschmann.com
http://www.hirschmann.com
http://www.hirschmann.com
http://www.hirschmann.com
http://www.hirschmann.com
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