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Bu Kilavuz hakkinda

Bu Kilavuz hakkinda

“Temel Yapilandirma” kullanici kilavuzu, aygiti galistirmak icin gereken bilgi-
leriigerir. Baslatma isleminden alip tim temel ayarlari, operasyon ortaminiza
goOre adim adim anlatmaktadir.
Asagidaki eylemler dizisi pratik olarak kanitlanmigs bir yoldur:

islem igin IP parametrelerini girerek aygit erisimini kurun

Yazilimin durumunu kontrol edin ve gerekiyorsa giincelleyin

Mevcut yapilandirmayi yukleyin/saklayin

Baglanti noktalarini yapilandirin

Yetkisiz erisime karsi koruma kurun

AgJ yukleme kontrolu ile veri aktarimini optimize edin

Sistem zamanini ag ile senkronize edin

islem ariza tanilama yapin

Yeni olugturulan yapilandirmayi silinmeyen bellege depolayin

“Kurulum” kullanici kilavuzu aygit tanimlamasi, guvenlik yonergeleri, ekran
tanimlamalari ve aygiti kurulumu yaparken gereken diger bilgileri igerir.

“Artiklik Yapilandirmasi” kullanici kilavuzu belgesi, uygun artiklik islemini
se¢mek ve yapilandirmak igin gereken bilgileri igerir.

“Endustri Protokolleri” kullanici kilavuzu, aygitin endistride yaygin bir sekilde
kullanilan EtherNet/IP ve PROFINET IO gibi bir iletisim protokolt araciligiyla
nasil baglandigini tanimlar.

“GUI” basvuru kilavuzu, aygitin tek tek islevlerini galistirmak Gzere grafik ara-
biriminin kullaniimasi hakkinda ayrintili bilgiler icerir.

UM BasicConfig L2P
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Bu

Kilavuz hakkinda

“Komut Satiri Arabirimi” basvuru kilavuzu, aygitin tek tek islevlerini calistir-
mak uzere Komut Satiri Arabiriminin kullaniimasi hakkinda ayrintili bilgiler
igerir.

Industrial HiVision Ag Ydénetimi yazilimi sorunsuz bir yapilandirma ve izleme
icin ek segenekler sunar:

10

Birka¢ aygitin eszamanli yapilandiriimasi
Ag duzenli grafik kullanici arabirimi
Otomatik topoloji bulgulama

Olay gunlagi

Olay isleme

istemci/sunucu yapisi

Tarayici arabirimi

SCADA entegrasyonu ActiveX kontroli
SNMP/OPC gegidi.

Bakim

Hirschmann yazilimlarini sirekli olarak iyilestirmekte ve gelistirmektedir.
Yazilimin size ek faydalar saglayan guncellenmis bir stirimi olup olma-
digini duzenli olarak kontrol edin. Hirschmann web sitesinin Grtin sayfala-
rinda yazihm bilgilerini ve yuklemelerini bulacaksiniz.

UM BasicConfig L2P
Release 8.0 05/2013



isaretler

isaretler

Kilavuzda kullanilan isaretler ve anlamlari:

Liste
O is adimi
Alt baslik
Link Linkli gbnderme
Not: Not, énemli bir olguyu vurgular veya bir bagimliliga dikkat ¢eker.
Courier Kullanici arabirimindeki ASCII gésterimi

- Kullanici Grafik Arabiriminde yiritme

Komut Satiri Arabiriminde yiritme

Kullanilan simgeler:

()

WLAN erisim noktasi

Guvenlik duvarl yonlendi-
rici

Glvenlik duvarl anahtar

Yonlendirici

Anahtar

UM BasicConfig L2P
Release 8.0 05/2013
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isaretler

[]

Képri

[]

Hub

Rastgele bilgisayar

m| D

Yapilandirma Bilgisayari

@0

Sunucu

PLC -Programlanabilir
lojik kontrolor

=

1/0 -Robot
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Giris

Giris

Aygit, agir endlstriyel ortam kosullari altinda kullaniimak tzere gelistirilmis-
tir. Buna uygun olarak kurulum islemi basit tutulmustur. Segili varsayilan
ayarlar sayesinde, aygiti calistirmaya baslamadan énce sadece birka¢ ayar
girisi yapmaniz gerekecektir.

Not: Diyaloglarda yaptiginiz degisiklikler, "Set"i (Ayarla) tikladiginizda aygi-
tin gegici bellegine kopyalanir.

Aygit Uzerinde yapilan degisiklikleri kalici bellege kaydetmek igin Basic Set-
tings:Load/Save diyalog kutusundaki kaydetme konumunu secin ve "Save"'i
(Kaydet) tiklayin.

UM BasicConfig L2P
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Giris
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Kullanici arabirimlerine erisim

1 Kullanici arabirimlerine erisim

Aygitin 3 kullanici arabirimi vardir ve bunlara farkh arabirimler yoluyla erige-
bilirsiniz:
V.24 arabirimi (bant digi) yoluyla sistem monitori

V.24 baglantisi (bant dis1) ve Telnet veya SSH (bant igi) yoluyla Komut
Satiri Arabirimi (CLI)

Ethernet (bant ici) yoluyla Kullanici Grafik Arabirimi

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.1 Sistem Monitoru

1.1 Sistem Monitoru

Sistem monitérinin sagladiklar:
yuklenecek yazilimi segmek
yazilim gincellemesi yapmak
secili yazilimi gahstirmak
sistem monitérinl kapatmak
kaydedilmis yapilandirmayi silmek

onyukleme bilgilerini gorantilemek

Sistem Monitoriiniin baslatilmasi

On kosullar
Aygiti PC’nize baglamak igin ugbirim kablosu (istege bagh bir akse-
suar olarak mevcuttur).
VT100 ugbirim éykiinmeli (PuTTY gibi) PC veya seri ugbirim

Asagidaki adimlari uygulayin:

O Aygitin V.24 baglanti noktasini ugbirim kablosuyla PC’nin “COM” bag-
lanti noktasina baglayin.
[0 PC’deki VT100 ugbirim dykiinmesini galistirin.
0 Asagidaki aktarma parametrelerini tanimlayin:
— Hiz: 9600 Baud
— Veri: 8 bit
— Eslik: yok
— Dur biti: 1 bit
— Akis denetimi: yok

Hiz 9.600 Baud
Veri 8 bit

Eslik Yok

Dur biti 1 bit
Anlasma Kapali

Tablo 1:  Veri aktarma parametreleri

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.1 Sistem Monitoru

[0 PC’deki ug birim programini ¢alistirin ve aygitla baglanti kurulumu
yapin.

Aygita dnyukleme yaptiginizda ug birimde press <1> to enter System
Monitor 1 (Sistem Monitori 1’e girmek igin <1>’e basin) iletisi belirir.

< Device Name (Boot) Release: 1.00 Build: 2005-09-17 15:36 >

Press <l1> to enter System Monitor 1 ...
1

Resim 1: Onyiikleme isleminde ekran gériintiisii

[J system monitor 1’i baslatmak igin bir saniye igerisinde <1> tusuna
basin.

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.1 Sistem Monitoru

System Monitor
(Selected 0S: L3P-06.0.00 (2010-09-09 09:09))

Select Boot Operating System
Update Operating System

Start Selected Operating System
End (reset and reboot)

Erase main configuration file

g W N

sysMonl>

Resim 2: Sistem monitérii 1 ekran goriintiisii

[ Sayi girerek menl 6gesi segin.
[0 Alt mentden ¢ikmak ve system monitor 1 ana menisiine dénmek igin
<ESC> tusuna basin.

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.2 Komut Satiri Arabirimi

1.2 Komut Satinn Arabirimi

Komut Satiri Arabirimi aygit islevlerini yerel veya uzaktan baglanti yoluyla
kullanmaniza imkan verir.

Komut Satiri Arabirimi BT uzmanlarina, BT aygitlari yapilandirmasi igin tani-
dik bir ortam sunar.

Komut Satiri Arabirimindeki komut dizisi uyumlulugu baska seyler yani sira,
birka¢ aygiti ayni yapilandirma verisiyle beslemenizi, kismi yapilandirmalar
olusturup kullanmanizi veya 2 komut dosyasi kullanan 2 yapilandirmay! kar-
silastirmanizi saglar.

Komut Satiri Arabirimi, “Komut Satiri Arabirimi” basvuru kilavuzunda ayrintili
olarak agiklanmistir.

Komut Satiri Arabirimine su yollardan erisebilirsiniz:

V.24 baglanti noktasi (bant disi)
Telnet (bant igi)
SSH (bant igi)

Not: CLI, girdi yapmanizi kolaylastirmak icin kisaltiimis anahtar kelimeler
kullanma segenegi sunar. Bir anahtar kelimenin baslangicini yazin. Tab
(sekme) tusuna bastiginizda CLI anahtar kelimeyi tamamlar.

Komut Satin Arabiriminin acilmasi

I Aygiti, VT100’e dayali ugbirim dykiinmesi kullanarak PC’nin baglanti
ucuna veya “COM” baglanti noktasina baglayin ve herhangi bir tusa
basin (sayfa 16 “Sistem Monitéri” bkz) veya Telnet yoluyla Komut
Satiri Arabirimini ¢agirin.
Ekranda kullanici adinin girilmesi i¢in bir pencere géruntilenir.
Komut Satiri Arabirimine en fazla 5 kullanici erisebilir.

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.2 Komut Satiri Arabirimi

Copyright (c) 2004-2010 Hirschmann Automation and Control GmbH
All rights reserved
PowerMICE Release L3P-06.0.00

(Build date 2010-09-09 12:13)

System Name: PowerMICE

Mgmt -IP : 10.0.1.105
1.Router-IP: 0.0.0.0
Base-MAC : 00:80:63:51:74:00

System Time: 2010-09-09 13:14:15

User:

Resim 3: Komut Satiri Arabirimi programina giris yapilmasi

I Kullanici adi girin. Kullanici adi varsayilan ayari admin‘dir. Enter
tusuna basin.

[J Parolayi girin. Parola varsayilan ayari private‘tir. Enter tusuna basin.
Kullanici adini ve parolayl daha sonra Komut Satiri Arabiriminde
degistirebilirsiniz.

Bu girdilerin bayuk/kuguk harfe duyarh oldugunu unutmayin.

Baslangi¢ ekrani belirir.

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.2 Komut Satiri Arabirimi

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the 'normal' and 'no' command forms. For

the syntax of a particular command form, please consult the
documentation.

(Hirschmann Product) >

Resim 4: Oturum agma sonrasi CLI ekrani

UM BasicConfig L2P
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Kullanici arabirimlerine erisim 1.3 Kullanici Grafik Arabirimi

1.3 Kullanici Grafik Arabirimi

Kullanici dostu Kullanici Grafik Arabirimi, Mozilla Firefox veya Microsoft
Internet Explorer gibi standart bir tarayiciyla aygiti ag Gzerindeki herhangi bir
konumdan caligstirmaniza imkan saglar.

Evrensel bir erisim araci olarak Web tarayici, aygit ile Simple Network Mana-
gement Protocol (Basit Ag Yoénetimi Protokol(i) (SNMP) lizerinden haberle-
sen bir kliguk uygulama kullanir.

Kullanici Grafik Arabirimi ile aygiti grafik olarak yapilandirabilirsiniz.

Kullanici Grafik Arabiriminin agilmasi

Kullanici Grafik Arabirimini agmak igin bir Web tarayici, drnegdin Mozilla
Firefox stirim 3.5 veya Uzeri ya da Microsoft Internet Explorer sirim 6
veya Uzeri gerekir.

Not: Kullanici grafik arabirimi Java 6 veya Java 7 kullanir.

Yazilimi www.java.com adresinden kurun.

[0 Web tarayicinizi baslatin.

[0 Java'yi Web tarayicinizin guvenlik ayarlarindan etkinlestirin.

[1 Web tarayicinin adres alanina Web tabanl yénetim yoluyla yonetmek

istediginiz aygitin IP adresini girerek baglanti saglayin. Adresi asagi-
daki bigcimde girin: http://xxxX.XXx .XXX . XXX

Ekranda oturum agma penceresi belirir.
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Kullanici arabirimlerine erisim 1.3 Kullanici Grafik Arabirimi

() HIRSCHMANN

Auttmatiai nd Conert

Power MICE

e Vs 07 478

Resim 5: Oturum agma penceresi

O Istediginiz dili segin.

I Acllir menuden, aygita
— okuma erigimi yapmak i¢in user’i (kullanici),

— yazma erigimi yapmak igin admin’i (yonetici)
segin.

[0 Okuma erigimi yapmanizi saglayan public (kullanici) parolasi parola
alaninda belirir. Aygita yazma erisimi yapmak istiyorsaniz parola ala-
ninin igindekilere vurgu yapin ve lUzerine private (yOnetici) parolasini
yazin (varsayilan ayar).

1 "OK"i tiklayin.

Ekranda aygitin web sitesi belirir.

Not: Diyaloglarda yaptiginiz degisiklikler, "Write"' (Yaz) tikladiginizda
aygita kopyalanir. Ekrani giincellemek igin "Load"'u (Yukle) tiklayin.

Not: Yanlis bir yapilandirma girerek aygita erisiminizi engelleyebilirsiniz.
"Load/Save" (Yukle/Kaydet) diyalogundaki "Cancel configuration change”
(Yapilandirma degisikligini iptal et) islevini etkinlestirerek ayarlama sire-
sinden sonra otomatik olarak son yapilandirmaya dénebilirsiniz. Bu
sekilde aygita yeniden erigsim saglayabilirsiniz.
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IP Parametrelerinin girilmesi

2 IP Parametrelerinin girilmesi

Aygiti ilk kez kurdugunuzda IP parametrelerini girin.

Aygit ilk kurulumda IP parametrelerini girmek icin asagidaki segenekleri
sunar:

Komut Satiri Arabirimi (CLI) ile giris yapmak.

Bu “out of band” yontemi
aygitinizi galistirma ortami disinda ényapilandiriyor iseniz veya
aygita ag erigimini (“in-band”) yeniden kazanmaniz gerekiyorsa segin.

HiDiscovery protokol ile giris yapmak.
Bu “in-band” yéntemi, kurulumu énceden yapilmis bir ag aygitinda veya
PC’niz ile aygit arasinda baska bir Ethernet baglantisi varsa tercih edin

AutoConfiguration Adapter (ACA) (Yapilandirma Dizeltme Adaptori) ile
yapilandirma.

Bir aygiti ayni tirde bagka bir aygitla degistiriyor ve yapilandirmayi daha
Once bir ACA Uzerine kaydettiyseniz bu yontemi kullanin.

BOOTP kullaniimasi.

Bu “in-band” yéntemi, kurulu aygiti BOOTP kullanarak yapilandirmak icin
tercih edin. Bu yontem igin bir BOOTP sunucusu gerekecektir. BOOTP
sunucusu aygita yapilandirma verisini kendi MAC adresini kullanarak
atar. DHCP kipi yapilandirma verisi referansi igin gecerli kiptir, bu yontem
icin parametreyi BOOTP kipine ayarlayin.

DHCP yoluyla yapilandirma.

Bu “in-band” yontemi, kurulu aygiti DHCP kullanarak yapilandirmak i¢gin
tercih edin. Bu ydontem icin bir DHCP sunucusu gerekecektir. DHCP sunu-
cusu aygita yapilandirma verisini kendi MAC adresini veya sistem adini
kullanarak atar.
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26

DHCP Option 82 yoluyla yapilandirma.

Bu “in-band” yontemi, kurulu aygitt DHCP Option 82 kullanarak yapilan-
dirmak igin tercih edin. Bunun igin DHCP Option 82 bulunan bir DHCP
sunucusu gerekecektir. DHCP sunucusu kendi fiziksel baglantisini kulla-
nan aygita yapilandirma verisi atar (sayfa 52 “DHCP Option 82 Gizerinden
Sistem Yapilandirmasi” bkz).

Kullanici grafik arabirimi Gzerinden yapilandirma.
Aygitin bir IP adresi varsa ve ag Uzerinden erisilebiliyorsa, IP parametre-
lerini kullanici grafik arabirimi ile de yapilandirabilirsiniz.
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IP Parametrelerinin girilmesi 2.1 IP Parametresi Temel ilkeleri

2.1 IP Parametresi Temel ilkeleri

2.1.1 IP adresi (siiriim 4)

IP adresleri 4 bitten olugur. Bu 4 bit, ondalik noktayla ayrilan onlu gdsterim
ile yazilr.

1992’den bu yana RFC 1340’da bes sinif IP adresi tanimlanmis durumdadir.

Sinif Ag adresi Bilgisayar Adres aralig:

adresi
A 1 bayt 3 bayt 0.0.0.0 - 127.255.255.255 arasi
B 2 bayt 2 bayt 128.0.0.0 - 191.255.255.255 arasi
C 3 bayt 1 bayt 192.0.0.0 - 223.255.255.255 arasi
D 224.0.0.0 - 239.255.255.255 arasi
E 240.0.0.0 - 255.255.255.255 arasi

Tablo 2: IP adresi sinifiari

Ag adresi IP adresinin sabit bir par¢asidir. Ag adresi atamada dlinyanin 6nde
gelen dizenleme kurulu IANA'dir (Internet Assigned Numbers Authority). IP
adresi 6begine gereksiniminiz varsa internet servis saglayicinizla temasa
gecin. internet servis sagdlayiciniz da, daha (ist diizey yerel organizasyonuyla
irtibat kuracaktir.

APNIC (Asia Pacific Network Information Center) - Asya/Pasifik Bolgesi

ARIN (American Registry for Internet Numbers) - Amerika ve Sahra Alti
Afrika

LACNIC (Regional Latin-American and Caribbean IP Address Registry) —
Latin Amerika ve bazi Karayip Adalari

RIPE NCC (Réseaux IP Européens) - Avrupa ve Cevre Bolgeleri
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IP Parametrelerinin girilmesi 2.1 IP Parametresi Temel ilkeleri

‘ 0 H Net ID - 7 bits ‘ Host ID - 24 bits ‘ Class A
‘ | H 0 H Net ID - 14 bits ‘ Host ID - 16 bits ‘ Class B
‘ | H | H 0 H Net ID - 21 bits ‘ Host ID - 8 bits ‘ Class C
‘ | H | H | H 0 H Multicast Group ID - 28 bits ‘ Class D
‘ | H | H | H | H reserved for future use - 28 b its ‘ Class E

Resim 6: IP adresinin bit gbsterimi

Batun IP adresleri, ilk biti sifir, yani ilk ondalik sayisi 128’den kigik oldu-
dunda A sinifina girer.

IP adresi, ilk biti bir ve ikinci biti sifir vs., ilk ondalik sayisi 128 ile 191 arasin-
daysa B sinifina girer.

IP adresi, ilk iki biti bir vs., ilk ondalik sayisi 191’den biylkse C sinifina girer.

Bilgisayar adresinin (host id: makine kimligi) atanmasi ag operatérinin
sorumlulugundadir. Atadigi IP adreslerinin tek (aynisindan baska olmayan)
olusundan sadece o sorumludur.

21.2 Ag maskesi

Yoénlendiriciler ve ag gegitleri buyuk aglari alt aglara bolerler. Ag maskesi, tek
tek aygitlarin IP adreslerini 6zel bir alt aga atar.

Ag maskesi yardimiyla alt aglara bélme islemi cogu kez ag adreslerinin (net
id: ag kimligi) A ile C arasinda siniflara bélinmesiyle ayni sekilde yapilir.

Bilgisayar adresinin (host id: makine kimligi) maskeyi temsil eden bitleri bir
olarak ayarlanir. Bilgisayar adresinin ag maskesindeki kalan bitleri sifir ola-
rak ayarlanir (asagidaki érneklere bakin).
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IP Parametrelerinin girilmesi 2.1 IP Parametresi Temel ilkeleri

Ag maskesine drnek:

Decimal notation
255.255.192.0

Binary notation
11111111.11111111.11000000.00000000

U— Subnetwork mask bits
Class B

Yukaridaki alt ag maskesi uygulandiginda alt ag atamali IP adresi drnekleri:

Decimal notation
129.218.65.17

\—128 <129 191> Class B

Binary notation
10000001.11011010.01000001.00010001

U— Subnetwork 1

Network address

Decimal notation
129.218.129.17

128 <129 191> Class B

Binary notation
10000001.11011010.10000001.00010001

U— Subnetwork 2

Network address
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IP Parametrelerinin girilmesi 2.1 IP Parametresi Temel ilkeleri

Ag maskesinin nasil kullanildigina érnek

Blyuk bir agda, ag gegitleri ve ydnlendiricilerin ydnetim aracisini yonetim
istasyonundan ayirmasi mimkindir. Bu durumda adresleme isi nasil
yapiliyor?

Romeo

< 11

Lorenzo

N

Resim 7: Bir yénlendirici tarafindan ydnetim istasyonudan ayrilmig yénetim aracisi

Yodnetim istasyonu “Romeo* yénetim aracisi “Juliet“e veri yollamak istiyor.
Romeo, Juliet'in IP adresini biliyor, ayrica “Lorenzo® ydnlendiricisinin
Juliet’e giden yolu bildigini de biliyor.

Bu nedenle Romeo iletisini bir zarfa koyuyor ve varis adresi olarak
Juliet'in IP adresini yaziyor. Zarfin Gzerine kaynak adres olarak kendi IP
adresini yaziyor.

Sonra Romeo bunu, varis adresi olarak Lorenzo’nun MAC adresi, kaynak
olarak da kendi MAC adresi olan ikinci bir zarfa yerlestiriyor. Bu sureci,
ISO/OSI bazinda referans modelinde katman 3’den katman 2’ye gitmeye
benzetebiliriz.

Sonunda Romeo tim veri paketini posta kutusuna koyuyor. Bu sureci kat-
man 2’den katman 1’e vs. gitmeye, veri paketini Ethernet lizerinden gon-
dermeye benzetebiliriz.
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IP Parametrelerinin girilmesi 2.1 IP Parametresi Temel ilkeleri

Lorenzo mektubu aliyor ve dis zarfi gikartiyor. i¢ zarftan anliyor ki mektup
Juliet'e génderilmis. i¢ zarfi yeni bir dig zarfa yerlestiriyor ve adres liste-
sinde (ARP table: Adres C6ziimleme Protokoll tablosu) Juliet'in MAC
adresini ariyor. Dig zarfa varis adresi olarak Juliet'in MAC adresini, kay-
nak adresi olaraksa kendi MAC adresini yaziyor. Sonra da tim veri pake-
tini posta kutusuna yerlestiriyor.

Juliet mektubu aliyor ve dig zarfi gikartiyor. Romeo’nun IP adresi olan i¢
zarfi buluyor. Ig zarfi agip igerigini okumak, iletiyi ISO/OSI katman mode-
linin yuksek protokol katmanlarina aktarmaya karsilik gelir.

Simdi de Juliet Romeo’ya yanit gdnderecek. Yanitini, varis adresi olarak
Romeo’nun IP adresi, kaynak olarak da kendi IP adresi olan bir zarf igine
yerlestiriyor. lyi ama yaniti géndermek igin kendisi nerede? Romeo’nun
MAC adresini almamisti. Adres, Lorenzo dis zarfi degistirince kaybol-
mustu.

Juliet Lorenzo’yu MIB’de, dedisken hmNetGatewaylPAddr altinda bulu-
yor ve bu onun i¢gin Romeo ile haberlesmenin yolu. Boylece IP adresleri
olan zarfi, Lorenzo’nun MAC varis adresi olan yeni bir zarfa koyuyor.

Mektup, ilk defasinda Romeo’dan Juliet’e nasil gittiyse ayni sekilde
Lorenzo yoluyla tekrar Romeo’ya gidiyor.

2.1.3 Sinifsiz i¢ Etki Alani Rotalamasi

Pek ¢ok kullanici igin maksimum 254 adresli C sinifi gok kiiglik, maksimum
65.534 adresli B sinifi gok biiylik oluyordu. Bu da mevcut B sinifi adreslerin
kullanimini etkisiz kiliyordu.

D sinifi, rezerve edilmis ¢cok-noktali yayin adreslerini igerir. E sinifi deneysel
amaglara ayriimistir. Bu deneylere katilmayan bir ag gecidi, varig adresleri
bunlar olan veri iletilerini yok sayar.

1993'ten beri RFC 1519 bir ¢oziim getirmek igin Sinifsiz i¢ Etki Alani Yénlen-
dirmesi (CIDR) kullaniyor. CIDR bu sinif sinirlarini agsmakta ve sinifsiz adres
araliklarini desteklemektedir.
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CIDRile IP adres araligini belirleyen bit sayisini giriyorsunuz. IP adresini ikili
bicimde gosteriyor ve ag maskesini belirleyen maske bitlerini sayiyorsunuz.
Ag maskesi, belirli bir adres araligindaki tim IP adreslerinin ag kismiyla ayni
olan bit sayisini belirler. Ornek:

IP address, decimal Network mask, IP address, binary

decimal
149.218.112.1 255.255.255.128 10010101 11011010 01110000 00000001
149.218.112.127 10010101 11011010 01110000 01111111

I 25mask bits ——
CIDR notation: 149.218.112.0/25

J Mask bits

C sinifi adres araliklari sayisinin kombinasyonu “supernetting” olarak bilinir.
Bu sayede B sinifi adres araliklarini gok daha iyi bir sekilde alt bélimlere ayi-
rabilirsiniz.
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IP Parametrelerinin girilmesi 2.2 IP parametrelerinin CLI yoluyla
girilmesi

2.2 IP parametrelerinin CLI
yoluyla girilmesi

Eger sistemi BOOTP/DHCP, DHCP Option 82, HiDiscovery protokolii veya
AutoConfiguration Adapter ACA ile yapilandirmiyorsaniz, CLI kullanarak
V.24 arabirimi Uzerinden yapilandirin.

( Entering IP addresses )

\i

Connect the PC with terminal
program started to the RJ11 socket

\i

Command Line Interface
starts after key press

\i

Log in and change to the
Privileged EXEC Mode

\i

| Enter and save IP parameters |

Y

( End of entering IP addresses )

Resim 8: IP adresleri girisi akis haritasi
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IP Parametrelerinin girilmesi 2.2 IP parametrelerinin CLI yoluyla
giriimesi

Not: Kurulum yeri ¢cevresinde baglanti ucu veya ug birim dyktinmeli kullani-
labilir bir PC yoksa aygiti kendi PC is istasyonunuzda yapilandirabilir, sonra
onu son kurulum yerine géturebilirsiniz.

O Aygitla baglanti saglayin (sayfa 16 “Sistem Monitoriinin
baslatiimasi” bkz).

Baslangi¢ ekrani belirir.

NOTE: Enter '?' for Command Help. Command help displays all options
that are valid for the 'normal' and 'no' command forms. For
the syntax of a particular command form, please consult the
documentation.

(Hirschmann PowerMICE) >
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girilmesi

[0 DHCP'yi devre disi birakin.

O IP parametrelerini girin.

Yerel IP adresi
Aygit geldiginde yerel IP adresi olarak 0.0.0.0 verilmistir.

Ag maskesi

Aginizi alt aglara bdldlyseniz ve bunlar bir ag maskesiyle tanimlan-
diysa, buraya ag maskesini girin.

Ag maskesi varsayilan ayari 0.0.0.0'dir.

AgJ gecidi IP adresi.

Bir yonetim istasyonu veya TFTP sunucusu olarak aygitin farkli bir alt
agda kurulumunu yaparken bu girdiye ihtiya¢ duyulur (sayfa 30 “Ag
maskesinin nasil kullanildigina érnek” bkz).

Aygitin bulundugu alt ag ile ydonetim istasyonuna giden yol arasindaki
ag gecidi IP adresini girin.

IP adresi varsayilan ayari 0.0.0.0'dir.

[0 Sunu kullanarak girilen yapilandirmayi kaydedin: copy system:running-
config nvram:startup-config.

enable Oncelikli EXEC kipine gevir.

network protocol none DHCP'yi devre disi birak.

network parms 10.0.1.23 Aygita IP adresi olarak 10.0.1.23, aj maskesi
255.255.255.0 olarak 255.255.255.0 atayin. Ag gecit adresi

atama segenegi de var.

copy system:running-config Gegerli yapilandirmayi silinmeyen bellege kay-
nvram:startup-config det.

IP parametrelerini girdikten sonra aygiti kullanici grafik arabirimi (bkz. “Kulla-
nici Grafik Arabirimi” bagvuru kilavuzu) izerinden kolayca yapilandirabilirsi-
niz.
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metrelerinin giriimesi

2.3 HiDiscovery uzerinden IP
Parametrelerinin girilmesi

HiDiscovery protokoll, aygita Ethernet kullanarak IP adresi atamanizi sag-
lar.

Kullanici grafik arabirimi (bkz. “GUI” bagvuru kilavuzu) ile diger parametreleri
kolayca yapilandirabilirsiniz.

PC’nize HiDiscovery yazilimini kurun. Yazilim aygitla birlikte verilen
CD’dedir.

[0 Kurmak i¢in CD’deki kurulum programini ¢alistirin.

[0 HiDiscovery programini baslatin.

HiDiscovery'yi baslattiginizda, agdaki HiDiscovery protokoliini destekleyen
aygitlari otomatik olarak aramaya baglar.

HiDiscovery PC icin buldugu ilk ag arabirimini kullanir. Bilgisayarinizda bir-

kac¢ ag karti varsa HiDiscovery arag gubugundan dilediginiz bir tanesini sege-
bilirsiniz.

HiDiscovery, protokoliine duyarli olan her aygit igin bir satir gorintuler.

HiDiscovery goéruntilenen aygitlari tanimlamanizi saglar.

O Aygit satirini segin.

O Segili aygitin LED’lerini yanip sbnmeye ayarlamak i¢in ara¢ gubugundaki
"Sinyal" simgesini tiklayin. Yanip sénmeyi devre disi birakmak igin sim-
geye tekrar tiklayin.

O Satin ¢ift tikladiginizda, aygit adini ve IP parametrelerini girebileceginiz
bir pencere agilacaktir.

Not: IP adresi girildiginde, aygit yerel yapilandirma ayarlarini kopyalar
(sayfa 57 “Ayarlarin yliklenmesi/kaydedilmesi” bkz).
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metrelerinin giriimesi

Not: Aygita IP parametrelerini atadiktan sonra, givenlik gerekceleriyle aygi-
tin HiDiscovery islevini Kulllanici Grafik Arabiriminden devre digi birakin
(sayfa 53 “Kullanici Grafik Arabirimi IP Yapilandirmasi” bkz).

Not: Yeniden baslattiktan sonra girdilerin elinizde kalmasi i¢in ayarlari kay-
dedin (sayfa 57 “Ayarlarin yiklenmesi/kaydedilmesi” bkz).
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Uzerinden yuklenmesi

2.4 Sistem yapilandirmasinin
ACA lizerinden yiuklenmesi

AutoConfiguration Adapter (ACA)
aygit yapilandirmasini kaydetmek ve
aygit yazihmini kaydetmek igin.

Bir aygit calismazsa, ACA yapilandirma verilerini ayni tiirde bir aygita
aktarma olanagi sunar.

Aygiti calistirdiginizda ACA bulunup bulunmadigini kontrol eder. Gegerli
parolasi ve gegerli yazilimi olan bir ACA varsa, aygit yapilandirma verilerini
ACA (zerinden yukler.

Parola
girilen parola ile ACA parolasi birbirini tutuyorsa veya
aygittaki dnceden ayarli parola girildiyse gegerlidir.

Yapilandirma verilerini ACA’da kaydetmek icin, bkz.“Yerel olarak (ve
ACA’ya) kaydedilmesi” , sayfa 66.
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Uzerinden yuklenmesi

D
Resim 9: Yapilandirma verileri ACA’dan yliklenirkenki akis haritasi
1 — Aygit baglatma
2 — ACA takili mi?
3 — Ayagit parolasi ile ACA’ninki ayni mi?
3a — Aygitta gecerli parola var mi?
4 — ACA’dan yapilandirma ylikle, ACA LED’leri eszamanli olarak yanar
4a —Yerel bellekten yapilandirma ytikle,
ACA LED'’leri d6nlistimlii olarak yanar
5 — Yapilandirma verileri yiiklendi
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yapilandirmasi

2.5 BOOTP yoluyla yapilan sis-
tem yapilandirmasi

Aygit BOOTP yoluyla ¢ahstirildiginda (6zylkleme protokoli), yapilandirma
verisini akis haritasina uygun olarak alir (resim 10. bkz).

Not: Aygit, teslim edildigi sirada yapilandirma verilerini DHCP sunucusun-
dan alir.

[J Yapilandirma verisini almak icin BOOTP'yi etkinlestirin (sayfa 53 “Kulla-
nici Grafik Arabirimi IP Yapilandirmasi” bkz), veya CLI'ye bakin:

enable Oncelikli EXEC kipine gevir
network protocol bootp BOOTP'yi etkinlestir.

copy system:running-config BOOTP'yi etkinlestir
nvram:startup-config

Yy Onay kayit.

00 BOOTP sunucusuna asagidaki aygit verilerini verin:

# /etc/bootptab for BOOTP-daemon bootpd
#

# gw -- gateway

# ha -- hardware address

# ht -- hardware type

# ip -- IP address

# sm -- subnet mask

# tc -- template

.global:\

:gw=0.0.0.0:\
:sm=255.255.240.0:

UM BasicConfig L2P
40 Release 8.0 05/2013



IP Parametrelerinin girilmesi 2.5 BOOTP yoluyla yapilan sistem
yapilandirmasi

switch 0l:ht=ethernet:ha=008063086501:ip=10.1.112.83:tc=.global:
switch 02:ht=ethernet:ha=008063086502:ip=10.1.112.84:tc=.global:

# karakteriyle baslayan satirlar yorum satirlaridir.

.global: ibaresinin altindaki satirlar birka¢ aygiti kolayca yapilandirir. (tc)
sablonuyla genel yapilandirma verisini (tc=.global:) her aygita paylastira-
bilirsiniz.

Donanim adresinin ve IP adresinin direkt paylastiriimasi aygit satirlarinda
(switch-0...) yapllir.

[0 Her aygit igin bir satir girin.
I ha= kismindan sonra aygitin donanim adresini girin.
O ip= kismindan sonra aygitin IP adresini girin.

Ek bolimde BOOTP/DHCP sunucusunun yapilandirmasina érnek bulabilir-
siniz.
Bunun igin “Bir DHCP/BOOTP Sunucusu Ayarlama” , sayfa 240 bkz.
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yapilandirmasi

( Start-up )

Y

Load default
configuration

Device in initalization

Device runs with
settings from
local flash

Send
DHCP/

BOOTP
Requests

No* Reply from Yes Save IP parameter
DHCP/BOOTP g and config file URL
server? locally

Y

- w

Y

initialize IP stack
with IP parameters

Device is manageable

Resim 10: BOOTP/DHCP islemi akis haritasi, boliim 1
* bkz. not resim 11
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IP Parametrelerinin girilmesi

2.5 BOOTP yoluyla yapilan sistem

yapilandirmasi

Resim 11: BOOTP/DHCP islemi akis haritasi, béliim 2

Start tftp process
with config
file URL of DHCP

!

Yes

Load transferred
config file

'

Save transferred
config file local
and set
boot configuration
to local

Load remote
configuration from
URL of DHCP?
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IP Parametrelerinin girilmesi 2.5 BOOTP yoluyla yapilan sistem
yapilandirmasi

Not: DHCP/BOOTP ile baslatilan yikleme islemi (sayfa 40 “BOOTP yoluyla
yapilan sistem yapilandirmasi” bkz)"Load" (Y Ukle) kutusundan "from URL &
save locally" (URL’den al ve yerel olarak ylikle) segimini gosterir. Yapilandir-
mayI kaydederken hata iletisi aliyorsaniz bu etkin ylkleme isleminden kay-
naklaniyor olabilir. DHCP/BOOTP sadece gegerli yapilandirma
yuklendiginde yikleme iglemini bitirir. DHCP/BOOTP gecerli bir yapilan-
dirma bulamazsa "Load" (Yukle) kutusundan yerel yapilandirmay: yikleye-
rek yukleme iglemini bitirin.
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IP Parametrelerinin girilmesi 2.6 DHCP yoluyla yapilan sistem
yapilandirmasi

2.6 DHCP yoluyla yapilan sistem
yapilandirmasi

DHCP (Dynamic Host Configuration Protocol: Dinamik Bilgisayar Yapilan-
dirma Protokoll) ) BOOTP’nin daha gelismis bir bigimidir ve onun yerine geg-
migstir. DHCP ayrica yapilandirmanin MAC adresi yerine ad yoluyla
yapilmasina da izin verir.

DHCP bu adi “client identifier”’e gére "RFC 2131” olarak bilir.

Aygit istemci tanimlayici olarak MIB 1l sistem grubunda sysName altina giril-
mis olan adi kullanir. Bu sistem adini dogrudan SNMP, Web tabanli yénetim
(bkz. sistem diyalogu) veya Komut Satiri Arabirimi yoluyla girebilirsiniz.

Aygit, baslatma islemi sirasinda yapilandirma verilerini akis haritasina gére
alir (resim 10. bkz).

Aygit sistem adinit DHCP sunucusuna gdnderir. DHCP sunucusu sistem
adini, MAC adresine alternatif olarak IP adresi paylastirmak igin kullanabilir.
DHCP sunucusu IP adresinden baska

ag maskesi

varsaylilan ag gegidi (varsa)

yapilandirma dosyasi TFTP URL’sini (varsa) gonderir.

Aygit bu verileri yapilandirma parametreleri olarak kabul eder (sayfa 53 “Kul-
lanici Grafik Arabirimi IP Yapilandirmasi” bkz). IP adresi DHCP sunucusu
tarafindan atanmigsa yerel bellekte kalici olarak saklanir.

Sege- Anlami

nek

1 Subnet Mask (Alt
Ag Maskesi)

2 Time Offset (Saat
Farki)

3 Ydnlendirici

Tablo 3:  Ayagitin istedigi DHCP secgenekleri
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yapilandirmasi

Sece- Anlami

nek

4 Time server
(Zaman sunucusu)

12 Host Name (Bilgi-
sayar Ad1)

42 NTP server (NTP
sunucusu)

61 Client Identifier
(Istemci Tanimla-
yicl)

66 TFTP Server Name
(TFTP Sunucu Adi)

67 Bootfile Name
(Bootfile Ad1)

Tablo 3:  Ayagitin istedigi DHCP segenekleri

BOOTP yerine DHCP kullanmanin avantaji, DHCP sunucusunun, yapilan-
dirma parametrelerinin (“Lease”: Kiralama) gegerliligini belli bir zaman dili-
miyle (dinamik adres paylasimi olarak bilinir) sinirlamasidir. Bu zaman dilimi
(“Lease Duration”: Kiralama Siresi) dolmadan 6nce DHCP istemcisi bu
kiray! yenileme girisiminde bulunabilir. Buna alternatif olarak istemci yeni bir
kira gérusmesi yapabilir. O zaman DHCP sunucusu rastgele bir serbest
adres paylastirir.

Bunu 6nlemek icin DHCP sunuculari, tek bir donanim ID’sine dayali ayni IP
adresini belli bir istemciye atayan (statik adres paylasimi) acgik ve net bir yapi-
landirma segenegi sunar.

Teslimatta DHCP etkindir. DHCP etkin kaldik¢a aygit bir IP adresi elde
etmeye ¢alisir. Yeniden baglatma sonrasi bir DHCP sunucusu bulamazsa bir
IP adresine sahip olmayacaktir. DHCP'yi Basic Settings:Network:Global
diyalogundan etkinlestirin veya devre disi birakin.

Not: Industrial HiVision ag yonetimi kullanirken, kullanici DHCP'nin her
aygita her defasinda orijinal IP adresini atayip atamadigini kontrol eder.
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IP Parametrelerinin girilmesi 2.6 DHCP yoluyla yapilan sistem
yapilandirmasi

Ek bolimde BOOTP/DHCP sunucusuna 6rnek yapilandirma
bulabilirsiniz.(sayfa 240 “Bir DHCP/BOOTP Sunucusu Ayarlama” bkz)

DHCP yapilandirma dosyasina érnek:

# /etc/dhcpd.conf for DHCP Daemon

#

subnet 10.1.112.0 netmask 255.255.240.0 {
option subnet-mask 255.255.240.0;

option routers 10.1.112.96;

#

# Host berta requests IP configuration
# with her MAC address

#

host berta {

hardware ethernet 00:80:63:08:65:42;
fixed-address 10.1.112.82;

#

# Host hugo requests IP configuration
# with his client identifier.

#

host hugo {

#

option dhcp-client-identifier "hugo";
option dhcp-client-identifier 00:68:75:67:6f;
fixed-address 10.1.112.83;
server-name "10.1.112.11";

filename "/agent/config.dat";

# karakteriyle baslayan satirlar yorumlar igerir.

Bagimsiz aygitlardan 6nceki satirlar takip eden aygit icin gegerli ayarlari gés-
terir.

Sabit adresli satir aygita kalici bir IP adresi atar.

Daha fazla ayrinti igin litfen DHCP Sunucusu kilavuzunuza bagvurun.
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IP Parametrelerinin girilmesi 2.7 Her VLAN i¢in DHCP Sunucu
Havuzlari

2.7 Her VLAN icin DHCP Sunucu
Havuzlari

OCTOPUS, MS20/MS30, RS20/RS30/RS40, RSR20/RSR30, MACH100 ve
MACH1020/1030 ailelerindeki aygitlar her VLAN icin bir veya daha ¢ok IP
adres havuzu (ya da sadece ‘havuzlar’) yapilandirma ve bunlari agip
kapatma olanagi sunar. DHCP sunucusu VLAN’lardaki istemcilerden gelen
istekleri yanitlar ve havuzlardan birindeki IP adreslerini atar. Havuz, girdi lis-
tesinden olusur. Girdi bir IP adresini veya bir dizi IP adresini tanimlayabilir.
Statik veya dinamik IP adresi paylastirmasi arasinda segim yapabilirsiniz.
Dinamik IP adresi paylastirmasi igin her VLAN igin bir dinamik adres ara-
g1 tanimlarsiniz. VLAN’daki bir istemci oturum actigi zaman DHCP sunu-
cusu, havuz girdilerinin birinden kullanilabilir bir IP adresi atamasi yapar.
Statik IP adresi paylastirmasinda ise DHCP sunucusu VLAN’daki istem-
ciye her zaman ayni IP adresini atar. DHCP sunucusu istemciyi sadece
ona ait olan donanim ID’sine gdre tanimlar. Bir statik adres girdisi sadece
bir IP adresi icerebilir ve herhangi bir VLAN’a veya belirli bir VLAN’a uygu-
lanabilir.
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IP Parametrelerinin girilmesi 2.7 Her VLAN i¢in DHCP Sunucu
Havuzlarn

2.7.1 Uygulama Orneg

VLAN 2 tagged
99 DHCP server

VLAN 100 tagged

Untagged

VLAN | B c |
100 |

DHCP client DHCP client

Resim 12: DHCP sunucusu érnek uygulamasi: her VLAN’a IP adresi havuzu

Ornek uygulamada her bir VLAN veya arabirim igin DHCP sunucu havuzla-

rini nasil ayarlayabileceginizi gériiyorsunuz.

[0 VLAN’lari yapilandirin (bkz. Bolim “VLAN’lar” , sayfa 179).

O istediginiz IP adresi araliklarini tanimlayin ve DHCP sunucusunu istedigi-
niz VLAN'lar igin etkinlestirin.
Advanced:DHCP Server:Pool menisinden VLAN sekmesini segin ve iste-
diginiz havuz girdilerini olusturmak icin create iglevini kullanin.

UM BasicConfig L2P
Release 8.0 05/2013 49



IP Parametrelerinin girilmesi 2.7 Her VLAN i¢in DHCP Sunucu

Havuzlari
Create
a new pool
Assign pool to Assign pool to Assign pool to
one interface all interfaces one VLAN
Set other
Pool-IDs

Resim 13: DHCP sunucusu: Her VLAN igin veya bir arabirim/tiim arabirimler igin bir
havuz olusturun

[0 DHCP sunucu havuzlarini agagidaki gibi tanimlayin:
Havuz 1: Dinamik. Havuz 1’i VLAN 2’ye atayin.
Havuz 2: Dinamik. Havuz 2’yi timune atayin.
Havuz 3: Statik. Havuz 3’G Arabirim 6’ya atayin.
O Arabirimleri A ve B istemcileri igin asagidaki gibi yapilandirin:
Arabirim 3’0 VLAN 2’ye atayin.
Arabirim 6’y1 VLAN 100’e atayin.

istemci A’dan gelen DHCP istekleri Havuz 1’den yanitlanir. Havuz tiiketil-
migse, daha sonra yapilan herhangi bir istek ancak bagka bir havuz olustur-
duysaniz yanitlanacaktir.

istemci B’den gelen DHCP istekleri, VLAN 100’tin DHCP sunucusuna erigimi
hentz olmadigindan baglangigta yok sayilir.
[ DHCP erisimine izin vermek igin Havuz 4’0 ekleyin:
Havuz 4: Dinamik. Havuz 4’G VLAN 100’e atayin.
ik istek artik Havuz 3'ten yanitlanir. Sonraki istekler Havuz 4’ten yanitlanir.

istemci C’'den yaplilan istekler Havuz 2’den yanitlanir.
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IP Parametrelerinin girilmesi 2.7 Her VLAN i¢in DHCP Sunucu
Havuzlari

Not: istemci A (veya B) etiketsiz bir DHCP istegi génderirse, DHCP sunu-
cusu, siz ancak Arabirim 3 (veya 6) PVID’sini (Baglanti Noktasi VLAN Tanim-
layici) 2’ye (veya 100’e) ayarladiysaniz yanit verir. Bir arabirimin PVID’sini
Yonetim VLAN'Ina atadiysaniz, istekler DHCP sunucusuna ulasir, ama
istemci VLAN havuzundan bir yanit alamaz.

Not: Arabirim ayarlarina baglh olarak DHCP sunucusundan gelen yanit,
DHCP istegi etiketli olsa bile, etiketli veya etiketsiz olabilir.

CLI kullanarak havuzlari her VLAN icin asagidaki gibi yapilandirabilirsiniz
(ayrintili bilgi i¢in bkz. “VLAN’lar” , sayfa 179):
[ VLAN Database Kipine gegis yapin.
Henlz mevcut degilse VLAN olusturun.
[ Interface kipine gegis yapin.
VLAN ile iligkili baglanti noktalarini tanimlayin.
[0 configure kipine gegis yapin.
Henlz mevcut degilse yeni havuz olusturun.
dhcp-server pool add <pool id> dynamic <startIP> <endIP>
Aygit havuza 6nce A1l Interfaces Ve Management VLAN atamasi yapar.
[0 Havuzu belli bir VLAN ID’ye atayin.
dhcp-server pool modify <pool id> mode vlan <vlan id>
[J Havuzu etkinlestirin.
dhcp-server pool enable <pool ids>
[0 Havuzun VLAN'ini sifirlamak i¢in (0r. 211 Interfaces V€ Management
VLAN atamasi):
dhcp-server pool modify <pool id> mode vlan none

Not: VLAN’lar i¢in havuzlar olustururken sunlari unutmayin:
VLAN’lar sadece dinamik havuzlari destekler.
Her VLAN igin bir dinamik havuza izin verilir.
Havuzda degisiklik yapmak igin dnce onu kapatin.
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tem Yapilandirmasi

2.8 DHCP Option 82 uzerinden
Sistem Yapilandirmasi

Klasik DHCP’de oldugu gibi baslangicta bir araci yapilandirma verilerini akig
haritasina goére alir (resim 10. bkz).

Sistem yapilandirmasi, yapilandiriimis aygittaki klasik DHCP protokoliine
dayaliyken (sayfa 45 “DHCP yoluyla yapilan sistem yapilandirmasi” bkz),
Option 82 ag topolojisine dayalidir. Bu prosedir sayesinde LAN Ulzerinde
Ozel bir konuma (aygit baglanti noktasina) bagli olan herhangi bir aygita ayni
IP adresini atama segenegine sahip olursunuz.

Bir DHCP sunucusunun kurulmasi “Option 82’li bir DHCP Sunucusu Ayar-
lama” , sayfa 246 bolimunde agiklanmistir.

PLC Switch (Option 82)
Tk 12
° i
=
d -
3 o
I MAC Address = |ﬁ";_f"—_"_|
IP= .QN-R2-10-0a- wl] [m]
10.04.100 00:80:63:10:9a:d7 h
0.1. - ml |:|||:|- (]
_______ DHCP Server
IP=
10.0.1.1

IP=
10.0.1.100

Resim 14: Option 82 kullanimi uygulama érnegi
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landirmasi

2.9 Kullanici Grafik Arabirimi IP
Yapilandirmasi

Basic Settings:Network diyalogunu kullanarak aygitin baslangi¢ sonra-
sinda IP parametrelerini aldigi kaynagi tanimlayin, IP parametrelerini atayin
ve VLAN ID’yi atayip HiDiscovery erigsimini yapilandirin.
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landirmasi

Mocus BOOTP fDHCP

MAC-Adresse j00:60:63:40,77:00
DHCP
~
BOOTP || ame JMacHI002-407700

" DHCP
Lokl

& Lokel IP-Adresse 10,0412
Metzmaske 12552552550
Geteway-Adresse 0000

WLAN HiDiscovery Protokol

D 1 Furktion = &n  Aus  Zugrifi [resd-write v

Schreiben Laden @) Hite

Resim 15: Ag Parametreleri Diyalogu

O "Mode™un (Kip) altinda aygitin IP parametrelerini aldigi yere girersiniz.
BOOTP kipinde yapilandirma, aygitin MAC adresine dayali olarak
BOOTP veya DHCP sunucusu yoluyla gergeklesir.

Bunun igin “Bir DHCP/BOOTP Sunucusu Ayarlama” , sayfa 240 bkz.
DHCP kipinde yapilandirma, aygitin MAC adresine veya adina dayali
olarak DHCP sunucusu yoluyla gercgeklesir.

Bunun igin “Option 82’li bir DHCP Sunucusu Ayarlama” , sayfa

246 bkz.

local (Yerel) kipinde aygittaki ag parametreleri kullanilir.

[0 Segili kipe uygun olarak saga parametreleri girin.

0 DHCP protokolu igin gegerli olan adi, Kullanici Grafik Arabiriminin Basic
Settings:System diyalogundaki "Name" (Ad) satirina girin.

O "VLAN" kutusu aygitin yénetim CPU’suna VLAN atamanizi saglar.
Buraya VLAN ID (VLAN standart stiriimiinde yoktur) olarak 0 girerseniz
yonetim CPU’su tim VLAN’lar tarafindan erisilebilir hale gelir.

[ HiDiscovery protokoll, aygita MAC adresine dayali olarak IP adresi pay-
lastirmanizi saglar. PC'nizden ekli HiDiscovery yazilimi ile aygita bir IP
adresi atamak istiyorsaniz HiDiscovery protokollini etkinlestirin (varsayi-
lan ayar: "Operation"on, "Access"read-write).
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landirmasi

Not: Yeniden baslattiktan sonra girdilerin elinizde kalmasi i¢in ayarlari kay-
dedin (sayfa 57 “Ayarlarin yuklenmesi/kaydedilmesi” bkz).
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2.10 Anzah Aygitin Degistirilmesi

Aygitin ayni tipte bir aygitla degistiriimesi durumunda 2 farkl tak-gahstir
¢6zUmu sunulmustur (arizal aygitin degistiriimesi):

Yeni aygitin AutoConfiguration Adapter ile yapilandiriimasi (sayfa 38
“Sistem yapilandirmasinin ACA Uzerinden yuklenmesi” bkz) veya

DHCP Option 82 yoluyla yapilandirma (sayfa 246 “Option 82’li bir DHCP
Sunucusu Ayarlama” bkz)

Her iki durumda da yeni aygit ¢calistirildiginda degistirilen aygitin yapilan-
dirma verileri gegerli olur.

Not: DIP anahtarlari bulunan bir aygiti degistiriyorsaniz, DIP anahtari ayar-
larinin ayni olup olmadigini kontrol edin.

Not: Aygita SSH yoluyla erismek isterseniz ayrica SSH anahtari da gerekir.
Eski aygitin SSH anahtarini yenisine aktarmak igin asagidaki segeneklerden
birini tercih edin:

- Anahtari 6nceden olusturdu ve aygit disina (6rn. yonetici PC is istasyonu-
nuza) kaydettiyseniz, kayitli anahtari yeni aygita yUkleyin (sayfa 257 “Aygita
bir anahtar yuklenmesi” bkz).

- Veya yeni bir SSH anahtari olusturup yeni aygita yikleyin (sayfa 255 “SSH
yoluyla erisim hazirlama” bkz). Unutmayin: yeni aygit artik kendisini baska
bir anahtarla tanimlar.
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Ayarlarin yiklenmesi/kaydedilmesi

3 Ayarlarnn yiklenmesi/kaydedil-
mesi

Ayait, IP parametreleri ve baglanti noktasi yapilandirmasi gibi ayarlari gegici
bellege kaydeder. Aygiti devre disi biraktiginizda veya yeniden baslattigi-
nizda bu ayarlar kaybolur.

Aygit sunlari yapabilmenizi saglar:

Ayarlarin silinmeyen bellekten gegici bellege ylklenmesi
Ayarlarin gegici bellekten silinmeyen bellege kaydedilmesi

Mevcut yapilandirmayi degistirirseniz (6rnegin bir baglanti noktasinin kapa-
tilmasi) Kullanici Grafik Arabirimi gezinti agacindaki "Load/Save" (yukle/kay-
det) simgesini daire seklinden sari Giggene gevirir. Yapilandirma
kaydedildikten sonra kullanici grafik arabirimi "Load/Save" simgesini yeniden
daire sekline getirir.
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3.1 Ayarlarin yiuklenmesi

Aygit yeniden baslatildiginda silinmeyen yerel bellekten yapilandirma ayar-
larini yukler. Bunun énkosullart:

AutoConfiguration Adapter (Yapilandirma Diizeltme Adaptori) (ACA)
baglantisi olmamasi ve
IP yapilandirmasi localdir.

Aygit ayrica yeniden baglatma sirasinda ayarlari asagidaki kaynaklardan
yukleme olanagi tanir:

AutoConfiguration Adapter ikili dosyasi. Aygita bir ACA baglanirsa, aygit
onyukleme isleminde yapilandirmasini otomatik olarak ACA’dan yukler.

AutoConfiguration Adapter komut dosyasindan. Aygita bir ACA bagla-
nirsa, aygit énylkleme isleminde yapilandirmasini otomatik olarak
ACA’nin komut dosyasindan yukler (sayfa 63 “ACA’dan komut dosyasi
yuklenmesi” bkz).

Not: Yeniden baglatma icin gerekli surelerin ayrintilari:
Soguk baglatma icin gerekli siire aygit tarafindan glcln agildigr andan
tamamen baglanana ve Yénetim CPU'su tamamen erisilebilir olana kadar
alinir.
Aygit tirine ve yapilandirma ayarlarinin derecesine bagli olarak soguk
baslatma en az 10 saniye civarinda surer.
Kapsamli yapilandirma ayarlari, 6zellikle cok sayida VLAN igeriyorlarsa,
yeniden baslatma igin gerekli stireyi artiracaktir. Olaganusti durumlarda,
yeniden baslatma 200 saniyeye kadar surebilir.
Sicak baglatma durumunda aygit NVRAM'den yazilim yiklemesini atladi-
gindan sicak baslatma daha hizlidir.

Aygitislem sirasinda ayarlari asagidaki kaynaklardan yukleme olanagi tanir:
silinmeyen yerel bellek
bagli olunan agda bir dosya (teslimatta ayarli)
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PC’deki bir ikili dosya veya diizenlenebilir ve okunabilir komut

aygit yazihmi (yapilandirmanin teslimatta yenilenmesi).

Not: Yapilandirma yuklerken, yapilandirma dosyasini yikleyene ve yeni
yapilandirma ayarlarini uygulayana kadar aygita erisimleri erteleyin.

Aygit tiriine ve yapilandirma ayarlarinin derecesine bagli olarak bu islem 10
ila 200 saniye arasinda surebilir.

3.1.1 Silinmeyen yerel bellekten yiikleme

Yapilandirma yerel olarak yuklenirken, ACA bagh degilse aygit, yapilandirma
verisini silinmeyen yerel bellekten yukler.

L] Basics: Load/Save diyalogunu segin.

[0 Load kutusunda, from Device'l tiklayin.
[ Restore'i tiklayin.

enable Oncelikli EXEC kipine gevir.
copy nvram:startup-config Aygit silinmeyen yerel bellekten yapilandirma
system:running-config verilerini yukler.
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3.1.2 Dosyadan yiikkleme

Aygit, AutoConfiguration Adapter bagli degilse, yapilandirma verilerini, bagl
olunan agdaki bir dosyadan yulklemenize imkan verir.

[] Basics: Load/Save diyalogunu segin.
O Load kutusunda,

from URL aygitin yapilandirma verisini bir dosyadan yiiklemesini ve yerel olarak
kaydedilmis yapilandirmayi tutmasini istiyorsaniz

from URL & save to Switch aygitin yapilandirma verisini bir dosyadan ylkleme-
sini ve bu yapilandirmayi yerel olarak kaydetmesini istiyorsaniz

via PC aygitin yapilandirma verisini PC’deki bir dosyadan yiiklemesini ve yerel
olarak kaydedilmis yapilandirmayi tutmasini istiyorsaniz

[J URL’den yuklemek istiyorsaniz "URL" kutusuna aygitin, altinda
yapilandirma dosyasini bulacagi yolu girin.

0 Restore'i tiklayin.

Not: Load (Yukle) kutusundaki se¢eneklerden birini kullanarak yapilan-

dirmayi yenilerken asagidaki 6zellikler aklinizda bulunsun:

Aygit yapilandirmayi ikili dosyadan veya komut dosyasindan yenile-

yebilir:

— from Device (Aygittan) secenegi yapilandirmayi sadece aygit dahilindeki ikili dos-
yadan yeniler.

— from URL (URL’den al), "from URL and save to Device" (URL’den al ve Aygita
kaydet) veya "via PC" (PC yoluyla) segenekleri yapilandirmayi hem ikili dosyadan
hem de komut dosyasindan yenileyebilir. Komut dosyasi bir gcevrimdisi yapilan-
dirma dosyasi (*.ocf) ya da bir CLI komut dosyasi (*.cli) olabilir. Aygit dosya
tirint otomatik olarak belirler.

Yapilandirmayi komut dosyasindan yenilerken, énce aygit yapilan-

dirmasini silin ki gecerli ayarlar dizgln olarak tzerine yazilabilsin.

Daha fazla bilgi i¢in (sayfa 62 “Yapilandirmanin varsayilan ayarlara

sifirlanmasi” bkz).

URL, tftp sunucusuna giden ve aygitin yapilandirma dosyasini yikleye-

cegi yolu belirler. URL, tftp://tftp sunucusunun IP adresi/yol

adi/dosya adi big¢imindedir (6rn.

tftp://10.1.112.5/switch/config.dat).

tftp sunucusundan yapilan yiklemeye drnek

O tftp sunucusundan dosya indirimeden 6nce, tftp sunucularinin ilgili
yolundaki yapilandirma dosyasini, dosya adiyla kaydetmelisiniz,
drn. switch/switch 01.cfg (sayfa 68 “Ikili dosyaya veya URL’deki
komut dosyasina kayit” bkz).
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[0 URL satirina tftp sunucusunun yolunu girin, érn.
tftp://10.1.112.214/switch/switch 01.cfg.

Load
© fromDevice () fromURL () from URL & save fo Device () via PC
Save
@ toDevice () to URL (binary) () to URL (scripty (©) to PC (binary} (©) to PC (script) ) to PC (ocf)

URL | tip:/1182.168.1.100/product/product.cfg
Delete

@) current Configuration (©) Current Configuration and from Device: Delete configuration

AutoConfiguration Adapter

Status. notPresent

Undo Modifications of Configuration

Function (3 On @ Off Period to undo while Connection is lost [s] {600 | Watchdog IP Address 0.0.0.0

Configuration Signature

&b 17 20 bb

@
Resim 16: Load/Save (Yiikle/Kaydet) diyalogu
enable Oncelikli EXEC kipine gevir.
copy Aygit bagl olunan agdaki tftp sunucusundan
tftp://10.1.112.159/switch/c yapilandirma verilerini yikler.
onfig.dat

nvram:startup-config
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Not: DHCP/BOOTP ile baslatilan yikleme islemi (sayfa 40 “BOOTP yoluyla
yapilan sistem yapilandirmasi” bkz)"from URL & save locally" (Yikle) kutu-
sundan "Load" (URL’den al ve yerel olarak yukle) secimini gdsterir. Yapilan-
dirmayi kaydederken hata iletisi aliyorsaniz bu etkin ylkleme isleminden
kaynaklaniyor olabilir. DHCP/BOOTP sadece gegerli yapilandirma yiklendi-
ginde yukleme iglemini bitirir. DHCP/BOOTP gecerli bir yapilandirma bula-
mazsa "Load" (Yukle) kutusundan yerel yapilandirmay yukleyerek ylikleme
islemini bitirin.

3.1.3 Yapilandirmanin varsayilan ayarlara sifirlan-
masi

Aygitta:

mevcut yapilandirmayi varsayilan ayarlara sifirlayabilirsiniz. Yerel olarak
kaydedilen yapilandirma saklanir.

aygiti varsayilan ayarlara sifirlayabilirsiniz. Bir sonraki yeniden baglat-
mada IP adresi de varsayilan ayarina gelir.

L] Basics: Load/Save diyalogunu segin.

[0 Delete kutusunda, segiminizi yapin.

[0 Delete configuration'i tiklayin. Aygit yapilandirmasini derhal silecek-
tir.

Aygitin sistem monitoriind kullanarak sifirlanmasi

[] 5 segin “Erase main configuration file”
Bu menu 6gesi, silinmeyen bellekte saklanan gecerli yapilandirmay! var-
sayilan ayarina sifilamaniza imkan tanir. Aygit ayni zamanda bir yedek
yapilandirmayi ve aygit yazilimini Flas belleginde saklar.

[0 Yapilandirma dosyasini silmek i¢in Enter tusuna basin.
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3.1.4 AutoConfiguration Adapter’dan (Yapilan-
dirma Diizeltme Adaptérii) yilkkleme

Yapilandirmanin éonyiikleme isleminde yiiklenmesi

Aygita bir ACA baglarsaniz ve aygit Uzerindeki parolalar varsayilan
ayarda, eksik veya ACA uUzerindekiler ile ayni ise, aygit yapilandirmasini
onylkleme iglemi sirasinda otomatik olarak ACA'dan yiikler. Onyukleme-
den sonra aygit, silinmeyen yerel bellekteki yapilandirmasini ACA yapi-
landirmasi ile gtnceller.

Not: Onyiikleme isleminde ACA’'daki yapilandirmanin silinmeyen yerel
bellekteki yapilandirmaya 6énceligi vardir.

Bolim “Yerel olarak (ve ACA’ya) kaydedilmesi” , sayfa 66 bir yapilan-
dirma dosyasinin bir ACA'ya nasil kaydedlecegini agiklamaktadir.

ACA’dan komut dosyasi yiiklenmesi
ACA komut dosyasi igeriyorsa aygit dnyiikleme isleminde yapilandirma-
sini otomatik olarak ACA’daki komut dosyasindan yikler. Bunun énkosul-
larr:
Onyiikleme isleminde ACA bagh olacak.
ACA ana dizininde ikili yapilandirma dosyasi bulunmayacak.
ACA ana dizini autoupdate. txt adli bir dosya icerecek.
autoupdate.txt dosyasl bir metin dosyasidir ve bigimisc-
ript=<file name> olan bir satir icerir. Burada <file name> yUklene-
cek komut dosyasinin adidir, érn. custom.cli.
script=<file name> Kullanilarak belirlenmis dosya, 6rn. custom.cl1,
ACA ana dizininde yer alir ve gegerli komut dosyasidir.

Aygitin silinmeyen yerel belleginde yapilandirma varsa aygit bunu yok
sayar.

Komutun uygulanmasindan sonra aygit, silinmeyen yerel bellekteki yapi-
landirmasini komuttan gelen yapilandirmaya goére gunceller.

Bu surecte aygit ayrica mevcut ikili yapilandirmayi ACA’ya yazar.

Not: Onyiikleme isleminde ACA’daki ikili yapilandirmanin ACA’daki
komut dosyasina 6nceligi vardir.
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Bolum “Yerel olarak (ve ACA’ya) kaydedilmesi” bir komut dosyasinin bir
ACA'ya nasil kaydedilecegini agiklamaktadir.

Yapilandirma farklarinin raporlanmasi
ACA'da saklanan yapilandirma aygittaki yapilandirmayla uyusmadiginda
aygit asagidaki olaylari harekete gegirmenizi saglar:
kapan gdénder (sayfa 199 “Kapanlarin yapilandiriimasi” bkz),
aygit durumunu gincelle (sayfa 202 “Aygit Durumunu
yapilandirma” bkz),
sinyal temaslarinin durumunu giincelle (sayfa 205 “Sinyal temas
denetleme” bkz).

3.1.5 Cevrimdisi yapilandiricinin kullaniimasi

Cevrimdigi yapilandirici aygitlar icin dGnceden yapilandirmalar olugturmaniza
imkan tanir. Yapilandirmayi PC'niz lGzerinden sanal olarak olusturabilirsiniz
ve 2. adimda aygitiniza yukleyebilirsiniz.

Bu sekilde, aygit yapilandirmasini verimli bir sekilde hazirlayabilirsiniz ve
yo6netebilirsiniz, bdylelikle hem yapilandirma olustururken hem de aygitlara
yuklerken zaman ve emek tasarrufu yapabilirsiniz.

Cevrimdisi yapilandiricinin kullaniimasi ile ilgili daha fazla ayrinti igin “GUI”
basvuru kilavuzunun “Cevrimdigi yapilandiricidan yapilandirma yiklenmesi”
bélimune bakin.

Cevrimdisi yapilandiricinin kullanilmasina érnekler

Bir BT ¢alisani planlama evresinde bir Gretim hlicresinin aygitlari igin
yapilandirma dosyalari olusturuyor. Bunu yaparken, benzer bir Gretim
hicresi icin mevcut yapilandirma dosyalarini kullaniyor ve bunlari degis-
tiriyor.
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Cevrimdisi yapilandirma dosyalarini, sahada aygitlarin kurulumunu
yapan ve daha sonra yapilandirmayi aygitlara yukleyen saha hizmeti ¢ali-
sanina iletiyor. Bunun icin tek gereken aygitlarin erisilebilir ve 6r. HiDisco-
very Uzerinden bir IP adresi almis olmasidir.

Veri bicimi

Cevrimdisi yapilandirici yapilandirma verilerini XML tabanli bir bigimde
okur ve yazar. Bu dosyalarin isim uzantisi .ocf'dir (Cevrimdisi Yapilandi-
rici Bigimi).

Bu dosyalari yuklemek igin aygitlarin kullanici grafik arabirimini kullanabi-
lir ve boylelikle aygitlarinizi gok hizl sekilde yapilandirabilirsiniz.

XML bigimi ayni zamanda ¢evrimdisi yapilandirma dosyalarini olustur-
mak, dizenlemek ve yonetmek ve boylelikle ydonetim sureglerinizi opti-
mize etmek igin baska araglar kullanmaniza imkan tanir.

Kurulum ve calistirma gereksinimleri

Kurulum igin, Gzerinde (Servis Paketi 3 ile) Windows™ XP veya daha
yUksek bir isletim sistemi bulunan bir PC gerekmektedir.

Cevrimdisi yapilandiriciyi aygita dahil olan trtin CD'sinden kurabilirsiniz.
Bunu yapmak igin, ocf_setup klasériindeki setup . exe kurulum dosyasini
calistirin.

Cevrimdisi yapilandirici, kullanici grafik arabirimi gibi Java yazilimi 6
("Java™ Runtime Environment (JRE) Version 1.6.x") kullanir.

Yazilimi www.java.com adresinden kurun.

Cevrimdisi yapilandiricinin kullaniimasi

"Offline Management" masaiisti simgesine cift tiklayarak ¢evrimdisi
yapilandiriclyi baglatin.

Cevrimdisi yapilandiricinin kullaniimasi ile ilgili daha fazla ayrinti igin
“GUI” bagvuru kilavuzunun "Loading a configuration from the offline con-
figurator" bélimune bakin.
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3.2 Ayarlarin kaydedilmesi

"Save" (Kaydet) kutusunda su segenekleriniz var:

mevcut yapilandirmay1 aygita kaydedebilirsiniz

mevcut yapilandirmayi belirli bir URL altindaki bir dosyaya ikili bicimde
veya dizenlenebilir ve okunabilir komut olarak kaydedebilirsiniz

mevcut yapilandirmayi PC’ye ikili bicimde veya dizenlenebilir ve okuna-
bilir CLI komutu olarak kaydedebilirsiniz

mevcut yapilandirmayi PC Uzerindeki ¢cevrimdisi yapilandirici igin XML
biciminde kaydedebilirsiniz.

3.2.1 Yerel olarak (ve ACA’ya) kaydedilmesi

Aygit giincel yapilandirma verisini silinmeyen yerel bellege ve ACA’ya kay-
detmenize olanak verir.

66

L] Basics: Load/Save diyalogunu segin.

[0 Load seceneklerinde, "From device™ tiklayin.

[ Save'i tiklayin.
Aygit gegerli yapilandirma verisini silinmeyen yerel bellege ve, ACA
bagliysa ayni zamanda ACA’ya kaydeder.

enable Oncelikli EXEC kipine gevir.
copy system:running-config Aygit gegerli yapilandirma verisini silinmeyen
nvram:startup-config yerel bellege ve, ACA bagliysa ayni zamanda

ACA’ya kaydeder.
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Not: Yapilandirmayi aygita bagariyla kaydettikten sonra birisi bagliysa aygit,
AutoConfiguration Adapter (ACA) hakkinda bilgiyle birlikte hmConfigurati-

onSavedTrap kapani gonderir. Kaydettikten sonra yapilandirmayi ilk degistir-
menizde aygit hmConfigurationChangedTrap kapani gonderir.

Not: ACA’da saklanan yapilandirma aygittaki yapilandirmayla uyusmadi-
ginda aygit asagidaki olaylari harekete gegirmenizi saglar:
kapan goénder (sayfa 199 “Kapanlarin yapilandiriimasi” bkz),
aygit durumunu gincelle (sayfa 202 “Aygit Durumunu
yapilandirma” bkz),
sinyal temaslarinin durumunu guincelle (sayfa 205 “Sinyal temas
denetleme” bkz).

Onyiikleme evresinde ACA21'in atlanmasi

Aygit dnyikleme evresinde (baglh ise) ACA21 Oto Yapilandirma Adapto-
rinu atlamaniza imkan tanir. Bu durumda aygit ényikleme evresinde
ACA21'i yok sayar. Bu, aygitin 6nylkleme evresini 1 ila 4 saniye kisaltir.
Bu islevi etkinlestirdiyseniz, ACA21 iglevselligi her zamanki gibi dnyUk-
leme evresinden sonra kullanilabilir. Aygit yalnizca ényukleme evresinde
ACA21 yukleme iglemlerini atlar.

enable Oncelikli EXEC kipine gevir.

configure Genel Yapilandirma kipine gevir.

#boot skip-aca-on-boot Onylikleme evresinde ACA'yI atlayin. (varsaylilan ayar:

enable devre disi).

#boot skip-aca-on-boot Onyiikleme evresine ACA'yi dahil edin.

disable

#show boot skip-aca-on-boot Skip ACA during boot phase islevinin etkin olup olmadigini
gOsterin.

UM BasicConfig L2P
Release 8.0 05/2013 67



Ayarlarin yuklenmesi/kaydedilmesi 3.2 Ayarlarin kaydedilmesi

3.2.2 ikili dosyaya veya URL’deki komut dosya-
sina kayit

Aygit guincel yapilandirma verisini bagli olunan agdaki bir dosyaya kaydet-
menize olanak verir.

Not: Yapilandirma dosyasi parola dahil tim yapilandira verilerini icerir. Dola-
yisiyla tftp sunucusundaki erisim haklarina dikkat edin.

[ Basics: Load/Save diyalogunu segin.

[ Save kutusunda, ikili dosya olusturmak i¢in to URL (binary) yada
diizenlenebilir ve okunabilir bir komut dosyasi olusturmak igin to
URL (script) segin.

[0 URL kutusuna aygitin, altinda yapilandirma dosyasini kaydetmesini
istediginiz yolu girin.

URL, tftp sunucusuna giden ve aygitin yapilandirma dosyasini kayde-

decegi yolu belirler. URL, tftp: //tftp sunucusunun IP adresi/yol

adi/dosya adi bigimindedir (6rn.
tftp://10.1.112.5/switch/config.dat).

[0 Save'i tiklayin.

enable Oncelikli EXEC kipine gevir.

copy nvram:startup-config Aygit bagl olunan agdaki tftp sunucusunda bulu-
tftp://10.1.112.159/ nan ikili dosyaya yapilandirma verilerini yikler
switch/config.dat

copy nvram:script Aygit badh olunan agdaki tftp sunucusunda bulu-
tftp://10.0.1.159/switch/  nan komut dosyasina yapilandirma verilerini yuk-
config.txt ler.

Not: Yapilandirmayi ikili dosyaya kaydederseniz aygit tim yapilandirma
ayarlarini ikili dosyaya kaydeder.

Bunun tersine aygit, komut dosyasina kaydedildiginde, sadece varsayilan
ayardan farklilagan yapilandirma ayarlarini kaydeder.
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Komut dosyalari yuklenirken bu dosyalar sadece yapilandirmanin gegerli
ayarlarinin Uzerine yazilmasi amacina yoneliktir.

3.2.3 PC’deki ikili dosyaya kayit

Aygit giincel yapilandirma verisini PC’deki ikili dosyaya kaydetmenize olanak
verir.

[0 Basics: Load/Save diyalogunu segin.

[ Save kutusunda, "on the PC (binary)" tiklayin.

[0 Kayit diyaloguna, altinda aygitin yapilandirma dosyasini kaydetme-
sini istediginiz yolu girin.

O Save'i tiklayin.

3.2.4 PC’deki komut olarak kayit

Aygit giincel yapilandirma verisini PC’deki diizenlenebilir ve okunabilir bir
dosyaya kaydetmenize olanak verir.

L] Basics: Load/Save diyalogunu segin.

[0 Save kutusunda, to PC (script)'l tiklayin.

O Kayit diyaloguna, altinda aygitin yapilandirma dosyasini kaydetme-
sini istediginiz yolu girin.

(] Save'i tiklayin.
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3.2.5 PC uzerinde bir gcevrimdisi yapilandirma dos-
yasi olarak kaydetme

Aygit cevrimdigl yapilandirici igin gtincel yapilandirma verisini PC'nizdeki bir
dosyada XML bi¢iminde kaydetmenize olanak verir.

[] Basics: Load/Save diyalogunu segin.

[0 Save kutusunda, to PC (ocf)'l tiklayin.

[J Kayit diyaloguna, altinda aygitin yapilandirma dosyasini kaydetme-
sini istediginiz yolu girin.

[0 Save'i tiklayin.
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3.3 Yapilandirma imzasi

Aygit, yapilandirmayi, Gzerindeki degisiklikler gorilebilir olacak bigimde
tanimlamak igin bir saglama veya imza atamasi yapar. Yapilandirmayi her
kaydettiginizde aygit yapilandirma imzasi olarak rastgele bir say ve/veya
harf dizisi olusturur. Yapilandirmayi her degistirisinizde bu imza da degisir.
Her yapilandirma icin tek bir tanimlayici bilgi vardir.

Aygit, yeniden baslatma sonrasi yapilandirmanin sirduraldigind dogrula-
mak igin rastgele olusturulmus imzayi saklar.

imza yapilandirma dosyasi saglamasi ve rastgele sayisindan olusur. Aygit
sayinin daha once olusturulan sayilardan farkl oldugunu dogrulamak igin
imzay kontrol eder.
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4

Yazilim guncellemelerinin yuk-
lenmesi

Hirschmann trdnlerinin performansini surekli olarak iyilestirmeye calismak-

tad

ir. Dolayisiyla, Hirschmann web sayfasinda (www.hirschmann.com) aygit

yaziliminin aygitinizda yiikli olandan daha yeni bir stirimuni bulabilirsiniz.

um

Kurulu yazilim stiriimiiniin kontrolii

[0 Basic Settings:Software diyalogunu agin.
[0 Bu diyalog aygitta kurulu yazilimin Strim Numarasini gosterir.

enable Oncelikli EXEC kipine gevir.

show sysinfo Sistem bilgilerini goster.

ALGXM. oottt et e e e e e e None

System Description............ ... ... ... Hirschmann Railswitch

System Name. ........ ..., RS-1F1054

System Location............ouiiiiiinnnan. Hirschmann Railswitch

System Contact.......ouiiiiiiiinenn. Hirschmann Automation
and Control GmbH

System Up Time. .. ... ...ttt 0 days 0 hrs 45 mins
57 secs

System Date and Time (local time zone)..... 2009-11-12 14:15:16

System IP AdAressS. ... ..., 10.0.1.13

Boot Software Release...................... L2B-05.2.00

Boot Software Build Date................... 2009-11-12 13:14

OS Software Release........................ L2B-03.1.00

OS Software Build Date..................... 2009-11-12 13:14

Hardware Revision............uiiiiienennn. 1.22 / 4 / 0103

Hardware Description....................... RS20-1600T1T1SDAEHH

Serial Number.......... ...ttt 943434023000001191

Base MAC Address........c.couiiiinnenen.. 00:80:63:1F:10:54

Number of MAC Addresses.................... 32 (0x20)
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Yazilim giincellemelerinin yiiklenmesi
Aygit yazilim yuklemek igin 4 segenek sunar:
ACA’dan (bant disi) kullanici tarafindan,
ACA’dan (bant disi) otomatik olarak,
tftp sunucusundan (bant igi) TFTP yoluyla
PC’den dosya se¢me diyalogu yoluyla.

Not: Aygittaki mevcut yapilandirma yeni yazilim kurulduktan sonra da
aynen kalir.
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ACA’dan yuklenmesi

4.1 Yazilimin kullanici tarafin-
dan ACA’dan yiiklenmesi

AutoConfiguration Adapter't (ACA) PC’nizin USB baglanti noktasina gele-
neksel bir USB bellek takar gibi baglayabilir ve aygit yazilimini ACA’nin ana
dizinine kopyalayabilirsiniz.

[0 Aygit yazilimini bilgisayarinizdan ACA’ya kopyalayin.
O ACA’yi aygitin USB girisine baglayin.

1 Sistem monitérind agin (sayfa 16 “Sistem Monitérinin
baslatiimasi” bkz).

[0 2'yi secin ve yazihmi ACA’dan aygitin yerel bellegine kopyalamak igin
Enter tusuna basin.
Gulncelleme bittiginde sistem monitdérii devam etmek igin herhangi bir
tusa basmanizi ister.

O Aygit Gzerinde yeni yazilimi ¢alistirmak icin 3'U segin.

Sistem monitoéri aygitinizdaki yazilimla ilgili olarak ek secenekler de sunar:

yuklenecek yazilimin secilmesi
yazilimin galistiriimasi
soguk baslatma
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4.1.1 Yiklenecek yazilimin segilmesi

Sistem monitérindn bu menl dgesinde ylklemek istediginiz olasi iki yazilim
strimunden birini segebilirsiniz.
Ekranda asagidaki pencere belirir:

Select Operating System Image

(Available 0S: Selected: 05.0.00 (2009-08-07 06:05), Backup: 04.2.00
(2009-07-06 06:05 (Locally selected: 05.0.00 (2009-08-07 06:05))

Swap OS images

Copy image to backup

Test stored images in Flash mem.
Test stored images in USB mem.
Apply and store selection
Cancel selection

o Ul bk wN R

Resim 17: Isletim sistemi giincelleme ekran gériintiisii

0S8 gérintilerini degistir

Aygitin belledi yazilimin iki géruntisu icin yer saglar. Bu sayede érnegin,

yazilimin yeni sirimudnd mevcut sirimu silmeden ylkleyebilirsiniz.

00 Bir dahaki yeniden baglatma igleminde 6teki yazilimi yuklemek igin 1’i
secin.

Goriintilya yedege kopyala
[0 Etkin yazilimin bir kopyasini kaydetmek igin 2’yi secin.
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ACA’dan yuklenmesi

Flash bellekte saklanan goérintiileri sina
O Flash bellekte saklanan yazilim gorintulerinin gegerli kodlar igerip
icermedigini kontrol etmek icin 3’0 segin.

USB bellekte saklanan gériintiileri sina
[0 ACA'da saklanan yazilim gorintilerinin gegerli kodlar icerip icermedi-
gini kontrol etmek icin 4’0 segin.

Secimi uygula ve sakla
O Yazilim segimini onaylamak ve kaydetmek igin 5’i segin.

Secimi iptal et
[0 Herhangi bir degisiklik yapmadan bu diyalogu bitirmek igin 6’y1 segin.

4.1.2 Yazilimin calistinimasi

Sistem monitériiniin bu menii égesi (Segili isletim Sistemini Calistir) segili
yazihmin ¢alistinimasini saglar.

4.1.3 Soguk baslatma

Sistem monitdriinin bu menl dgesi (Sonlandir (sifirla ve yeniden baglat))
aygit donaniminin sifirlanmasini ve yeniden c¢alistiriimasini saglar.
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Yazilim gincellemelerinin yiklenmesi 4.2 ACA ile otomatik yazilim gtincel-

leme

4.2 ACA ile otomatik yazihhm giin-

O

d

78

celleme

ACA yoluyla yazilim giincellemek igin 6nce yeni aygit yazilimini AutoCon-
figuration Adapter’in (Yapilandirma Dizeltme Adaptdri) ana dizinine kop-
yalayin. ACA’daki yazilimin sirimi aygittakinden yeni veya eskiyse aygit
yazilim glncellemesi yapar.

Not: Aygitin silinmez bellegindeki 06.0.00 ve tzeri yazihm strimleri ACA
yoluyla yapilan yazilim gincellemesini destekler. Aygit yazilimi eskiyse

yazilimi ACA’dan siz de yukleyebilirsiniz. Bunun icin “Yazilimin kullanici
tarafindan ACA’dan yuklenmesi” , sayfa 75 bkz.

Dosyaya aygit tlrl ve yazilim bigimiyle uyusan adi verin: ér. L2P yazilim
bigimi bulunan RS2 aygit tir{ igin rsL2P.bin. BlyUk/ki¢ik harfe duyarh
oldugunu unutmayin. Yazihmi truin CD’sinden veya Ureticinin Web sunu-
cusundan kopyaladiysaniz, yazilimin dosya adi zaten dogrudur.

Ayrica ACA ana dizininde autoupdate. txt adiyla bog bir dosya olusturun.
Blyuk/kuglik harfe duyarli oldugunu unutmayin.

AutoConfiguration Adapter’t aygita baglayin ve aygiti yeniden ¢alistirin.

Aygit otomatik olarak asagidaki adimlari izler:

— Yeniden baslatma isleminde ACA’nin bagli olup olmadigini kontrol
eder.

— ACA’nin ana dizininde autoupdate. txt adli bir dosya olup olmadigini
kontrol eder.

— ACA’nin ana dizininde, adi aygit tirtiyle uyusan bir yazilim dosyasi
olup olmadigini kontrol eder.

— ACA’daki yazilim surimiyle aygittakini birbiriyle karsilastirir.

— Bukosullar saglanmigsa aygit, yazilimi ACA’dan silinmeyen bellegine
ana yazilim olarak yukler.

— Aygit mevcut yazilimin bir yedegini silinmeyen belleginde tutar.

— Ardindan aygit soguk baslatma yapar ki bu surecte silinmeyen bellek-
ten yeni yazihmi yukler.
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Yazilim gincellemelerinin yiklenmesi 4.2 ACA ile otomatik yazilim guincel-
leme

GUnluk dosyasindaki asagida gosterilen iletilerden biri glincelleme isleminin
sonucunu belirtir:
S_watson_AUTOMATIC_SWUPDATE_SUCCESSFUL: Guncelleme
basariyla tamamlandi.
S_watson_ AUTOMATIC_SWUPDATE_FAILED_WRONG_FILE: Giin-
celleme basarisiz. Nedeni: yanlis dosya.
S_watson_AUTOMATIC_SWUPDATE_FAILED_SAVING_FILE: Gin-
celleme basarisiz. Nedeni: kaydederken hata olustu.

O Tarayicinizda "Reload" (Yenile) digmesini tiklayin ve Kullanici Grafik
Arabirimi ile yeniden baslatma sonrasi aygita bir kez daha erigin.
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Yazilim gincellemelerinin yiklenmesi 4.3 Yazilimin TFTP sunucusundan
yuklenmesi

4.3 Yazilimin TFTP sunucusun-
dan yuklenmesi

TFTP Gzerinden yazilim gincellemesi icin yiklenecek yazilimin saklandigi
bir TFTP sunucusu gerekmektedir (sayfa 250 “Yazilim glncellemeleri icin
TFTP Sunucusu” bkz).

. [0 Basics:Software diyalogunu segin.

URL, tftp sunucusundaki yazilima giden yolu belirler. URL, tftp://tftp
sunucusunun IP adresi/yol adi/dosya adi bic¢imindedir (6rn.
tftp://192.168.1.1/device/device.bin).

LI Aygit yaziliminin yolunu girin.

[0 Sertifikayi tftp sunucusundan aygita ylklemek igin "tftp Update™'e
tiklayin.
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Yazilim gincellemelerinin yiklenmesi 4.3 Yazilimin TFTP sunucusundan
yuklenmesi

Stored Version  [L3P-07.0.00-514 201-04-21 04:28
Runring Version [L3P-07.0.00-614 201-04-21 04:28
Backup Version |L3p.n7 0.00-B11 2011.04-05 23:30 Restore
fip Software Up
FURL e 152168 1.1 D0 procductprachuct kin Update ‘
HTTP Softwere Lip
"Fl\e | Updlate ‘
Reload @ Help
@

Resim 18: Yazilim giincelleme diyalogu

[J Basariyla yukledikten sonra yeni yazilimi etkinlestirin:
Basic Settings:Restart diyalogunu segin ve soguk baglatma
yapin.
Aygit soguk baslatmada yazilimi kalici bellekten tekrar ylkler, yeni-
den baglatir ve otomatik sinama yapar.

I Aygit yeniden bagladiktan sonra bir daha erismek icin tarayiciniz-
daki "Reload" (Yenile) dUgmesini tiklayin.

enable Oncelikli EXEC kipine gevir.

copy 10.0.1.159 IP adresli ftfp sunucusundan aygita
tftp://10.0.1.159/product.b product.bin adll yazihm dosyasini aktarin.

in system:image

UM BasicConfig L2P
Release 8.0 05/2013 81



Yazilim gincellemelerinin yiklenmesi 4.4 Yazilimin Dosya Secimiyle YUk-
lenmesi

4.4 Yazilimin Dosya Secimiyle
Yuklenmesi

Dosya secim penceresiyle yazilimi giincellemesi igin aygit yaziliminin,
PC’niz Gzerinden erigebileceginiz bir veri tasiyicisi Gzerinde olmasi gerekir.

[J] Basics:Software diyalogunu segin.

1 Dosya secimi kutusunda "..." Gzerine tiklayin.

[ Dosya secimi penceresinde aygit yazilimini segin (ad turd: *.bin,
drnegdin device.bin) ve "Open™ (Ag) tiklayin.

[0 Yazilimi aygita aktarmak igin "Update™i (Glncelle) tiklayin.

Guncellemenin bittigi asagidaki iletilerden biriyle belirtilir:
Guncelleme tamamlandi.
Guncelleme iptal edildi. Nedeni: yanlis dosya.
Gulncelleme iptal edildi. Nedeni: kaydetme basarisiz.
Dosya bulunamadi (nedeni: dosya adi1 bulunamadi veya dosya yok).
Basarisiz Baglanti (nedeni: yolun dosya adi yok).

[0 Gilncelleme basariyla tamamlandiktan sonra yeni yazilimi etkinles-
tirin:
Basic settings: Restart diyalogunu secin ve soduk baslatma
yapin.
Aygit soguk baslatmada yazilimi kalici bellekten tekrar yukler, yeni-
den baslatir ve otomatik sinama yapar.

O Tarayicinizda "Reload" (Yenile) digmesini tiklayin ve ényikleme
yapildiktan sonra aygita bir daha erisin.
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Yazilim giincellemelerinin yiiklenmesi4.5 TFTP (izerinden Onyiikleme Kodu
Glncellemesi

4.5 TFTP iizerinden Onyiikleme
Kodu Giincellemesi

Bazi durumlarda bir 6nytkleme kodu gincellemesi gerekir. Misteri hizmet-
leri talep ettiginde bir dnylkleme kodu glincellemesi gergeklestirin.

4.5.1 Onyiikleme Kodu dosyasinin giincellenmesi

tftp glincellemesi igin 6nylkleme kodunun saklandigi bir tftp sunucusu gerek-
mektedir.

URL, tftp sunucusundaki 6nyiikleme koduna giden yolu belirler. URL,
tftp://tftp sunucusunun IP adresi/yol adi/dosya adi
bi¢imindedir (Or.
).tftp://192.168.1.1/device/device bootrom.img

Basic Settings:Software diyalogunu agin.

tftp Software Update kutusunda, "Bootcode" radyo digmesine tikla-
yin.

Onyiikleme bin dosyasinin yolunu "URL" metin kutusuna girin.
Glincellemeyi baslatmak igin "Update™e tiklayin.

Yuklemeden sonra yeni 6nyikleme kodunu baslatmak igin, Basic
Settings:Restart diyalogunu agin ve "Cold start..."a tiklayin.

ooo oo

Not: Bu diyalog i¢cin okuma-yazma erigimi gerekir.
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Yazilim giincellemelerinin yiiklenmesi4.5 TFTP (izerinden Onylikleme Kodu
Guncellemesi

enable Oncelikli EXEC kipine gevir.
configure Yapilandirma kipine gevir.

copy <url> system:bootcode Onyiikleme kodu bin dosyasini tftp sunucusun-
dan aygita yukleyin.
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Yazilim gincellemelerinin ylklenmesi 4.6 OCTOPUS yazilim gincellemesi

4.6 OCTOPUS yazilim guncelle-
mesi

OCTOPUS ailesindeki aygitlarin yazilim gorintiileri icin isa-
retler

Aygit isaret Rel. 7.0 isaret Rel. 7.1
OCTOPUS 8M, omL2P.bin octL2P.bin
OCTOPUS 16M,

OCTOPUS 24M

OCTOPUS OS 20, orL2P.bin osL2P.bin
OCTOPUS OS 30
OCTOPUS OS 32 omL2P.bin -

Tablo 4:  OCTOPUS ailesindeki aygitlarin yaziim gériintiileri igin isaretler
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Yazilim gincellemelerinin yiklenmesi 4.6 OCTOPUS yazilim glncellemesi

OCTOPUS 8M, OCTOPUS 16M ve OCTOPUS 24M aygitian
icin giincelleme talimati

Not: Yazilim guincellemesi igin gereksinimler:
Aygit Gzerinde aygit yaziiminin 07.0.03 (veya daha yuksek) surimu ile
onyutkleme yaziliminin 05.0.00 (veya daha astl) strimu kuruludur.

[0 Su anda kurulu olan aygit yazilimi ve ényukleme yazilimi strimunu
CLl'da show sysinfo komutu ile bulabilirsiniz.
Ornek:

show sysinfo......

Boot Software Release................. L2P-06.0.03

Running Software Release.............. L2P-07.0.03
Adim 1:

0 Aygit yaziimini 07.0.03 siriimine glncelleyin.
[0 Aygiti yeniden baslatin.

Adim 2:

O Onylkleme yazilimini giincelleyin. Yalnizca CLI kullanin; komutu
yazin:
copy tftp://<server IP>/<path>/octL2P boot.img sys-
tem:bootcode

O Aygiti yeniden baslatin.

Adim 3:
O Aygit yazilimini 07.1.00 strumuine glncelleyin. Yazilim gorintile-
rinin isaretlerini dikkate alin.
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Baglanti noktalarinin yapilandirilmasi

5 Baglanti noktalarinin yapilandi-
rilmasi

Baglanti noktasi yapilandirmasi sunlardan olusur:

Baglanti noktasinin acilip kapatiimasi

Calistirma kipinin segilmesi

Baglanti hatasi ileti gosterimlerinin etkinlestiriimesi
ETHERNET Uzerinden Gug yapilandirmasi

Baglanti noktasinin acilip kapatilmasi

Varsayilan ayarda her baglanti noktasi acgiktir. Yiuksek dlzey erisim
glvenligi durumunda, kullanmadiginiz baglanti noktalarini devre disi
birakin.

[0 Basics:Port Configuration diyalogunu segin.
0 Port on (Baglanti noktasi) sitununda baska bir aygita bagh olan
baglanti noktalarini segin.

Cahstirma kipinin secilmesi
Varsayilan ayarda baglanti noktalari "Automatic Configuration" calistirma
kipine ayarhdir.

Not: Etkin otomatik yapilandirmanin kullanici yapilandirmasina goére
onceligi vardir.

0 Basics:Port Configuration diyalogunu segin.

I Bu baglanti noktasina bagli aygit sabit bir ayar gerektiriyorsa
— Manual configuration (Kullanici tarafindan yapilandirma) stitununda calistirma
kipini (aktarim hizi, gift yonlu kip) segin ve
— Automatic configuration situnundaki baglanti noktasini devre disi birakin.
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Baglanti noktalarinin yapilandiriimasi

Kullaniimayan modiil yuvalarini devre digi birakin

Bu islev MS, PowerMICE, MACH102 ve MACH4000 aygitlar igin kullani-
labilir.

Modiiler aygitlarin Gzerindeki bog bir yuvaya bir modul taktiginizda, aygit
modull varsayilan ayarlarla yapilandirir. Varsayilan ayarlar aga erisime
izin verir. Aga erisimi dnlemeye yardimci olmak i¢in, 6zellik kullaniimayan
yuvalarin devre digi birakilmasi imkanini saglar.

] Basics:Modules diyalogunu agin.
[J Kullanilmayan yuvalari "Enabled" stitunundan devre digi birakin.

Algilanan baglanti kaybinin goriintiilenmesi

Varsaylilan ayarda aygit algilanan bir baglanti hatasini sinyal temasi ve
LED gosterimi ile géruntuler. Diyelim ki kapatiimis bir aygiti kesilmis bag-
lanti olarak yorumlamak istemiyorsunuz, aygit size bu gdsterimi ortadan
kaldirma imkani verir.

[0 Basics:Port Configuration diyalogunu segin.

1 Propagate connection error (Baglanti hatasini naklet) sitununda
link izlemesi yapmak istediginiz baglanti noktalarini segin.

Ethernet yapilandirmasi lizerinden Gii¢

ETHERNET Uzerinden Gug (PoE) ortam modiuilleri veya PoE baglanti
noktalari bulunan aygitlar IP telefonu gibi ugbirim aygitlarina CAT kab-
loyla akim beslemesi yapma imkaniniz bulunmaktadir. POE ortam modul-
leri ve PoE baglanti noktalari IEEE 802.3af uyarinca ETHERNET
Uzerinden Gug destegine sahiptir.

ETHERNET uzerinden Gig islevi genel olarak etkindir ve PoE olanag
bulunan baglanti noktalari teslimatta etkindir.

MACH 102 ve MACH 104 aygitlar igin:

Aygit IEEE 802.3at uyumlu olarak ETHERNET U{izerinden Gii¢ (PoE+)
desteklemektedir ve IP telefonu gibi aygitlara CAT kabloyla akim besle-
mesi yapma imkaniniz bulunmaktadir.

Teslimatta ETHERNET iglevi tizerinden Gli¢ genel olarak ve tim PoE
uyumlu baglanti noktalarinda etkinlegtirilmistir.
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MS20/30, MACH 1000 ve PowerMICE igin nominal gug:

Aygit tim PoE baglanti noktalarinin toplamindan daha fazla nominal gui¢
saglar. PoE ortam modulu PoE gerilimini digaridan aldigindan aygit olasi
nominal glcu bilmez.

Bu nedenle PoE ortam moduli basina 60 Watt dederinde bir “nominal
power” varsayar.

OCTOPUS 8M-PoE i¢in nominal giig:

Aygit tim PoE baglanti noktalarinin toplami i¢in nominal gi¢ ve buna
ilave bir yedek glg¢ saglar. Aygit PoE gerilimini disaridan ¢ektiginden,
nominal giiciin ne oldugunu bilemez.

Bunun yerine, aygit PoE baglanti noktasi basina 15 Watt degerinde bir
nominal glg¢ varsayar.

M1-8TP-RJ45-PoE modiilleri bulunan MACH 102 i¢in nominal glg:
Aygit 2 adet M1-8TP-RJ45 PoE modull alabilir ve her bir modul igin

124 W nominal gug¢ ve bunla ilave bir gic fazlasi saglar. Bagh aygitlarin
saglanandan daha fazla PoE glculne ihtiya¢c duymasi halinde, aygit bag-
lanti noktalarindaki PoE'yi kapatir. Baslangi¢ olarak, aygit en diisiuk PoE
onceligine sahip baglanti noktalarindaki PoE'yi kapatir. Birden fazla bag-
lanti noktasi ayni 6ncelige sahipse, aygit ncelikle en yiksek baglanti
noktasi sayisina sahip baglanti noktalarindaki PoE'yi kapatir.

MACH 104 16 TX-PoEP i¢in nominal giig:

Aygit tim PoE baglanti noktalarinin toplami i¢in 248 W nominal glg¢ ve

buna ilave bir gu¢ fazlasi saglar. Bagli aygitlarin saglanandan daha fazla
PoE glicline ihtiyag duymasi halinde, aygit baglanti noktalarindaki PoE'yi
kapatir. Baslangi¢ olarak, aygit en disuk PoE dnceligine sahip baglanti
noktalarindaki PoE'yi kapatir. Birden fazla baglanti noktasi ayni dncelige
sahipse, aygit dncelikle en yiksek baglanti noktasi sayisina sahip bag-
lanti noktalarindaki PoE'yi kapatir.

MACH 104 20TX-F-4PoE i¢in nominal gug¢:

Aygit tim PoE baglanti noktalarinin toplamindan daha fazla nominal gui¢
saglar. Bagl aygitlarin saglanandan daha fazla PoE giicline ihtiyag¢ duy-
masi halinde, aygit baglanti noktalarindaki PoE'yi kapatir. Baslangi¢ ola-
rak, aygit en dusuk PoE dnceligine sahip baglanti noktalarindaki PoE'yi
kapatir. Birden fazla baglanti noktasi ayni éncelige sahipse, aygit 6nce-
likle en ylksek baglanti noktasi sayisina sahip baglanti noktalarindaki
PoE'yi kapatir.
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MACH 4000 igin nominal gig:

Aygit tim PoE baglanti noktalarinin toplamindan daha fazla nominal gi¢
saglar. Bagh aygitlarin saglanandan daha fazla PoE gucune ihtiya¢ duy-
masi halinde, aygit baglanti noktalarindaki PoE'yi kapatir. Baslangi¢ ola-
rak, aygit en dusuk PoE dénceligine sahip baglanti noktalarindaki PoE'yi
kapatir. Birden fazla baglanti noktasi ayni éncelige sahipse, aygit 6nce-
likle en ylksek baglanti noktasi sayisina sahip baglanti noktalarindaki
PoE'yi kapatir.

[0 Genel ayarlar
— PoF’lu aygitlarda Basic settings:Power over Ethernet diyalogunu segin.
— PoFE’luaygitlarda Basic Settings:Power over Ethernet Plus:Global diyalogunu

segin.

Operation (Galigtirma) kutusu:

[0 Function On/Off (islev Agik/Kapali) ile PoE acilip kapatilir.

Configuration (Yapilandirma) kutusu:

[0 Send Trap (Kapan Goénder) ile aygitin asagidaki durumlarda kapan
géndermesini saglarsiniz:
— Bir deger performans esiginin tzerinde/altinda oldugunda.
— PoE besleme gerilimi en az bir baglanti noktasinda agildiginda/kapatildiginda.

[0 Threshold'a (Esik) glc esigini girin. Aygit bu dederi astiginda veya
bu degerin altinda kaldidinda, "Send Trap" islevinin etkinlestiriimis
olmasi kaydiyla aygit bir kapan génderecektir. Gig¢ esigi icin, nomi-
nal giiciin ylzdesi olarak belirlenen randimani girin.

[0 Budget [W] aygitin PoE baglanti noktalarina nominal olarak sagla-
digi gicu gosterir.

0 Reserved [W]” aygitin bagl PoE aygitlarina siniflandirma bazinda
sagladigi maksimum guicu gosterir.

[0 Delivered [W] tim PoE baglanti noktalarindaki akim glict gereksini-
minin ne blayuklikte oldugunu goésterir.

nominal ve reserved (yedek) gu¢ arasindaki fark serbest PoOE+ bag-
lanti noktalarina verilebilecek glcun miktarini belirler.
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[0 Baglanti noktasi ayarlari
— PoFE’lu aygitlarda Basic Settings:Power over Ethernet diyalogunu segin.
— PoE+lu aygitlarda Basic Settings:Power over Ethernet Plus:Port diyalogunu
segin.
Tablo sadece PoE destekleyen baglanti noktalarini géstermektedir.

[J POE on sutununda, PoE’nun bulundugu baglanti noktasini etkinles-
tirebilir/devre disi birakabilirsiniz.
[0 Status (Durum) siitunu baglanti noktasinin PoE durumunu gdsterir.
O Priority (Oncelik) stitununda (MACH 4000) baglanti noktasinin PoE
onceligini 1ow (disUk), high (yUksek) veya critical (kritik) olarak
ayarlayin.
[0 Class (Sinif) sttunu bagli aygitin sinifini belirtir:
Sinif: Maksimum verilen gli¢
0: 15.4 W = Teslimattaki durum
1:40W
2270w
3:154 W
4: yedek, 0 Sinifi olarak iglem gorur

[0 MACH 102 ve MACH 104 aygitlar igin:
Class (Sinif) sutunu bagh aygitin sinifini belirtir:
Sinif: Maksimum verilen gli¢
0: 15.4 W = Teslimattaki durum
1:40W
2270w
3:154 W
4:30,0 W
[0 “Consumption [W]” (Tiketim [W]) sutunu ilgili porta verilen akim
glcunl gdsterir.
0 Name (Ad) sutunu baglanti noktasinin adini belirtir, bkz.Basic set-
tings:Port configuration.
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perati r

Send Trap  ves " Ho

Threshoid (3] [50

& on o |[SystemPower————————
Busgettr]  Jo
Reserved ] Jo
Deiveredt o

Part PoE enable Status Priority Class Consumption (V] MName
15 v disabled]  low |- 00
16 ¥ disabled|  low |- [ili}
1.7 v disabled|  low oo
18 v disabled] Tt oo

Set Reload &) Help

Resim 19: Ethernet lizerinden Gii¢ diyalogu

Operation Configuration
Send Trap i ves { HNo

Threshaid [%] [50

@ on o [SydemPower
Budget ] [248
Reserved [4] [0

Delvered (] [0

Configured Maimum Reserved | Delvered Trep
(s Fower Budget (] | Power Budget [A] | Powerfa] | Powerpe | TSR IR | pcitication

Set Reload @ Help

Resim 20: Ethernet lizerinden Gii¢ Plus, Genel diyalogu (MACH 102 ve
MACH 104)
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Set Reload

@ Help

Resim 21: Ethernet (izerinden Gii¢ Plus, Baglanti noktasi diyalogu (MACH 102

ve MACH 104)

I PoE gii¢c kaynagini etkinlestirin.
OCTOPUS PoE aygitlari, yazilimi yiiklemeden ve baslatmadan énce PoE
glc kaynagini etkinlestirmenize imkan tanir. Bu, bagh PoE aygitlarina
(guc verilen aygitlara) PoE geriliminin daha hizli verildigi ve bitin agin
baglatma evresinin daha kisa strdigu anlamina gelir.

enable
configure

#inlinepower fast-startup enable

#inlinepower fast-startup disable

#show inlinepower

UM BasicConfig L2P
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Oncelikli EXEC kipine gevir.

Genel Yapilandirma kipine gevir.

Hat Gicu Hizl Baglatmay: etkinlestir (teslimattaki
durumda devre disidir).

Hat Gicu Hizl Baglatmayi devre digi birak.

Ethernet Uzerinden Giig Sistem Bilgilerini Géster
(Hizh Baslatma ve diger bilgiler).
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Baglanti noktalarinin yapilandiriimasi

Algilanan hatalarla soguk baslatma
Bu islev agagdidaki durumlarda aygiti soguk baglatma ile otomatik olarak
sifirlamaniza imkan tanir:

bir hata algilanirsa

(selftest reboot-on-error enable)

veya

yalnizca ciddi bir hata algilanirsa

(selftest reboot-on-error seriousOnly)

selftest reboot-on-error seriousOnly iglevi etkinlestiriimisse, aygit
asagidaki sekilde davranir:
Bir alt sistemde bir hata algilanirsa (6rnegin, bir baglanti noktasinda
bir HDX/FDX eslesme bozuklugu algilanirsa), aygitin soguk baslatma-
lari birakilir.
Ancak aygitin tamaminin islevini etkileyen bir hata algilanirsa, aygit
soguk baslatma yuritmeye devam eder.
Ayagit bir kapan gonderir (sayfa 196 “Kapan génderme” bkz).

Not: selftest reboot-on-error seriousOnly iglevi etkinlestirilirse ve
aygit bir HDX/FDX eslesme bozuklugu algilarsa, aygitin soguk baslatma-
lari birakilir. Bu durumda, etkilenen baglanti noktalarini kullanilabilir
duruma geri getirmek igin Basic Settings:Reboot diyalogunu agin ve
aygit Uzerinde soguk baglatma gerceklestirin.

enable Oncelikli EXEC kipine gevir.

configure Genel Yapilandirma kipine gevir.

#selftest reboot-on-error enable Cold start if error detected islevi etkinlestir.

#selftest reboot-on-error seriou- Cold start only if serious error detected islevini

sOnly etkinlestir.

#selftest reboot-on-error disable Cold start if error detected islevini devre disi birak
(teslimattaki durumda etkindir).

#show selftest Cold start if error detected islevinin durumunu gos-
ter (Enabled/Disabled/seriousOnly).
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6 Yetkisiz Erisime Karsi Koruma
Yardimi

Ayait, yetkisiz erigsimi dnlemeye yardimci olmak i¢in agagidaki islevleri sun-
maktadir.

SNMP erisimi parolasi

Telnet/internet/SSH erisimi kapatilabilir

Sinirli yonetim erigimi

HiDiscovery islevi kapatilabilir

IP veya MAC adresiyle baglanti noktasi erisim denetimi
IEEE 802.1X standart baglanti noktasi kimlik dogrulama
Oturum A¢gma Bandi
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6.1 Aygitin secilmesi

Aygitin yetkisiz erisime karsi korunmasini yalnizca birkag adimda maksi-
muma ¢ikartmak istiyorsaniz asagidaki adimlari aygit Gzerinde gerektigi
bicimde uygulayabilirsiniz:

[0 SNMPv1 ve SNMPv2'yi devre disi birakin ve SNMPv3 erigimi igin stan-
dart parola diginda bir parola segin (sayfa 98 “SNMP erisim parolasinin
giriimesi” bkz).

O Kullanici grafik arabirimi kiigik uygulamasini yonetim istasyonunuza kar-
sidan ylkledikten sonra web erisimini devre disi birakin. Aygita SNMPv3
erisimi saglamak Uzere kiglk uygulamay! bagimsiz bir program olarak
calistirabilirsiniz.

Telnet erigimini devre disi birakin.
Gerekirse SSH erisimini devre disi birakin.
Bunun igin “Telnet/Internet/SSH erigsimini agma/kapatma”, sayfa 104 bkz.

[0 HiDiscovery erisimini devre digi birakin.

Not: Aygita erismek icin en az bir secenedi elde tutun. Aygitin V.24 seri eri-
simi Uzerinden baglanmasi mimkundur, ¢inki devre disi birakilamaz.
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6.2 SNMP erisimi parolasi

6.2.1 SNMP erisimi parolasinin tanimlanmasi

Bir ag yonetimi istasyonu aygit ile Simple Network Management Protocol
(Basit Ag Yonetimi Protokolli) (SNMP) lizerinden haberlesir.

Her SNMP paketinde gonderici bilgisayarin IP adresi ve paketi génderenin
aygit MIB’sine erisim yapmak isteyecegi parola vardir.

Aygit SNMP paketini alir ve génderici bilgisayarin IP adresini ve parolasini
aygit MIB’sine yapilan girdilerle kargilastirir.

Parolanin uygun erigim hakki varsa ve génderici bilgisayarin IP adresi giril-
misse, aygit erisime izin verir.

Teslimatta aygita her bilgisayar public (sadece okuma) ve private (okuma
ve yazma) parolalariyla erigsim yapabilir.
Aygitinizi istenmeyen erigimlerden korumak igin:

O Once, bilgisayarinizdan tim haklarla erigsim yapabileceginiz yeni bir
parola belirleyin.

[0 Parolanin gizli kalmasini saglayin ¢iinkl parolayi bilen herkes, bilgisaya-
rinizin IP adresiyle aygit MIB’sine erigebilir.

LI Bilinen parolalarin erigsim haklarini sinirlayin veya bunlarin yaptidi girdileri
silin.
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6.2.2 SNMP erisim parolasinin girilmesi

98

[J Security:Password/SNMP Access diyalogunu segin.

Bu diyalog size Kullanici Grafik Arabirimi, CLI ve SNMPv3 (SNMP
surim 3) yollariyla yapilan erisimin okuma ve okuma/yazma parolala-
rini degistirme secenegi verir.

Okuma erisimi ve okuma/yazma erigimi igin dyle farkli parolalar olustu-
run ki, sadece okuma erisimi olan (kullanici adi user) bir kullanici,
okuma/yazma erigimi (kullanici adi admin) i¢in olan parolayi bilmesin
veya tahmin edemesin.

Olusturdugunuz parolalar ayni olursa, bu veriyi yazmaya giristiginizde
aygit genel hata bildirimi yapacaktir.

Kullanici grafik arabirimi ve komut satiri arabirimi (CLI) admin ve user
kullanicilar icin SNMPv3 ile ayni parolay kullanir.

Not: Parolalar buytk/kiglk harfe duyarlidir.

[0 Okuma parolasini girmek igin Modify Read-Only Password
(User) 'l (Salt Okuma Parolasini Degistir (Kullanici)) segin.

[0 New Password (Yeni Parola) satirina yeni okuma parolasini girin ve
"Please retype" (Litfen yeniden girin) satirina girdiyi tekrar yazin.

0 Okumalyazma parolasini girmek igin Modify Read-Write

Password (Admin)'i (Salt Okuma Parolasini Degistir (Yonetici))

segin.

Okuma-yazma parolasini girin ve girdiyi yineleyin.

Data encryption PC’niz ile SNMPv3’lu aygitiniz arasinda aktarilan

Web tabanli yonetim verilerini sifreler. "Data encryption™ okuma

parolall erisim ve okuma/yazma parolali erigim olarak iki farkli

sekilde ayarlayabilirsiniz.

oo
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Select password (€L

& Mocity read-only Password (user) Moty read-wite Password (adimin)

New Pessward |

Please retype [

I™ Data encryption

Set Reload @ Help

Resim 22: Parola/SNMP Erisimi diyalogu

Not: “read/write” (okuma/yazma) erisimi parolasini bilmiyorsaniz aygita
yazmali erigim yapamazsiniz.

Not: Guvenlik nedeniyle aygit parolalari gdstermez. Her degisikligin
notunu alin. Gegerli bir parola olmadan aygita erisim yapamazsiniz.

Not: Glvenlik nedeniyle SNMPvV3 parolayi sifreler. security: SNM-
pvl/v2 access diyalogundaki SNMPv1 veya SNMPv2 ayariyla aygit paro-
layi sifresiz olarak aktarir, bdylece parola okunabilir.

Not: Pek ¢ok uygulama kisa parola kabul etmediginden, SNMPv3 paro-
lasiigin 5 ila 32 karakter kullanin.
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0 Guvenlik: SNMPv1/v2 erigim diyalogunu segin.
Bu diyalogla SNMPv1 veya SNMPv2 (izerinden erisim segebilirsiniz.
Teslimattaki durumda her iki protokol de etkindir. Boylece HiVision
ile aygiti yonetebilir ve SNMP’nin daha 6nceki sirimleriyle haberle-
sebilirsiniz.

SNMPv1 veya SNMPv2 secgerseniz, aygita hangi IP adresiyle erisilebi-
lecegini ve ne tir parolalar kullanilmasi gerektigini tablodan belirleyebi-
lirsiniz.

Tabloya 8 adede kadar girdi yapabilirsiniz.

Guvenlik nedeniyle okuma parolasi ile okuma/yazma parolasi farkl
olmalidir.

Parolalarin blyuk/kigik harfe duyarl oldugunu unutmayin.

indeks Tablo girdisi seri numarasi

Parola Bu bilgisayarin aygita erisebilecegi parola. Bu parola
SNMPv2 parolasindan bagimsizdir.

IP Adresi Bilgisayarin aygita erisim yapabilecegi IP adresi.

IP Maskesi IP adresi IP maskesi

Erisim Kipi  Erisim kipi bilgisayardaki gegerli erisimin salt okuma mi
yoksa okuma/yazma mi oldugunu belirler.

Etkin Tablo girdisini etkinlestirir/devre disi birakir.
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Configuration
SNMP enabled [V
SHMPy2 enabled [V

index | Password | IP address | PMask | ccesshode | adive |
of pupic | 0000 | o000 | reacorly| b |
1| private | 0000 | o000 | reacvrite] V|

== Reload Creste Remove @ Help

Resim 23: SNMPv1/v2 erigim diyalogu

[0 Tabloda yeni satir olugturmak igin "Create™i (Olustur) tiklayin.
O Girdiyi silmek i¢in tablodaki satiri segin ve "Remove"'u (Kaldir) tikla-

yin.
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6.3 Telnet/internet/SSH erigimi

6.3.1 Telnet erisiminin tanimlanmasi

Telnet sunucusuyla aygiti Command Line Interface (Komut Satiri Arabirimi)
(bant ici) kullanarak yapilandirabilirsiniz. Aygita Telnet erigimini etkisizlestir-
mek i¢in Telnet sunucusunu devre digi birakabilirsiniz.

Sunucu varsayilan ayarlarinda etkindir.

Telnet sunucusu devre disi birakildiktan sonra aygita yeni bir Telnet baglan-
tis1 Gzerinden erisemeyeceksiniz. Telnet baglanti 6nceden yapilmigsa
devam eder.

Not: Kullanici Grafik Arabirimindeki (GUI) Command Line Interface (bant
disl) ve Security:Telnet/Web/SSH Access diyalogu ile Telnet sunucusunu
yeniden etkinlestirebilirsiniz.

6.3.2 Web Erisiminin Tanimlanmasi (http)

Aygitin Web sunucusu, aygiti kullanici grafik arabirimi ile yapilandirmaniza
imkan saglar. Aygita Web erisimini dnlemek icin Web sunucusunu devre digi
birakabilirsiniz.

Sunucu varsayilan ayarlarinda etkindir.
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Web sunucusunu kapattiktan sonra bir http Web tarayicisi ile oturum agmak
mimkuan olmayacaktir. Agik tarayici penceresindeki http oturumu etkin kalir.

6.3.3 SSH erisiminin tanimlanmasi

Aygitin SSH sunucusuyla aygitt Command Line Interface (Komut Satiri Ara-
birimi) (bant igi) kullanarak yapilandirabilirsiniz. Aygita SSH erigsimini 6nle-
mek icin SSH sunucusunu devre disi birakabilirsiniz.

Sunucu varsayilan ayarlarinda devre disidir.

SSH sunucusu devre digi birakildiktan sonra aygita yeni bir SSH baglantisi
Uzerinden erisemeyeceksiniz. SSH baglantisi 6nceden varsa, devam eder.

Not: Kullanici Grafik Arabirimindeki (GUI) Command Line Interface (bant
digl) ve Security:Telnet/Web/SSH Access diyalogu ile SSH sunucusunu
yeniden etkinlestirebilirsiniz.

Not: Aygita SSH yoluyla erisebilmek i¢in kurulumu yapilmasi gereken bir
anahtara ihtiyag vardir. Bunun igin “SSH yoluyla erisim hazirlama” , sayfa
255 bkz.

Aygit, SSH siriim 1 ve siirim 2 destekler. Kullanilacak protokoli tanimlama
seceneginiz bulunmaktadir.

L] Security:Telnet/Web/SHH Access diyalogunu agin.

[0 Kullanilacak protokoll "Configuration" kutusunda, "SSH Version"
alanindan segin.

enable Oncelikli EXEC kipine gevir.
no ip ssh SSH sunucusunu devre digi birakir.

UM BasicConfig L2P
Release 8.0 05/2013 103



Yetkisiz Erisime Kargl Koruma

Yardimi

6.3 Telnet/internet/SSH erigimi

ip ssh protokolu 2
ip ssh protokoli 1
ip ssh protokoli 2

ip

ssh

SSH sunucusu SSH surimu 2 kullanir.

SSH sunucusu SSH sirimi 1 kullanir.

SSH sunucusu SSH sirimleri 1 ve 2 kullanir.
SSH sunucusunu etkinlestirir.

6.3.4 Telnet/internet/SSH erisimini acma/kapatma

Web sunucusu, bilgisayariniza kullanici grafik arabirimi Java uygulamasini
kopyalar. Kiicik uygulama aygitla SNMPv3 (Simple Network Management
Protocol: Basit Ag Yonetimi Protokoli) Gizerinden iletisim kurar. Aygitin web
sunucusu, aygiti kullanici grafik arabirimi kullanarak yapilandirmaniza imkan
tanir. Kiguk uygulamanin kopyalanmasini dnlemek igin Web sunucusunu

devre disi birakabilirsiniz.

L] Security:Telnet/Web/SHH access diyalogunu segin.

[0 Erisilmesini reddettiginiz sunucuyu devre disi birakin.

enable

configure

lineconfig

transport input telnet

no

transport input telnet

exit

exit

ip
no
ip
no

104

http server

ip http server
ssh

ip ssh

Oncelikli EXEC kipine gevir.
Yapilandirma kipine gevir.

CLI yapilandirma kipine gevir.
Telnet sunucusunu etkinlestir.
Telnet sunucusunu devre disi birak.
Yapilandirma Kipine gevir.

Oncelikli EXEC kipine gevir.

Web sunucusunu etkinlestir.

Web sunucusunu devre disi birak.
Aygitta SSH islevini etkinlestir.
Aygitta SSH islevini devre disi birak.
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6.3.5 HTTPS uzerinden Web erisimi

HTTPS iletisim protokoll (HyperText Transfer Protocol Secure) veri aktarim-
larini dinlemeye karsi korumaya yardimci olur. Aygit, web sunucusuyla tara-
yici arasindaki iletigsimleri sifrelemek ve kimlik denetimi yapmak icin HTTPS
protokolu kullanir.

Web sunucusu, bilgisayariniza kullanici grafik arabirimi Java uygulamasini
yuklemek igin HTTP kullanir. Bu ki¢lk uygulama aygitla SNMP (Simple
Network Management Protocol: Basit A§ Yonetimi Protokolii) Gzerinden ile-
tisim kurar. web Server (HTTPS) iglevini etkinlegtirdiyseniz, Java uygula-
masi aygita HTTPS yoluyla baglanti ayarlamasini galistirir. Aygit SNMP
Uzerinden bir HTTPS tlneli olusturur. Bu tlinel 56 bit izerinden DES kodla-
masi kullanir. Aygit HTTPS sertifikalarini karsiya yukleyebilirsiniz.

Sertifika

Sifreleme igin X.509/PEM Standardi bir sertifika (Public Key Infrastruc-

ture: Agik Anahtar Altyapisi) gerekmektedir. Aygitin teslimattaki duru-

munda otomatik olarak olusturulmus bir sertifika zaten mevcuttur.

[0 Asagidaki CLI komutuyla X509/PEM sertifikasi olusturabilirsiniz: # ip
https certgen

0 Asagidaki CLI komutuyla kargiya yeni bir sertifika yikleyebilirsiniz:
copy tftp://<server ips>/<path to pem> nvram:httpscert

[0 Yine asagidaki CLI komut dizisiyle HTTPS sunucusunu kapatabilir ve
agabilirsiniz:
# no ip https server
# ip https server

Not: Karsiya yeni bir sertifika ylklerseniz, sertifikayi etkinlestirmek igin
aygiti veya HTTPS sunucusunu yeniden baslatin.

HTTPS baglantisi

Not: HTTPS baglantisi igin standart baglanti noktasi 443°tlir. HTTPS bag-

lanti noktasinin numarasini degistirirseniz, degisikligi etkin kilmak igin

aygiti veya HTTPS sunucusunu yeniden baglatin.

[J Asagidaki CLI komutuyla (burada <port_no> HTTPS baglanti noktasi
numarasidir) HTTPS baglanti noktasi numarasini degistirebilirsiniz:
#ip https port <port no>
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Not: HTTPS kullanmak isterseniz hem HTTPS’yi hem de HTTP'yi etkin-
lestirin. Kiigiik uygulamanin yiklenmesi igin bu gereklidir. Teslimattaki

durumda HTTPS kapaldir.

[0 Security:Telnet/Internet/SSH Access diyalogunu agin.

[J Telnet Server active, Web Server (http) V€ Web Server (https)
kutularini isaretleyin. HTTPS Port Number kutusuna 443 girin.

[0 Aygita HTTPS ile erismek igin tarayiciniza HTTP yerine HTTPS ve
ardindan aygitin IP adresini girin.

enable
# ip https server
# ip https port <port no>

# no ip https server
# ip https server

# show ip https

# ip https certgen

# copy

tftp://<server ip>/<path to
pem> nvram:httpscert

# no ip https server

# ip https server

Oncelikli EXEC kipine gevir.

HTTPS sunucusunu etkinlestir.

Glvenli HTTP baglantisi icin HTTPS baglanti
noktasi numarasini ayarla.

- Teslimattaki durum: 443.

- Deger araligi: 1. .65535

HTTPS baglanti noktasi numarasini degistirirse-
niz, degisikligi etkin kilmak igin HTTPS sunucu-
sunu kapatip acin.

istege bagh: HTTPS sunucusunun ve HTTPS
baglanti noktasi numarasinin durumunu goster.
X509/PEM sertifikalari olustur.

TFTP ile karsiya HTTPS X509/PEM sertifikasi
yukle.

HTTPS sertifikasini kargiya yukledikten sonra,
sertifikayi etkinlestirmek igcin HTTPS sunucusunu
bir daha kapatip agin.:

Aygit HTTPS protokolini kullanir ve yeni bir baglanti kurar. Oturum sona
erdiginde ve kullanici ¢ikis yaptidinda aygit baglantiyr sonlandirir.

Not: Aygit HTTPS ve HTTP baglantilarini ayni anda agmaniza olanak
tanir. Ayni anda agilabilecek maksimum HTTP(S) baglanti sayisi 16°d1r.
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6.4 Sinirh yonetim erigimi

Aygit, yonetim erisimini IP adres araligina dayali olarak ve yénetim servisle-
rine (http, snmp, telnet, ssh) dayali olarak farkllastirmaniza olanak tanir.
Boylece, yonetim erisimi haklarini hassas bir sekilde siniflandirma segene-
gine sahip olursunuz.

Ornegin Uretim tesisinde bulunan bir aygitin sadece Web arabirimi izerinden
Bilgi islem departmani agindan yénetilmesini, ama ayni zamanda Bilgi islem
yoneticisinin aygita SSH yoluyla uzaktan erisim yapabilmesini de istiyorsa-
niz, "Restricted management access" (Sinirli ydnetim erigimi) isleviyle bunu
saglayabilirsiniz.

Bu islevi, Kullanici Grafik Arabirimi (GUI) veya CLI (Komut Satiri Arabirimi)
ile yapilandirabilirsiniz. Kullanici Grafik Arabirimi size kolay yapilandirma
segenegi de sunar. Aygita erisiminizi yanhslikla engellememeye dikkat edin.
Aygita V.24 izerinden her zaman saglanabilen CLI erigimi islevden hari¢
tutulmustur ve sinirlanamaz.

Asagidaki drnekte, Bilgi islem aginin adres arali§i 192.168.1.0/24, uzaktan
erisim mobil telefon agindan yapiliyor ve bunun da IP adresi araligi
109.237.176.0-109.237.176.255.

Aygit SSH erigimine zaten hazirdir (sayfa 255 “SSH yoluyla erisim
hazirlama” bkz) ve SSH istemci uygulamasi aygittaki ana bilgisayar anahta-
rinin parmak izini zaten bilir.

Parametre Bilgi islem agi Mobil telefon
agi

Network address 192.168.1.0 109.237.176.0

Netmask 255.255.255.0 255.255.255.0

Desired management access http, snmp ssh

Tablo 5:  Sinirli yénetim erisimi parametresine 6rnek

. [0 Security:Restricted Management Access diyalogunu segin.
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[0 Mevcut girdiyi degistirmeden birakin ve "Create" digmesini kullana-
rak Bilgi islem ag igin yeni bir girdi olusturun.

0] 192.168.1.0 IP adresini girin.

[0 255.255.255.0 ag maskesini girin.

[0 HTTP ve SNMP yo6netim servislerini etkin birakin ve ilgili kutulardan
isaretleri kaldirarak Telnet ve SSH servislerini devre disi birakin.

[J Mobil telefon agi igin yeni bir girdi olusturmak tizere "Create" digme-
sini kullanin.

] 109.237.176.0 IP adresini girin.

[0 255.255.255.0 ag maskesini girin.

[0 HTTP, SNMP ve Telnet servislerini devre digi birakin ve SSH'yi etkin
birakin.

1 Aygita V.24 Gzerinden CLI erisimine sahip oldugunuzdan emin olun.

OO On ayar girdisini devre disi birakin ¢link( bu her seye izin verir ve
sonraki girdilerinizin etkisiz olmasina yol agacaktir.

O islevi etkinlestirin.

I Verileri gegici olarak kaydetmek icin "Write™a tiklayin.

[0 Gegerli ydnetim istasyonunuz da Bilgi islem aginda bulunuyorsa,
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kullanici grafik arabirimine erismeye devam edersiniz. Aksi takdirde
aygit kullanici grafik arabirimi Gizerinden yapilan islemleri yok sayar
ve ayrica kullanici grafik arabiriminin yeniden baglatiimasini da red-
deder.

Aygita Bilgi islem agindan http ve snmp iizerinden erigip erisemedi-
ginizi kontrol edin: Aygitin kullanici grafik arabirimini bir tarayicida
agin, baslatma ekraninda oturum agin ve (user kullanicisi olarak)
veri okuma imkanina mi yoksa (admin kullanicisi olarak) veri okuma
ve yazma imkanina mi sahip oldugunuzu kontrol edin.

Aygitin telnet ve ssh tGzerinden yapilan baglantilar reddedip reddet-
medigini kontrol edin.

Aygita mobil telefon agindan ssh lzerinden erigip erisemediginizi
kontrol edin: Bir SSH istemcisi agin, aygit ile baglanti kurun, oturum
acin ve veri okuma imkanina mi yoksa veri okuma ve yazma imka-
nina mi sahip oldugunuzu kontrol edin.

Aygitin http, snmp ve telnet Gzerinden yapilan baglantilari reddedip
reddetmedigini kontrol edin.

Her iki testi de basariyla tamamladiginizda, ayarlari silinmeyen bel-
lege kaydedin. Aksi takdirde yapilandirmanizi kontrol edin. Aygit kul-
lanici grafik arabirimi ile erisimi reddederse, V.24 lzerinden iglevi
baslangigta devre digi birakmak igin aygitin CLI'sini kullanin.
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6.4 Sinirli yonetim erigimi

enable
show network mgmt-access
network mgmt-access add

network mgmt-access modify
ip 192.168.1.0

network mgmt-access modify
netmask 255.255.255.0

network mgmt-access modify
telnet disable

network mgmt-access modify
ssh disable

network mgmt-access add

network mgmt-access modify
ip 109.237.176.0

network mgmt-access modify
netmask 255.255.255.0

network mgmt-access modify
http disable

network mgmt-access modify
snmp disable

network mgmt-access modify
telnet disable

network mgmt-access status
disable

network mgmt-access
operation enable

show network mgmt-access

copy system:running-config
nvram:startup-config

UM BasicConfig L2P
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Oncelikli EXEC kipine gevir.

Gegerli yapilandirmayi géruntile.

Bilgi islem ag girdisi olustur. Buna en kiigiik ser-
best ID verilir - bu érnekte, 2.

Bilgi islem ag girdisi IP adresini ayarla.

Bilgi islem ag girdisi ag maskesini ayarla.

Bilgi islem ag girdisi telnet'i devre disi birak.
Bilgi islem ag girdisi icin SSH'yi devre disI birak.
Mobil telefon ag girdisi olustur. Ornekte, buna ID
3 verilmis.

Mobil telefon ag girdisi IP adresini ayarla.

Mobil telefon ag girdisi ag maskesini ayarla.
Mobil telefon ag girdi igin http’yi devre disi birak.
Mobil telefon ag girdi icin snmp’yi devre disi birak.
Mobil telefon ag girdisi igin telnet’i devre disi
birak.

On ayar girdisini devre disi birak.

islevi hemen etkinlestir.

islev igin gecerli yapilandirmayi gériintiile.
Tum yapilandirmayi silinmeyen bellege kaydet.
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6.5 HiDiscovery Erisim

6.5.1 HiDiscovery protokoliiniin tanimlanmasi
HiDiscovery protokoll, aygita MAC adresine dayali olarak IP adresi paylas-

tirmanizi saglar (sayfa 36 “HiDiscovery lizerinden IP Parametrelerinin
giriimesi” bkz). HiDiscovery Katman 2 protokoludur.

Not: Glvenlik nedeniyle aygitin HiDiscovery iglevini sinirlayin veya aygita IP
parametrelerini atadiktan sonra bu iglevi devre digi birakin.

6.5.2 HiDiscovery islevinin etkinlestirilmesi/devre
disi birakilmasi

[ Basic settings:Network diyalogunu segin.

[ HiDiscovery Protocol kutusunda HiDiscovery islevini devre disi bira-
kin veya erigimi read-only olarak sinirlayin.

enable Oncelikli EXEC kipine gevir.

network protocol hidiscovery HiDiscovery iglevini devre disi birakin.
off
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network protocol hidiscovery HiDiscovery islevini read-only erigsimiyle etkinles-

read-only tir
network protocol hidiscovery HiDiscovery islevini read-write erisimiyle etkin-
read-write lestir
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6.6 Baglanti noktasi erisim dene-
timi

6.6.1 Baglanti noktasi erisim denetiminin tanim-
lanmasi

Aygiti, tim baglanti noktalari yetkisiz erisime kargi korumali olacak bicimde
yapilandirabilirsiniz. Seciminize bagli olarak aygit bagli aygitin MAC adresini
veya IP adresini kontrol eder.

Asagidaki islevler tek tek her baglanti noktasinin gosteriimesinde kullanilir:

Aygit, yetkili erisimi yetkisiz erisimden ayirt edebilir ve 2 tir erisim deneti-
mini destekler:
Herkese agik erisim:
— Erigim kisitlamasi yok.
— MAC adresi 00:00:00:00:00:00 veya
—IP adresi0.0.0.0.
Sadece tanimli MAC ve IP adresleri igin erisim:
—Yalnizca taniml MAC veya IP adreslerine sahip aygitlar erigsim sahi-
bidir.
— En fazla 10 IP adresi, en fazla 50 MAC adresi veya maskelenebilir
MAC adresleri tanimlayabilirsiniz.

Ayait, yetkisiz erigsime kalkisildiginda 3 yoldan tepki verebilir, bunlardan
birini segebilirsiniz:
none: tepki vermez
trapOnly: kapan gondererek ileti verir
portDisable: kapan gondererek ve baglanti noktasini devre digi bira-
karak ileti verir
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6.6.2 Baglanti Noktasi Erisim Denetimi Uygulama-
sina Ornek

Bir mekanda herkesin erisimine acik LAN baglantiniz var. Aygiti sadece
belirli kullanicilarin LAN baglantisini kullanabilecekleri bicimde ayarlamak
icin bu baglanti noktasina erisim denetimini etkinlestirirsiniz. Yetkisiz erigim
yapilmaya calisiimasi, aygitin baglanti noktasini kapatmasina ve sizi bir
alarm iletisiyle uyarmasina yol acgar.

Asagidakiler bilinmektedir:

Parametre Deger Aciklama

Allowed IP Addresses 10.0.1.228  Tanmimli kullanicilar IP adresi 10.0.1.228 ve IP

(Izin Verilen IP Adresleri) 10.0.1.229  adresi 10.0.1.229 olan aygitlardir.

Eylem portDisable Baglanti noktasi yapilandirma tablosundaki ilgili gir-
dinin baglanti noktasini devre disi birak (sayfa 87
“Baglanti noktalarinin yapilandiriimasi” bkz) ve
alarm gonder

Daha ileri yapilandirma igin 6n kosullar:
LAN baglantisi baglanti noktasinin etkin ve dogru yapilandiriimis olmasi
(sayfa 87 “Baglanti noktalarinin yapilandiriimasi” bkz)
Aygitin alarm (kapan) gdnderebilmesi igin gereken 6n kosullar (sayfa 199
“Kapanlarin yapilandirilmasi” bkz):
— En az bir alici girmis olmaniz
"Active" (Etkin) situnundaki bayragdi en az bir alici igin ayarlamis olma-
niz
"Selection" kutusunda Port Security se¢mis olmaniz

[ Baglanti noktasi guvenligini yapilandirin.

L] Security:Port Security diyalogunu secin.
[0 Configuration kutusunda, IP-Based Port Security segin.
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[0 Tabloda, "Allowed IP addresses" (izin verilen IP adresleri) hiicre-
sinde, korunacak baglanti noktasi satirini tiklayin.

O Sirayla sunlari girin:
— IPaltag grubu: 10.0.1.228
— ayirmak icin bosluk karakteri
— [P adresi:10.0.1.229
Girdi: 10.0.1.228 10.0.1.229

[0 Tabloda, "Action" hlicresinde, korunacak baglanti noktasi satirini
tiklayin ve portDisable segin.

* MACEaz=d Fot Seeurty 1 P-Besed Pot Secy

Port Alkrivad
Stabur | MAC Addresses

i
MAC Aodress

Alowed

P Ackdreszes | AEEN

nane.
nane.

[ nane.
) nane.

7L
o
00 00000 D000 00 rane.
000000 000000 rane.
0338000345 Mg,
OO0 00 D000 ang,
D00 00 00000 ang,
00 00 00000 rang,

m Reload fwmaml A Hely

Resim 24: Baglanti Noktasi Glivenligi diyalogu

O Ayarlan silinmeyen bellege kaydedin.

[J] Basic Settings:Load/Save diyalogunu segin.
[0 Save (Kaydet) kutusunda konum olarak To Device'l (Aygita) segin
ve yapilandirmayi etkin yapilandirmaya kalici olarak kaydetmek icin

"Save"'i (Kaydet) tiklayin.
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6.7 Baglanti noktasi kimlik dog-
rulama IEEE 802.1X

6.7.1 IEEE 802.1X’e gore yapilan Baglant:i Noktasi
Kimlik Dogrulama Tanimlamasi

Baglanti noktasina dayali ag erisim denetimi IEEE 802.1X normunda tanim-
lanmis bir ydntemdir ve IEEE 802 aglarini yetkisiz erisimlerden korumaya
yoneliktir. Protokol, aygit baglanti noktalarindan birine bagh bir ugbirim aygi-
tina kimlik dogrulamasi yaparak ve yetki vererek, o baglanti noktasina erisimi
denetler.

Kimlik dogrulama ve yetkilendirme, dogrulayan tarafindan yapilr, dogrula-
yan bu drnekte aygittir. Aygit, izin isteyenin (sorgulayan aygitin, 6rnegin PC
vs.) kimligini dogrular, yani sagladidi servislere (6rn. aygitin bagh oldugu
aga) erisim yapmasina izin verir veya vermez. islem sirasinda aygit, izin iste-
yenin kimlik denetimi verilerini kontrol eden harici bir kimlik dogrulama sunu-
cusuna (RADIUS server) erisim yapar. Aygitile izni isteyen arasinda, LAN’lar
(EAPOL) tizerinden Genisletilebilir Kimlik Dogrulama Protokoli yoluyla ve
RADIUS protokoll tizerinden RADIUS sunucusu ile kimlik dogrulama veri
alisverisi yapilir.

RADIUS Server Switch/Authenticator 802.1X Supplicant

X

Resim 25: Radius sunucusu baglantisi
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6.7.2 IEEE 802.1X’e gore yapilan kimlik dogru-
lama islemi

izin isteyen, aygit baglanti noktasi (izerinden iletisim kurmayi dener.

Aygtt, izin isteyenden kimlik dogrulamasi ister. Bu sirada, izin isteyen ile
aygit arasinda sadece EAPOL trafigine izin verilir.

izin isteyen, kimlik bilgileriyle yanit verir.

Aygit bu kimlik bilgilerini kimlik dogrulama sunucusuna yonlendirir.
Kimlik dogrulama sunucusu bu istegi erisim haklarina uygun olarak yanit-
lar.

Aygit bu yaniti degerlendirir ve izin isteyenin o baglanti noktasina erigim
yapmasini saglar (veya baglanti noktasini engellenmis durumunda terk
eder).

6.7.3 Aygitin IEEE 802.1X Baglanti Noktasi Kimlik
Dogrulamasi icin Hazirlanmasi

O Kendi IP parametrelerinizi (aygit icin) yapilandirin.

O 802.1X baglanti noktasi kimlik dogrulama iglevini genel dizeyde etkinles-
tirin.

[0 802.1X baglanti noktasi denetimini auto'ya (otomatik) ayarlayin. Varsayi-
lan ayar force-authorizeddir.

[J Kimlik dogrulayici ile Radius sunucusu arasina "Shared secret" (paylasi-
lan sir) girin. shared secret, RADIUS sunucusu yéneticisi tarafindan belir-
lenen bir metin dizgisidir.

O IP adresini ve RADIUS sunucusu baglanti noktasini girin. RADIUS sunu-
cusunun gegerli UDP baglanti noktasi 1812’dir.
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6.7.4 IEEE 802.1X ayarlan

RADIUS Sunucusu yapilandiriimasi

[J Security:802.1x Port Authentication:RADIUS Server diyalo-
gunu segin.

Bu diyalog 1, 2 veya 3 RADIUS sunucusu igin veri girmenizi saglar.

[0 RADIUS sunucusunun IP adresini gireceginiz diyalog penceresini
acmak igin "Create entry™yi (Girdi olustur) tiklayin.

O Girilen IP adresini "OK" ile onaylayin.

Bdylece bu RADIUS sunucusu igin tabloda yeni bir satir olusturacak-
siniz.

[0 Shared secret (Paylasilan sir) sitununa, RADIUS sunucunuzun
yoneticisinden anahtar olarak aldiginiz karakter dizgisini girin.

[J Primary server (Birincil sunucu) ile bu sunucuyu, aygitin baglant
noktasi kimlik dogrulama sorgulamalari igin temasa gegecegi ilk
sunucu olarak adlandirin. Bu sunucu kullanilabilir dedilse aygit tab-
lodaki bir sonraki sunucuyla temasa geger.

O Selected server aygitin, sorgulamalarini hangi sunucuya génderdi-
gini gosterir.

[0 Delete entry (Girdiyi sil) ile tablodaki segili satiri silebilirsiniz.

Baglanti noktalarinin secgimi
[J Security:802.1x Port Authentication:Port Configuration diya-
logunu segin.
[0 Port control'de (Baglanti noktasi denetimi), ilgili ag erisim denetimini
etkinlestirmek istediginiz baglanti noktalari igin auto'yu segin.

Erisim denetimi etkinlestirme

[] Security:802.1x Port Authentication:Global diyalogunu segin.
[0 Function (Islev) ile islevi etkinlestirirsiniz.
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6.8 Oturum Acma Bandi

Aygit, aygita oturum agmadan dnce kullanicilara bir kargilama metni géste-
rilmesi se¢enegi sunar. Kullanicilar bu karsilama metnini kullanici grafik ara-
biriminin (GUI) ve Komut Satiri Arabiriminin (CLI) oturum agma diyalogunda
gordr.

SSH ile oturum agan kullanicilar kargilama metnini kullanilan istemciye bagli
olarak oturum agma 6ncesinde veya sirasinda gorur.

Asagidaki adimlari uygulayin:

[0 security:Pre-login Banner diyalogunu agin.

[ Karsilama metnini "Banner Text" kutusuna girin.
Maks. 255 karaktere izin verilir.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set™e tiklayin.

enable Oncelikli EXEC kipine gevir.
set pre-login-banner text Karsilama metnini atayin:
"<string>" — Metni tirnak isareti icine alin.

— Maks. 255 karaktere izin verilir.

— \\t dizgesini kullanarak sekme ekleyin.

— \\n dizgesini kullanarak satir sonu ekleyin.
logout Oturumu kapattiktan sonra karsilama metni gori-

nur.
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7 Sistem Saatinin Ag icinde
Eszamanlanmasi

“real time” ifadesinin asil anlami uygulamanin saat kosullarina baglidir.
Aygit, saati ag icinde eszamanlamak igin iki farkli hassasiyet segenegi sunar.

Basit Ag Zaman Protokoll (SNTP) dislk hassasiyet gerektiren durumlara
yonelik basit bir c6zimdur. Ideal sartlar altinda SNTP milisaniye araligi
icinde hassasiyet saglar. Hassasiyet sinyal gecikmesine baghdir.

IEEE 1588 Kesin Zaman Protokolili (PTP) ile mikrosaniyenin kesirlerinde
hassasiyet saglar. Bu yontem en zorlu uygulamalar i¢in ve sire¢ denetimi
icin uygundur.

Uygulama alani érnekleri:
GUnluk girdileri
Uretim verisi zaman damgasi
Sireg¢ denetimi

Gereksinimlerinize en uygun yontemi (SNTP veya PTP) segin. Karsilkli ola-
rak etkileseceklerini digtinUyorsaniz ayni anda her iki ydontemi de kullanabi-
lirsiniz.
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7.1 Zamanin ayarlanmasi

Referans saati yoksa, bir aygita sistem saatini girme ve bunu referans saati
(sayfa 136 “Uygulama Ornegi” bkz), (sayfa 136 “Uygulama Ornegi” bkz) ola-
rak kullanma secgeneginiz de vardir.

Aygitta arabellekli bir donanim saati vardir. Bu, saat
gug¢ besleme kesilirse veya
aygiti glgten ayirirsaniz, o anki saati gosterir.

Bdylece, aygit yeniden baslatildiginda ér. glnluk girdileri icin o anki saatin
yeniden kullanilabilir olmasini saglar.

Donanim saati giic kaynaginin calismadidi 1 saat boyunca saati tutabilir. On
kosul, aygitin gi¢ kaynaginin énceden en az 5 dakika boyunca araliksiz bir
sekilde bagli olmasidir.

Not: Saati yaz ve kis saati olarak dilimlere ayirirken ayarlamayi yerel uygu-
lamaya gore yapin. Aygit ayrica SNTP sunucusu IP adresini ve DHCP sunu-
cusundan yerel ayar alabilir.

[J Time:Basic Settings diyalogunu agin.

Bu diyalogda saatle ilgili ayarlari, secili saat eszamanlama protokolin-
den badimsiz olarak girebilirsiniz.
System time (UTC) SNTP veya PTP ile belirlenmis saati gosterir.
Gosterim dinyanin her yerinde aynidir. Yerel saat farklari géz
Ondne alinmaz.

Not: Saat kaynagi PTP ise, PTP saatinin TAl zaman 6l¢egini kullan-
digini unutmayin. TAl saati (01.01.2011 itibariyla) UTC saatinden
34 sileridir. UTC ayarlamasi dogrudan PTP referans saati Gizerinde
yapilandirildiysa, aygit "System time (UTC)" gosterirken bu farki
otomatik olarak duzeltir.
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System Time (Sistem saati) "System Time (UTC)" kullanarak "Sys-
tem Time (UTC)"den yerel saat farkina izin verir.

System Time = "System Time (UTC)" + "Local Offset"

Time Source asagidaki saat verilerinin kaynagdini gorintiler. Aygit
kaynagi blyuk bir hassasiyetle otomatik olarak secer.

Olasi kaynaklar sunlardir: local, ptp ve sntp. Kaynak baslangicta
local’dir.

PTP etkinse ve aygit gecerli bir PTP dilimi aliyorsa, aygit saat kay-
nagini ptp’ye ayarlar. SNTP etkinse ve aygit gecerli bir SNTP paketi
aliyorsa, aygit saat kaynagini sntp’ye ayarlar. Aygit saat kayna-
ginda 6nceligi SNTP’ye degil PTP’ye verir.

[] Set Time from PC (Saati PC’den ayarla) ile aygit PC saatini sistem
saati olarak alir ve "System Time (UTC)"yi yerel saat farkiyla hesap-
lar.

System Time (UTC) = "System Time" - "Local Offset"

I Local Offset (yerel ayarlama), yerel saat ile "System Time (UTC)"

arasindaki saat farkini gérintilemek/girmek igindir.

Set Offset from PC (Ayarlamayi PC’den yap) ile aygit PC’nizdeki
saat dilimini belirler ve bunu yerel saat farkini hesaplamak igin kulla-

nir.
enable Oncelikli EXEC kipine gevir.
configure Yapilandirma kipine gevir.
sntp time <YYYY-MM-DD Aygitin sistem saatini ayarla.
HH:MM:SS>
sntp client offset Yerel saat ve “IEEE 1588 / SNTP time” arasindaki
<-1000 to 1000> saat farkini girin.
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7.2 SNTP

7.2.1 SNTP tanimlamasi

Basit A§ Zaman Protokoll (SNTP) sistem saatini aginiz icinde eszamanla-
maniza yarar.
Aygit, SNTP istemcisi ve SNTP sunucusu islevlerini destekler.

SNTP sunucusu UTC'yi (Evrensel Zaman Koordinati) kullanilabilir kilar.
UTC, koordine edilmis diinya zaman 6lgimine bagli saattir. Gdsterilen saat
dinyanin her yerinde aynidir. Yerel saat farklari géz éniine alinmaz.

SNTP, NTP ile ayni paket bigimini kullanir. Bu sekilde, bir SNTP istemcisi
saati hem SNTP sunucusundan, hem de bir NTP sunucusundan alabilir.

PLC

__Client

Switch Switch Switch

[~ -
RaS I RS

— Client
Client Server Client Server Client Server

N/
192.168.1.0 —/:I

192.168.1.1 192.168.1.2 192.168.1.3

Resim 26: SNTP basamaklamasi
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7.2.2 SNTP yapilandirmanin hazirlanmasi

[ Saatin ilerleme dizenine iliskin genel bir bakis agisi edinmek igin
SNTP’ye dahil olan aygitlara yoénelik bir ag plani hazirlayin. Plani yapar-
ken saat hassasiyetinin sinyal calisma zamanina bagli oldugunu unutma-

yin.

GPS PLC

Client

Client

192.168.1.1
Switch Switch

[~

Switch

Resim 27: SNTP basamaklamasina érnek

[0 Saatini SNTP ile eszamanlamak istediginiz tim aygitlarda SNTP iglevini
etkinlestirin.
Aygitin SNTP sunucusu, etkinlestirildikten hemen sonra, Unicast istekle-
rini yanitlar.

[0 Referans saati yoksa, bir aygiti referans saati olarak belirleyin ve onun
sistem saatini mimkun oldugu kadar hassas ayarlayin.

Not: Basamakli SNTP sunucu ve istemcileriyle birlikte sistem saati dagiti-
mina kesinlik kazandirmak icin sadece, sinyal yolunda bulunan ve SNTP
sunucusuyla SNTP istemcisi arasinda SNTP paketlerini en az gecikmeyle
yonlendiren ag bilesenlerini (yonlendiriciler, anahtarlar, hub’lar) kullanin.

UM BasicConfig L2P
Release 8.0 05/2013 125



Sistem Saatinin Ag iginde Eszaman- 7.2 SNTP
lanmasi

7.2.3 SNTP yapilandirma

O Time:sNTp diyalogunu segin.
islem
O Bu kutuda SNTP iglevini genel diizeyde acip kapatiyorsunuz.
SNTP Durumu

[0 Status message (Durum iletisi), bir veya daha ¢ok sinama iletisiyle SNTP istem-
cisinin durumunu gosterir, 6r. , e.g. Server 2 not responding.

SNTP istemcisi yapilandirma
O Client status (istemci durumu) ile aygitin SNTP istemcisi agilip kapatilir.

O External server address'e (Dis sunucu adresi) aygitin periyodik olarak sistem
saati istegi yaptigi SNTP sunucusu IP adresi girilir.

O Redundant server address'e (Yedek sunucu adresi), aygitin sistem saatini peri-
yodik olarak sordugu SNTP sunucusunun IP adresi, "External server address™ten
1 saniye iginde yanit alinamadigi durumlarda girilir.

Not: Sistem saatini dig/yedek bir sunucu adresinden aliyorsaniz,
buna ait sunucu adres(ler)ini girin ve Accept SNTP Broadcasts aya-
rini devre disi birakin (asagida goriliyor). Boylece aygitin girilen
sunucu(lar) saatini kullanmasini ve glivensiz olabilecek Broad-
casts'e gore eszamanlama yapmamasini saglarsiniz.

O Server request interval'da (Sunucu istek araligr) aygitin SNTP paketi isteklerini
yaptigi araligi belirliyorsunuz (gegerli girdiler: 1 sn ila 3600 sn, teslimatta: 30 sn).

O Accept SNTP Broadcasts ile (SNTP Yayinlarini Kabul Et) aygit sistem saatini,
kendisine ulagan SNTP Broadcast/Multicast paketlerinden alir.

O Deactivate client after synchronization (Eszamanlamadan sonra istemciyi devre
disi birak) ile aygit, istemci durumu etkinlestikten sonra sistem saatini sadece bir
kereligine SNTP sunucusuyla eszamanlar ve istemciyi kapatir.

Not: Ayni zamanda PTP’yi de etkinlestirdiyseniz SNTP kendini
devre disi birakmadan énce, ilk 60 zaman damgasini toplar. Aygit
bdylece PTP saati siiriiklenme dengelemesini belirler. Onceden
ayarli sunucu istek araliginda bu yarim saat kadar strer.
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SNTP sunucusu yapilandirmasi
[0 Server-Status ile, aygitin SNTP sunucusunu agilip kapatilir.

O Anycast destination address'e (Her noktaya yayin varis adresi) aygitin SNTP
sunucusunun SNTP paketlerini génderdigi IP adresi girilir (tablo 6. bkz).

O VLAN ID'de, aygitin dongusel olarak SNTP paketlerini gonderecedi VLAN'I girin.

O Anycast send interval'da aygitin SNTP paketlerini génderdigi araligi belirliyorsu-
nuz (gegerli girdiler: 1 sn ila 3.600 sn, teslimatta: 120 sn).

[0 Disable Server at local time source (Sunucuyu yerel saat kaynaginda devre dig|
birak) ile aygit, eger saat kaynagi 1ocal ise (bkz. Time diyalogu) SNTP sunucusu
islevini devre disi birakir.

IP varig adresi SNTP paketini suraya gon-
der

0.0.0.0 Kimseye gonderme

Unicast adresi (0.0.0.1-223.255.255.254) Unicast adresi

Multicast adresi (224.0.0.0 - Multicast adresi

239.255.255.254), 6zellikle 224.0.1.1 (NTP

adresi)

255.255.255.255 Broadcast adresi

Tablo 6: SNTP ve NTP paketleri varis adresi siniflari
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-~ Op CSNTP

Con 5 off

[~ Config SHTP Cl [ Configuration SMNTP Server

Client Status @ on  off Server Status @ on  off

External Server Address lﬂuuni Aryeast Destination Address ,m

Redundart Server Address IUU.UU— VLAN D |1—

Server Reguest Interval [5] lau— Aryeast Send Interval [s] 120

Accept SNTP Broadcasts I~ Disable Server at local Time Source r

Threshold for otaining the UTC [ms] ln—

Disable Client after successfull Synchronization r

il Relosd @ Help
@
Resim 28: SNTP Diyalogu

Aygit 192.168.1.1 192.168.1.2 192.168.1.3
Operation On On On
Server destination address 0.0.0.0 0.0.0.0 0.0.0.0
Server VLAN ID 1 1 1
Send interval 120 120 120
Client external server address 192.168.1.0 192.168.1.1 192.168.1.2
Request interval 30 30 30
Accept Broadcasts Hayir Hayir Hayir

Tablo 7:

128

Ornege gére ayarlar (resim 27. bkz)
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7.3 Kesin Zaman Protokolii

7.3.1 PTP islevlerinin tanimlanmasi

Kesin zaman yonetimi LAN yoluyla yapilan ve saat hassasiyeti gerektiren
uygulamalar igindir.

Kesin Zaman Protokolli (PTP) IEEE 1588 standardi bir LAN’daki en iyi ana
saati belirleyen bir prosedur tanimlar ve bodylelikle bu LAN’daki saatlere has-
sas bir eszamanlama yapar.

Bu islem saatlerin birkag 100 nsn (nano saniye) hassasiyetle eszamanlan-
masini mimkin kilar. Eszamanlama iletilerinin ag yliklemesi tizerinde nere-
deyse higbir etkisi yoktur. PTP Multicast iletisimini kullanir.

Kesinlige etki eden unsurlar sunlardir:

Referans saatinin hassasiyeti

IEEE 1588 saatleri hassasiyetlerine gore siniflandirir. Agda mevcut saat-
lerin hassasiyetini dlgen bir algoritma, en hassas saati “Grandmaster*
(Grup Ana Saati) olarak belirler.

PTPv1 PTPv2 Ozellik

Tabaka Saat sinifi

numarasi

0 — (6ncelik 1 =  Gegici, 6zel amaglara yonelik, bir saate agdaki diger tim saat-
0) lerden daha yiksek bir hassasiyet atamak igin.

1 6 En yliksek hassasiyet derecesine sahip referans saatini belirtir.

Saat hem sinir saati hem de yalin saat olabilir. Tabaka 1/ sinif 6
saatlere GPS saatleri ve kalibre edilmis atom saatleri dahildir.
Tabaka 1 saati, PTP kullanilarak PTP sistemindeki baska bir
saatten eszamanlanamaz.

2 6 ikinci olarak segilen referans saatini belirtir.

3 187 Dig baglanti Uzerinden eszamanlanabilen referans saatini belir-
tir.

Tablo 8: Tabakalar — saat siniflandirmasi
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PTPv1 PTPv2 Ozellik

Tabaka Saat sinifi

numarasi

4 248 Dig baglanti Uzerinden eszamanlanamayan referans saatini
belirtir. Sinir saatleri standart ayaridir.

5-254 — Yedek.

255 255 Boyle bir saat hicbir zaman en iyi ana saat olarak kullanilamaz.

Tablo 8: Tabakalar — saat siniflandirmasi

Kablo gecikmeleri; aygit gecikmeleri

IEEE 1588 tarafindan saptanan iletisim protokoli belirlenecek gecikme-
leri etkinlestirir. Gegerli zamanin hesaplanmasindaki algoritmalar bu
gecikmeleri iptal eder.

Yerel saatlerin hassasiyeti

IEEE 1588 tarafindan saptanan iletisim protokoll yerel saatlerin referans
saatiyle iligskisi bakimindan hassas olmama durumlarini géz énane alir.
Hesaplama formdilleri yerel saatin eszamanlanmasini, referans saatiyle
iliskisi bakimindan hassas olmamasi durumunu géz éniine alarak saglar.
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7.3 Kesin Zaman Protokolt

Reference
(Master clock)

PTP

Delay + Jitter

Delay + Jitter

Phy || |
N\ VY \

PTP
UDP
IP
MAC
Phy

Internet Protocol (Network Layer)
Media Access Control
Physical Layer

Delay + Jitter

Precision Time Protocol (Application Layer)
User Datagramm Protocol (Transport Layer)

Local
(Slave clock)

PTP

Resim 29: Saat eszamanlama gecikme ve segirmesi

Protokol kiimesinde gecikme ve segirme igin IEEE 1588 MAC ve Fiziksel kat-
manlar arasina 6zel bir donanim zaman damgasi yerlestiriimesini dnermek-

tedir.

isimlerinde -RT son eki bulunan aygitlar/modiiller bu zaman damgasi (inite-
sine sahiptir ve PTP slrimu 1 destekler. Ortam modulleri MM23 ve MM33
PTP strimd 1 ve PTP surima 2 destekler.

LAN’daki gecikme ve segdirme, ortamda ve aktarim yolundaki aktarim aygit-

larinda artar.
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PTP siriim 2’nin sunulmasiyla beraber gecikme élcimunde iki proseduir
ortaya ¢ikmistir:
Uctan Uca (E2E)
E2E, PTP surimi 1 tarafindan kullanilan proseddre karsilik gelir. Her
uydu saat yalnizca ana saate olan gecikmeyi dlcer.
Esdlzeyler Arasi (P2P)
P2P’de, E2E’de oldugu gibi her yardimci saat ana saatinin gecikmesini
Olcer. Ama buna ilaveten P2P’de her ana saat de yardimci saatin gecik-
mesini 6lger. Ornegin bir artiklik halkasi kesintiye ugrarsa yardimci saat
ana saate, ana saat de yardimci saate dénusur. Eszamanlama yénindeki
bu degisim, P2P’de 6blr yondeki gecikme zaten bilindiginden herhangi
bir kesinlik kaybi olmadan meydana gelir.

Kablo gecikmeleri gérece sabittir. Degisimler gok yavas olur. IEEE 1588 bu
olayi duzenli olarak dl¢im ve hesaplamalar yaparak géz dnine alir.

IEEE 1588 sinir saatlerini tanimlayarak gecikme ve segirmelerden kaynakla-
nan hatalari giderir. Sinir saatleri aygitlara entegre saatlerdir. Bu saatler sin-
yal yolunun bir tarafinda, ve sinyal yolunun, daha sonra gelen saatleri (yalin
saatler) eszamanlamak icin kullanildiklar diger tarafinda eszamanlanmislar-
dir.

PTP surim 2 de saydam saatler olarak bilinenleri tanimlar. Bir saydam saat,
kendi basina referans saati olamadigi gibi, kendini bir referans saatiyle esza-
manlayamaz da. Ote yandan, kendi gecikme siiresiyle aktardigi PTP iletile-
rini dizeltir ve bdylece aktarma kaynakli segirmeleri giderir. Ozel olarak
¢oklu saat basamaklamasi yaparken, bagh ugbirim aygitlarinda sinir saatle-
rinden daha fazla zaman kesinligine ulagsmak i¢in saydam saat kullanabilirsi-
niz.

Gug Profili TLV Denetimi Mice, PowerMICE, MACH1040, MACH104 aygitlar
Uzerinde bulunur. Bu islev etkinlestirildiginde Gug¢ TLV'lerinin bulunup bulun-
madigini denetler. Glg Profili TLV'leri iceren duyuru mesajlarini denetlemek
ve eszamanlama i¢in TLV'leri kullanmak Uzere aygiti etkinlestirmek icin asa-
gidaki calisma adimlarini kullanin:

[] Time:PTP:Version 2 (TC) :Global diyalogunu agin.
1 "Power TLV Check" isaret kutusunu segin.
[0 "Syntonize" isaret kutusunu segin.
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PLC

Reference
% (Grandmaster Clock)

Slave = Master

Boundary Clock

Resim 30: Sinir saatinin ag i¢cindeki konumu

PTP, fiziksel iletisim yollarindan bagimsiz olarak, PTP alt alanlar ayarlaya-
rak tanimlayacaginiz mantiksal iletisim yollari saglar. Alt alanlarin amaci,
kronolojik olarak diger alanlardan bagimsiz saat gruplari olusturmaktir. Bir
gruptaki saatler genellikle diger saatlerle ayni iletisim yollarini kullanirlar.
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PLC . Ordinary Clock

L)

Reference
. (Grandmaster Clock)

PTP Subdomain 1

Boundary
Clock

PTP Subdomain 2

Resim 31: PTP alt alanlari

7.3.2 PTP yapilandirma hazirhik
islev etkinlestikten sonra PTP yapilandirmayi otomatik olarak ele alir.

[ Saatlerin dagilimina iliskin genel bir bakis agisi kazanmak igin PTP’ye
dahil olan aygitlar ile bir ag plani hazirlayin.
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Not: Entegre zaman damgasi birimi (RT moddlleri) olan baglantilara PTP bil-
gisi dagitmak icin gereken tim baglantilari yapin.

Zaman damgasi birimi olmayan aygitlar bilgiyi PTP’den alirlar ve bunu saat-
lerini ayarlamak icin kullanirlar. Protokole dahil degildirler.

[0 Saatini PTP ile eszamanlamak istediginiz tim aygitlarda PTP iglevini
etkinlestirin.

O PTP surumunud ve PTP kipini secin. Eszamanlamak istediginiz tim aygit-
larda ayni PTP strimUnU segin.

PTP kipi Uygulama
v1-simple-mode (v1-basit- Ozel donanimi olmayan PTPv1 destegi. Aygit aldigi PTPv1 iletile-
kip) riyle kendini eszamanlar.
Zaman damgasi birimi (RT moddll) olmayan aygitlarda bu kipi
segin.

v1-boundary-clock (v1-sinir- IEEE 1588-2002 (PTPv1)’e dayali Sinir Saati islevi.

saati)

v2-boundary-clock-onestep MM23 ve MM33 ortam moddilleri bulunan aygitlar igin IEEE 1588-
(v2-sinir-saati-tekadimlr) 2008 (PTPv2)'ye dayali Sinir Saati islevi.

Tek adimli kip kesin PTP saatini bir tek iletiyle belirler.
v2-boundary-clock-twostep RT modiilleri bulunan aygitlar icin IEEE 1588-2008 (PTPv2)'ye
(v2-sinir-saati-ikiadimlr) dayali Sinir Saati iglevi.

Iki adiml kip kesin PTP saatini iki iletiyle belirler.

v2-simple-mode (v2-basit- Ozel donanimi olmayan PTPv2 destegi. Aygit aldigi PTPv2 iletile-

kip) riyle kendini eszamanlar.
Zaman damgasi birimi (RT moddll) olmayan aygitlarda bu kipi
segin.
v2-transparent-clock (v2-  MM23 ve MM33 ortam modiilleri bulunan aygitlar icin IEEE 1588-
saydam-saat) 2008 (PTPv2)'ye dayali Saydam Saat (tek adim) islevi.

Tablo 9: PTP kipi segimi

[0 Referans saati yoksa, bir aygiti referans saati olarak belirleyin ve onun
sistem saatini mimkun oldugu kadar hassas ayarlayin.
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7.3.3 Uygulama Ornegi

Agdaki saati eszamanlamak igin PTP kullanilir. Soldaki aygit SNTP istemcisi
olarak (resim 32. bkz) saati NTP sunucusundan SNTP yoluyla alir. Aygit
NTP sunucusundan alinan saate PTP saati tabaka 2 (PTPv1) veya saat sinifi
6 (PTPv2) atamasi yapar. Boylece soldaki aygit PTP eszamanlamasi igin
referans saati olur ve “preferred master” konumu kazanir. “preferred master”
kesin saat sinyalini baglantilari Gzerinden RT moduline yénlendirir. RT
modulli aygit, RT modull baglantisindaki kesin saat sinyalini alir ve béylece
“v1-boundary-clock” (v1-sinir-saati) saat kipine sahip olur. RT moddili olma-
yan aygitlarda ise “v1-simple-mode” (v1-basit-kip) saat kipi olur.

Reference

(Grandmaster Clock)
é A ®

10.0.1.116
A

- 10.0.1.112
> x\'?z‘
10.0.1.2

Boundary

Clock Ordinary Clock
X X
B B
10.0.1.105 10.0.1.106

Resim 32: PTP eszamanlamasina érnek

A: RT moduillii aygit

B: RT modiilstiz aygit:
Aygit 10.0.1.112 10.0.1.116 10.0.1.105 10.0.1.106
PTP Global
Operation On On On Oon

Tablo 10: Ornege gbre ayarlar (resim 32. bkz)

UM BasicConfig L2P
136 Release 8.0 05/2013



Sistem Saatinin Ag iginde Eszaman- 7.3 Kesin Zaman Protokoli
lanmasi

Aygit 10.0.1.112 10.0.1.116 10.0.1.105 10.0.1.106

Clock Mode vl-boundary- vl-boundary- vl-simple- vl-simple-
clock clock mode mode

Preferred Master dogru yanlig yanlig yanls

SNTP

Operation On Off Off Off

Client Status On Off Off Off

External server add- 10.0.1.2 0.0.0.0 0.0.0.0 0.0.0.0

ress

Server request inter- 30 any any any

val

Accept SNTP Broad- Hayir any any any

casts

Server status On Off Off Off

Anycast destination 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

address

VLAN ID 1 1 1 1

Tablo 10: Ornege gére ayarlar (resim 32. bkz)

Asagidaki yapilandirma adimlari IP adresi 10.0.1.112 olan aygita uygulanir.
Diger aygitlar da ayni sekilde, asagidaki tabloda yer alan degerlere gore
yapilandirin.

[0 SNTP parametrelerini girin.

[ Time:sNTP diyalogunu segin.
[0 Operation (islem) kutusunda SNTP’yi genel diizeyde etkinlestirin.
O Configuration SNTP Client (Yapilandirma SNTP istemcisi) kutu-
sunda SNTP istemcisini (istemci durumu) etkinlestirin.
] Configuration SNTP Client kutusunda sunlari girin:
— "External server address": 10.0.1.2
— "Request interval": 30
—"Accept SNTP Broadcasts": No
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OO0 Configuration SNTP Server (Yapilandirma SNTP istemcisi) kutu-
sunda SNTP sunucusunu (sunucu durumu) etkinlestirin.

[1 Configuration SNTP Server kutusunda sunlari girin:
—"Anycast destination address": 0.0.0.0
—"VLAN ID": 1

00 Degisiklikleri gecici olarak kaydetmek igin "Set"e tiklayin.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma Kipine gevir.

sntp operation on SNTP'yi genel diizeyde etkinlestir.

sntp operation client on SNTP istemcisini etkinlegtir.

sntp client server primary Dig SNTP sunucusu IP adresi 10.0.1.2 gir.

10.0.1.2

sntp client request-interval SNTP sunucusu istek araligi olarak 30 saniye gir.

30

sntp client accept-broadcast Accept SNTP Broadcasts'i devre disi birak.

off

sntp operation server on SNTP sunucusunu etkinlegtir.

sntp anycast address 0.0.0.0 SNTP sunucusu Her noktaya yayin varig adresi
0.0.0.0 gir.

sntp anycast vlan 1 SNTP sunucusu VLAN ID 1 gir.

1 PTP genel parametrelerini girin.

L] Time:PTP:Global diyalogunu segin.

[0 Operation IEEE 1588 / PTP (islem) kutusunda islevi etkinlestirin.
[0 PTP version mode igin vi1-boundary-clock segin.

0 Degisiklikleri gecici olarak kaydetmek igin "Set"e tiklayin.

ptp operation enable PTP’yi genel diizeyde etkinlestir.
ptp clock-mode vl-boundary-  PTP sirimini ve saat kipini seg.
clock
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[0 Bu 6rnekte IP adresi 10.0.1.112 olan aygiti PTP referans saati olarak
sectiniz. Boylece bu aygiti “Preferred Master” olarak belirlediniz.

L] Time:PTP:Versionl:Global diyalogunu segin.

[J Operation IEEE 1588 / PTP kutusunda, “Preferred Master” igin true
secin.

[] Degisiklikleri gegici olarak kaydetmek igin "Set™e tiklayin.

ptp vl preferred-master true Bu aygit “Preferred Master” olarak belirleyin.
[0 Parametleri uygulamak icin PTP alin.

L] Time:PTP:Versionl:Global diyalogunda "Reinitialize" (Yeniden
baslat) tiklayin, PTP girilen parametreleri uygulasin.

ptp vl re-initialize PTP parametrelerini uygula.
O Ayarlar silinmeyen bellege kaydedin.
. [J Basics: Load/Save diyalogunu segin.
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[0 Save (Kaydet) kutusunda konum olarak To Device'l (Aygita) segin
ve yapilandirmayi etkin yapilandirmaya kalici olarak kaydetmek icin
"Save"'i (Kaydet) tiklayin.

copy system:running-config Gegerli yapilandirmayi silinmeyen bellege kay-
nvram:startup-config det.
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7.4 PTP - SNTP etkilesimi

PTP ve SNTP standartlarina gore her iki protokol de paralel olarak ayni agda
yer alabilir. Ote yandan, her iki protokol de aygitin sistem saatini etkiledigin-
den birbirleriyle rekabet eder gibi davrandiklari durumlar ortaya cikabilir.

Not: Aygitlari, her aygit saati sadece bir kaynaktan alacak bicimde yapilan-
dirin.

Aygit saati PTP Uzerinden alirsa, SNTP istemcisi yapilandirmasinda "Exter-
nal server address"0.0.0.0 girin ve SNTP Broadcasts'i kabul etmeyin.
Aygit saatini SNTP Uzerinden alirsa, “best” saatin SNTP sunucusuna baglan-
didindan emin olun. Artik her iki protokol de saati ayni sunucudan alacaktir.
Ornekte (resim 33. bkz) bdyle bir uygulama gériyorsunuz.

PLC  sNTP-Client

SNTP,

e PTP PTP SNTP
149.218.112.0 xXZ xXZ > _
SNTPClient  SNTP Server  SNTP Server N 1F-client
SNTP Server PTP PTP
PTP

149.218.112.1 149.218.112.2  149.218.112.3

Resim 33: PTP ve SNTP’nin bir arada bulunusuna érnek

Uygulama Ornegi
Agdaki saatin hassasiyetiyle ilgili gereksinimler oldukga fazla, ama ugbi-
rim aygitlari sadece SNTP destekliyor (resim 33. bkz).
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7.4 PTP - SNTP etkilegimi

Aygit 149.218.112.1 149.218.112.2 149.218.112.3

PTP

Operation On On On

Clock Mode v1-boundary- v1-boundary- v1-boundary-
clock clock clock

Preferred Master yanls yanlig yanlig

SNTP

Operation On On On

Client Status On On Oon

External server address 149.218.112.0 0.0.0.0 0.0.0.0

Server request interval any any any

Accept SNTP Broadcasts Hayir Hayir Hayir

Server status On On Oon

Anycast destination address  224.0.1.1 224.0.1.1 224.0.1.1

VLAN ID 1 1 1

Anycast send interval 30 30 30

Tablo 11: Ornek ayarlar

Ornekte, bir SNTP istemcisi olan soldaki aygit saati NTP sunucusundan
SNTP yoluyla alir. Aygit NTP sunucusundan alinan saate PTP saati
tabaka 2 (PTPv1) veya saat sinifi 6 (PTPv2) atamasi yapar. Boylece sol-
daki aygit PTP eszamanlamasi igin referans saati olur. PTP her 3 aygit
icin etkindir ve bdylelikle aralarinda kesin saat eszamanlamasi yapabilir.
Ornekteki baglanabilir ugbirim aygitlari sadece SNTP sunucularini des-
teklediginden, her 3 aygit da SNTP sunucusu gibi davranir.
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8 Ag yuki denetimi

Veri aktarimini optimize etmek igin aygit ag yikini denetlemek lzere asa-
gidaki islevleri sunar:

Dogrudan paket dagitimi ayarlari (MAC adresi slizgeci)
Multicast ayarlari

Hiz sinirlayici

Onceliklendirme - QoS

Akis denetimi

Sanal LAN’lar (VLAN’lar)
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8.1 Dogrudan paket dagitimi

Dogrudan paket dagitimiyla aygitin gereksiz ag yuklerinden korunmasina
yardimci olursunuz. Aygit, dogrudan paket dagitimiyla ilgili olarak asagidaki
islevleri sunmaktadir:

Sakla ve yonlendir

Coklu adres olanagi

Ogrenilmis adreslerin eskimesi

Statik adres girdileri

Dogrudan paket dagitimi devre digi birakma

8.1.1 Sakla ve Yonlendir

Aygit alinan veriyi saklar ve gecerliligini kontrol eder. Aygit gecersiz ve bozuk
veri paketleri (> 1522 bayt veya CRC hatalari) ile eksik parga halinde olanlari
(> 64 bayt) reddeder. Aygit daha sonra gegerli veri paketlerini yonlendirir.

8.1.2 Coklu Adres Olanagi

Aygit bir baglanti noktasinin tim kaynak adreslerini 6grenir. Varis adresi ala-
nindaki, sadece

bilinmeyen varis adresleri
bu varis adresleri veya
bir Multicast/Broadcast varis adresi

bu baglanti noktasina génderilir. Aygit 6grenilmis kaynak adreslerini sizge¢
tablosuna girer (sayfa 145 “Statik adreslerin giriimesi” bkz).
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Aygit 8.000 adede kadar adres 6grenebilir. Bir veya daha fazla baglanti nok-
tasina birden fazla ugbirim aygiti bagliysa bu gereklidir. Bdylece aygita bir-
kac bagimsiz alt ag baglanabilir.

8.1.3 Ogrenilmis MAC adreslerinin eskimesi

Aygit 6grenilmis adreslerin yasini gosterir. Aygit, belli bir yasi - eskime siresi
- gecmis olan adres girdilerini adres tablosundan siler.

Aygit, varis adresi bilinmeyen veri paketleriyle dolar.

Varis adresi bilinen veri paketleri aygit tarafindan secilerek aktarilir.

Not: Yeniden baslatma 6grenilmis adres girdilerini siler.

[ switching:Global diyalogunu segin.

] Tum dinamik girdiler i¢in 10 ile 630 saniye arasinda eskime suresi
girin (birim: 1 saniye; varsayilan ayar: 30).
Yoénlendirici artikligi ile baglantil olarak slreyi = 30 olarak segin.

8.1.4 Statik adreslerin girilmesi

Aygitin dnemli bir iglevi slizgeg iglevidir. Veri paketlerini, sizge¢ denen belirli
druintllere gore seger. Bu druntller dagitim kurallarinca atanmistir. Yani, bir
baglanti noktasindaki aygitin aldigin veri paketi 6rintdlerle karsilastirilir. Veri
paketiyle eslesen bir 6rlntl varsa, aygit ilgili baglanti noktasinin dagitim
kurallari uyarinca bu veri paketini génderir veya engeller.
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Gegerli slizgeg olgutleri asagidaki gibidir:

Varis adresi
Broadcast adresi
Multicast adresi
VLAN {Uyeligi

Suzgegler suizgeg tablosunda ayri ayri saklanir (Yoénlendirme Veritabani,
FDB). 3 pargadan olusur: bir statik ve iki dinamik parga

Yoénetici stizgeg tablosunun statik pargasini tanimlar (dot1gStatic-
Table).

Aygitislem sirasinda hangi baglanti noktasinin hangi kaynak adresinden

veri paketi aldigini 6grenir (sayfa 144 “Coklu Adres Olanagi” bkz). Bu bilgi
dinamik pargaya yazilir (dot1qTpFdbTable).

Komsu aracilardan dinamik olarak 6grenilen adresler ve GMRP yoluyla
dgrenilenler 6teki dinamik pargaya yazilir.

Daha 6nceden statik siizgeg tablosunda yer alan adresler otomatik olarak
aygitin dinamik parcasina aktarilir.
Statik olarak girilmis bir adresin 6grenme yoluyla Uzerine yazilamaz.

Not: Halka yoneticisi etkinse kalici Unicast girdisi yapmak mimkin olmaz.

Not: Bu slizge¢ tablosu Multicast adresleri icin en fazla 100 stizgec¢ girdisi
yapmaniza imkan verir.

B O switching:Filters for MAC Addresses diyalogunu segin.

UM BasicConfig L2P
146 Release 8.0 05/2013
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Slizgeg tablosunun her sirasi bir stizgeci temsil eder. Stizgegler veri
paketlerinin gdnderilecegi yolu belirler. Bunlar aygit (6grenilmis durum)
tarafindan otomatik olarak ayarlanir veya kullanici tarafindan olusturu-
lur. Varis adresleri tabloya girilmis olan veri paketleri, alindiklari bag-
lanti noktasindan tabloda isaretli baglanti noktalarina goénderilirler.
Varig adresleri tabloda bulunmayan veri paketleri, alindiklar baglant
noktasindan diger tim baglanti noktalarina génderilirler. "Create filter"
(Suizgeg olustur) diyalogunda yeni stizgegler diizenleyebilirsiniz. Asagi-
daki durumlara dayall ayarlamalar yapmak mumkundur:

learned: SlUzgeg¢ aygit tarafindan otomatik olarak olugturulur.

permanent: Slizge¢ aygitta veya URL’de kalici olarak saklanir

(sayfa 66 “Ayarlarin kaydedilmesi” bkz).

invalid: Bu durumda kullanici tarafindan olusturulan bir stizgeci

silersiniz.

gmrp: Stizge¢ GMRP ile olusturulur.

gmrp/permanent: GMRP slizgece, yonetici tarafindan olusturulduk-

tan sonra daha ¢ok baglanti noktasi isareti ekler. GMRP’nin ekledigi

baglanti noktasi isaretleri yeniden baglatma ile silinir.

igmp: Suzge¢ "IGMP Snooping" ile olusturulur.

Slizgeg tablosundan learned (6grenilmis) durumundaki girdileri silmek
icin Basics:Restart diyalojunu segin ve "Reset MAC address table™|
(MAC adres tablosunu sifirla) tiklayin.

8.1.5 Dogrudan paket dagitimi devre disi birakma

Aygit, tim baglanti noktalarindaki veriyi gérebilmeniz icin adres 6grenmeyi
devre disI birakma imkani tanir. Adres 6grenme devre disi kaldiginda aygit
tum verilerin, tim baglanti noktalarina dogru aktarmasini yapar.

[ switching:Global diyalogunu segin.
Tum baglanti noktalarindaki veriyi gormek icin "Address Learning"
(Adres Ogrenme) onay isaretini kaldirin.
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Uygulama

8.2 Multicast (Cok Noktaya
Yayin) Uygulama

8.2.1 Multicast Uygulamasinin Tanimlanmasi

LAN’da veri dagilimi, adrese yonlendirilmis alici temelinde 3 farkli dagitim
sinifina gére olur.

Unicast - tek alici
Multicast - bir grup alici
Broadcast - erisilebilen her alici

Multicast durumunda aygit Multicast adresli tim veri paketlerini tim baglanti
noktalarina yoénlendirir. Bu, arttinlmig bant genisligi gerekliligi dogurur.
GMREP gibi protokoller ve "IGMP Snooping" (Trafik Gozetleme) gibi prose-
durler aygitin, Multicast veri paketlerinin dogrudan aktarimi yoluyla bilgi alig-
verisi yapmasini saglar. Bant genisligi gerekliligi, Multicast veri paketlerinin,
sadece Multicast paketlerinin bagdli oldugdu alicilara dagitiimasiyla daha aza
indirgenebilir.

IGMP Multicast (Cok Noktaya Yayin) adreslerini adresin iginde bulundugu
araliktan taniyabilirsiniz:

MAC Multicast Address
01:00:5E:00:00:00 - 01:00:5E:FF:FF:FF
(maske bigiminde 01:00:5E:00:00:00/24)

Class D IP Multicast address
224.0.0.0 - 239.255.255.255
(maske bigiminde 224.0.0.0/4)
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Uygulama

8.2.2 Multicast Uygulamasina Ornek

Makineleri izleyen kameralar normalde géruntulerini makine odasindaki
monitorlere ve kumanda odasina aktarirlar.

IP aktariminda kamera Multicast adresli gértntu verisini ag Gzerinden yollar.
Video verilerinin tim bir agi yavaslatmasini dnlemek icin aygit Multicast bil-
gilerini dagitmada GMRP kullanir. Sonugta Multicast adresli gérintu verileri
sadece, baglanti noktalari gbzetimle iligkili monitorlere bagli olan adreslere
dagitilir.

1st floor

~11 8
DﬂE]
g

-

2nd floor

o m

[
8 _ @

1

Control room

Resim 34: Ornek: Makine odalarinda gézetim
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8.2.3 IGMP Snooping'in Tanimlanmasi

internet Grup Yénetimi Protokolii (IGMP), Multicast bilgilerinin yénlendiriciler
ile Katman 3’teki ugbirim aygitlari arasinda dagitiimasini tanimlar.

Etkin "IGMP" islevli yonlendiriciler hangi IP’li Multicast grup Uyesinin LAN’a
bagli oldugunu bulmak i¢in periyodik olarak sorgulama goénderir. Multicast
grubu uyeleri bir Rapor iletisiyle yanitlar. Bu Rapor iletisinde "IGMP" islevi
icin gereken tium parametreler bulunur. Yénlendirici, Rapor iletisinden IP Mul-
ticast adresini yonlendirme tablosuna kayderer. Bunun sonucunda, varis yeri
alaninda yer alan ve o IP Multicast grubu adresine sahip kutulari, sadece
y6nlendirme tablosuna uygun olarak aktarilir.

Bir Multicast grubuna daha fazla Gye olmak istemeyen aygitlar tyeliklerini
Ayrilma iletisiyle (IGMP siriim 2’den) iptal edebilirler ve artik Rapor iletisi
aktarmazlar. IGMP slriim 1 ve 2’de ydnlendirici, belirli bir zaman zarfinda
(eskime siresi) hi¢bir Rapor iletisi almazsa ydnlendirme tablosundaki girdiyi
kaldirir.

Agda etkin "IGMP" islevli cok sayida yonlendirici varsa bunlar, (IGMP strim
2’'de) hangi yonlendiricinin Sorgulama iglevini yerine getirdigine gore kendi
aralarinda hallederler. Agda yonlendirici yoksa, uygun bicimde donatiimis bir
aygit sorgulama islevini yerine getirebilir.

Multicast alicisini yonlendiriciye baglayan aygit IGMP Snooping (Trafik
Gozetleme) prosedirini kullanarak IGMP bilgilerini degerlendirebilir.

"IGMP Snooping" (Trafik Gézetleme) islevi, IP Multicast grup adreslerini,
"IGMP" iglevleri Katman 2 anahtarlari tarafindan da kullanilabilecek bigimde
MAC Multicast adreslerine terciime eder. Anahtar, "IGMP Snooping" yoluyla
IP adreslerinden elde edilen Multicast alicilarinin MAC adreslerini statik
adres tablosuna kaydeder. Aygit bdylece bu Multicast paketlerini sadece
Multicast alicilarinin bagdli olduklari bagdlanti noktalarina aktarir. Diger bag-
lanti noktalari bu paketlerden etkilenmez.

Aygitin 6zel bir niteligi, kaydedilmemis Multicast adresli veri paketlerinin tim
baglanti noktalarina mi yoksa sadece aygitin sorgulama paketlerini aldigi
baglanti noktalarina mi aktarilacagini belirleyebiliyor olmanizdir. Ayrica, bili-
nen Multicast paketlerini sorgu baglanti noktalarina ilaveten génderme sece-
neginiz de vardir.

Varsaylilan ayar: Off.
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Uygulama

8.2.4 IGMP Snooping Ayari

B O switching:Multicast:1eMe diyalogunu segin.

islem

Operation (Islem) kutusunda "IGMP Snooping" islevini tim aygit igin
genel diizeyde etkinlestirebilirsiniz/devre disi birakabilirsiniz.
IGMP Snooping devre disiysa aygit

aygit alinan Sorgulama ve Rapor paketlerini degerlendirmez
alinan Multicast adresli veri paketlerini varis adresi olarak her bag-
lanti noktasina (yiarcasina) goénderir.

IGMP Querier ve IGMP icin ayarlar

Bu kutulara "IGMP" ayarlari ve "IGMP Querier" islevleri genel ayarlarini
girebilirsiniz.

Onkosul: "IGMP Snooping" (Trafik Gdzetleme) islevinin genel diizeyde
etkinlestirilmis olmasi.

IGMP Sorgulayici

IGMP Querier active ile Sorgulama islevini etkinlestirebilir veya devre
disi birakabilirsiniz.

Protocol version ile IGMP siriim 1, 2 veya 3’ten birini segebilirsiniz.

Send interval [s] (Aralik[lar] génder) ile aygitin sorgulama paketleri gén-
derecegi araliklari (gecerli girdiler: 2. .3,599 sn, varsayilan ayar: 125
sn) belirleyebilirsiniz.

Maks. Yanit Suresi, Aralik Gonder ve Grup Uyelik Arali§i parametreleri
arasindaki baglantiya dikkat edin (sayfa 152 “Parametre
degerleri” bkz).

IGMP olanagina sahip ugbirim aygitlari sorgulamaya bir rapor iletisiyle
yanit verir, dolayisiyla bir ag yUku olustururlar.

Aginizdaki yuku azaltmak istiyor, béylece sonuglari daha uzun anahtar-
lama surelerinde kabul edebiliyorsaniz genis génderme araliklari segin.
Kisa anahtarlama sureleri gerekiyor ve sonugta meydana gelen ag
yukani kabul edebiliyorsaniz kiiguk génderme araliklari segin.
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Uygulama
IGMP Ayarlari
Current querier IP address sorgulama iglevi bulunan aygitin IP adresini
gOsterir.

Max. Response Time (Maks. Yanit Suresi) ile Multicast grubu Gyelerinin
sorguya verdigi yanit stresini (gegerli degerler: 1-3.598 sn, varsayilan
ayar: 10 sn) belirlersiniz.

Maks. Yanit Suresi, Aralik Génder ve Grup Uyelik Arali§i parametreleri
arasindaki baglantiya dikkat edin (sayfa 152 “Parametre
degerleri” bkz).

Multicast grubu Gyeleri, tim Uyelerin sorguyu ayni anda yanitlamalarini
onlemek amaciyla yanitlari icin maksimum yanit stresi icinden rastgele
bir deger secerler.

Aginizdaki yukl azaltmak istiyor, bdylece sonuclari daha uzun anahtar-
lama surelerinde kabul edebiliyorsaniz genis bir deger segin.

Kisa anahtarlama sureleri gerekiyor ve sonugta meydana gelen ag
yukina kabul edebiliyorsaniz kiiguk bir deger segin.

Group Membership Interval (Grup Uyelik Araligi) ile dinamik bir Multi-
cast grubunun, eger rapor iletisi almiyorsa, aygita girisinin devam ettiri-
lecegi siireyi (gecerli degerler: 3-3.600 sn, varsayilan ayar: 260 sn)
belirlersiniz.

Maks. Yanit Suresi, Aralik Génder ve Grup Uyelik Arali§i parametreleri
arasindaki baglantiya dikkat edin (sayfa 152 “Parametre
degerleri” bkz).

Parametre degerleri

Parametreler

— Maks. Yanit Suresi,

— Aktarma Araligi ve

— Grup Uyelik Araligi

birbiriyle iligkilidir:

Maks. Yanit Siiresi < Aktarma Araligi < Grup Uyelik Araligi.

Bu iligkiyle gelisen degerler girerseniz aygit bu degerleri varsayilan veya
gecerli olan son degerlerle degistirir.

UM BasicConfig L2P
152 Release 8.0 05/2013



Ag yukd denetimi 8.2 Multicast (Cok Noktaya Yayin)

Uygulama
Parametre Protokol siiriimii Deger araligi Varsayilan ayar
Maks. Yanit Siiresi 1,2 1-25 saniye 10 saniye
3 1-3.598 saniye
Aktarma Araligi 1,2,3 2-3.599 saniye 125 saniye
Grup Uyelik Araligi 1,2,3 3-3.600 saniye 260 saniye
Tablo 12: Deder araligi parametreleri- Maks. Yanit Siiresi- Aktarma Araligi ve Grup
Uyelik Araligi
Multicasts

Bu kutulara Multicast islevleri genel ayarlarini girebilirsiniz.
Onkosul: "IGMP Snooping" (Trafik Gézetleme) islevinin genel diizeyde
etkinlestirilmis olmasi.

Bilinmeyen Cok Noktaya Yayinlar

Bu kutuda aygitin IGMP kipinde, "IGMP Snooping" (Trafik Gézetleme)
islevi yoluyla 6grenilmemis olup bilinen ve bilinmeyen MAC/IP Multicast
adresi olan paketleri nasil génderecegini belirleyebilirsiniz.

Unknown Muilticasts ile aygitin bilinmeyen Multicast paketlerini nasil
aktaracagini belirlersiniz:

Send to Query Ports

Aygit, MAC/IP Multicast adresi bilinmeyen paketleri tim sorgu bag-
lanti noktalarina génderir.

Send to All Ports

Aygit, MAC/IP Multicast adresi bilinmeyen paketleri tim baglanti
noktalarina génderir.

Discard

Aygit, MAC/IP Multicast adresi bilinmeyen tum paketleri kullanim
disi birakir.

Not: Ogrenilmemis Multicast adreslerini kullanma sekli ayrica "Local
Network Control Block™tan (Yerel A§ Denetim Obegi) gelen yedek IP
adreslerine de uygulanir (224.0.0.0 - 224.0.0.255). Bu, Ust dizey
yonlendirme protokollerini etkileyebilir.
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Bilinen Cok Noktaya Yayinlar

Bu kutuda aygitin IGMP kipinde, Multicast (Trafik Gozetleme) islevi
yoluyla 6grenilmis olup bilinen MAC/IP "IGMP Snooping" adresi olan
paketleri nasil gdnderecegini belirleyebilirsiniz.

Send to query and registered ports

Aygit, MAC/IP Multicast adresi bilinen paketleri tim sorgu baglanti
noktalarina ve kayitli baglanti noktalarina génderir.

Bu standart ayar bitin Multicast'leri tim sorgu baglanti noktalarina
ve kayitli baglanti noktalarina génderir. Bunun avantaji ek yapilan-
dirmasi olmayan pek ¢ok uygulamada isliyor olmasidir.

Uygulama: PIM-DM'de “Flood and Prune® yénlendirme.

Send to registered ports

Aygit, MAC/IP Multicast adresi bilinen paketleri tim baglanti nokta-
larina gbénderir.

Standardin digina ¢ikan bu ayarin avantaji, dogrudan dagitim Uze-
rinden mevcut bant genigligini en iyi sekilde kullanmasidir. Ek bag-
lanti noktasi ayarlari gerektirir.

Uygulama: Yonlendirme protokolii PIM-SM.

Baglanti noktasina gore ayarlar (tablo)

IGMP on

Tablonun bu sitununda, "IGMP Snooping" (Trafik Gozetleme) iglevi
etkin oldugunda, "IGMP" islevini her baglanti noktasi igin etkinlesti-
rebilir veya devre digi birakabilirsiniz. IGMP devre disiysa baglant
noktasi kaydi gerceklesmez.
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IGMP Forward All

Tablonun bu siitununda, genel "IGMP Snooping" islevi etkinlestirildi-
ginde "IGMP Snooping" iglevinin "Forward All" 6zelligini etkinlestire-
bilir veya devre disi birakabilirsiniz. "Forward All" (Timtine
Yonlendir) ile ayari ile aygit, varis adresi alanindaki Multicast adresi
olan tum veri paketlerini bu baglanti noktasina génderir.

Not: Alt aga bagli birkag ydnlendirici varsa, IGMP suriim 1 kullanma-
lisiniz ki tim ydnlendiriciler tim IGMP raporlarini alabilsinler.

Not: Ayrica, bir alt agda IGMP striim 1 kullaniyorsaniz, IGMP
surim 1’i agin batinidnde de kullanmaniz gerekir.

IGMP Automatic Query Port

Tablonun bu situnu, eger "Static Query Port"'ta (Statik Sorgu Bag-
lanti Noktasli) automatic segiliyse, aygitin hangi baglanti noktasini
sorgu baglanti noktasi olarak 6grendigini gosterir.

Static Query Port

Aygit, IGMP isteklerini aldigi baglanti noktasina IGMP Report iletile-
rini génderir (devre digi=teslimattaki durum).

Tablonun bu sttunu ayni zamanda asagidakilere IGMP Report ileti-
leri gdndermenize izin verir:

secilen diger baglanti noktalari (etkinlestir) veya

bagli Hirschmann aygitlar (otomatik).

Learned Query Port

Tablonun bu situnu, eger "Static Query Port"'ta (Statik Sorgu Bag-
lanti Noktasi) disable segiliyse, aygitin hangi baglanti noktalarinda
IGMP queries aldigini gosterir.

Not: Aygit bir HIPER Ring (HIPER Halkasina) dahilse, halka agildiktan
sonra agi, kayith Multicast varis adresi olan veri paketleri i¢in hizla yeni-
den yapilandirmak lzere asagidaki ayarlari kullanabilirsiniz:
Genel olarak halka baglanti noktalarinda "IGMP Snooping" iglevini
etkinlestir.
Halka baglanti noktalarindaki her baglanti noktasi igin "IGMP
Forward All" etkinlegtir.
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Uygulama

Funkian 1GMP Guerier IGMP Einstellungen
(EPEr=freily L Akduelle Guerier P-Adresse  [0.0.0.0
© an & Aus | Protokoll Wersion (1 &2 O3 e Response Time [s] o
Serde inervail 5] [125 Group Memberstip Interval (=] [250
[
Unbekannte Muticasts © An Guery Ports senden & An alle Ports senden ' Werwerfen
Bekanrte Mullicasts " An Query und registrierte Ports senden 5 An registrierte Ports senden
1MP | 1GMP Statischer | Gelernter
Port | IGMPan | Forw. | Automstic | Query Guery
Al Query Port | Port Fort

14 ~ r r clisable r

12 v r r clisable r

13 v cisable

14 v cisable

21 v cisable

22 v disable

23 i C r clisable C

24 v C r clisable r

ERl v cisable

32 v ciseble

Schreiben Laden & Hife

Resim 35: "IGMP Snooping" iglev diyalogu

8.2.5 GMRP tanimi

GARP Multicast Registration Protocol (GMRP) Multicast adresli veri paket-
leri dagitimini Katman 2’ye varis adresi olarak tanimlar.

Varig adresi olarak Multicast adresli veri paketlerini almak isteyen aygitlar
Multicast adresinin kaydini gegeklestirmek icin GMRP kullanir. Anahtar igin,
kayit islemi Multicast adreslerinin sizge¢ tablosuna girilmesini kapsar. Multi-
cast adresini slizge¢ tablosuna girdiginizde, anahtar bu bilgiyi GMRP pake-
tinde baglanti noktalarina génderir. Sonug olarak, bagli anahtarlar stizge¢
tablosuna girilen Multicast adresini bu anahtara yénlendirir. GMRP, varig
adresi alanindaki Multicast adresli paketleri girilen baglanti noktalarina gén-
derir.
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Uygulama

Ozellik MS, RS, MACH102, MACH1020/30, Octopus, RSR ve MACH1040,

MACH104 aygitlarda sunulur. Yapilandirmaya bagli olarak, anahtar ya bilin-
meyen Multicast adreslerini iptal eder ya da bilinmeyen Multicast adresli veri
paketlerini baglanti noktalarina génderir.

Varsayllan ayar: Off.
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Uygulama

8.2.6 GMRP Ayan

B O switching:Multicasts:Gure diyalogunu segin.

islem

Operation (islem) kutusunda GMRP'yi tiim aygit icin genel diizeyde
etkinlestirebilirsiniz.

GMRP devre disiysa aygit

higcbir GMRP paketi olusturmaz

alinan higbir GMRP paketini degerlendirmez ve

alinan veri paketlerini tim baglanti noktalarina (yigarcasina) gonde-
rir.

Aygit, GMRP ayarina bakmaksizin alinan GMRP paketleri icin saydam-
dir.

Multicasts

Multicasts kutusu Multicast adreslerini iptal etmek veya bunlari baglanti
noktalarina géndermek tizere GMRP'yi yapilandirmaniza imkan tanir.

GMRP'yi etkinlestirin, daha sonra:

Discard sectiginizde, aygit bilinmeyen Multicasts'i siler

Send To All Ports sectiginizde, aygit alinan GMRP paketlerini deger-
lendirir ve alinan veri paketlerini baglanti noktalarina (yigarcasina)
gonderir.
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Uygulama

I Baglanti noktasina gore ayarlar (tablo)

» GMRP”
Tablonun bu sitununda, GMRP genel diizeyde etkin oldugunda,
GMRP'yi her baglanti noktasi igin etkinlestirebilir veya devre digi
birakabilirsiniz. Bir baglanti noktasinda GMRP'yi kapatirsaniz bu
baglanti noktasi igin kayit yapilmaz ve GMRP paketleri bu baglanti
noktasina yonlendirilemez.

» GMRP Service Requirement
GMRP desteklemeyen aygitlar su yollardan Multicast adresleme

icine entegre edilebilirler:

»  Dbirlestirici baglanti noktasina statik stizgeg adres girdisi

P> GMRP Service Requirement tablo sitununda "Forward all groups” segimi. Aygit,
GMRP Uzerinden 6grenilmis tim Multicast suizgeg girdilerinde, "Forward all
groups" secimi olan baglanti noktalarini girer.

Not: Aygit bir HIPER Ring (HIPER Halkasina) dahilse, halka acildiktan
sonra agi, kayith Multicast varis adresi olan veri paketleri i¢in hizla yeni-
den yapilandirmak Uzere asagidaki ayarlari kullanabilirsiniz:

» GMRP’yi halka baglanti noktalarinda genel diizeyde etkinlestirin ve
P halka baglanti noktalarinda "Forward all groups™u etkinlestirin.

Operation

@on @ orr
Nuticasts
Unknown Muticasts () Discard (@) Send To Al Ports
Port  GMRP  GURP Service Requirement
1.1 v Forward all groups
12 v Forward al unreg groups
13 v Forward all i groups
14 v Forward all groups
1.5 v Forward all unregistered groups
16 v Forward all aroups
17 v Forward al unreg aroups
[E v Forward all unregk groups
19 v Forward all groups
1.10 v Forward all unregistered groups
1.11 v Forward all aroups
1.12 v Forward all groups
[EE v Forward al unreg groups
114 v Forward all i groups
115 v Forward all groups
1.18 v Forward all unregistered groups

Resim 36: "Multicasts" diyalog

UM BasicConfig L2P
Release 8.0 05/2013 159



Ag yuku denetimi 8.3 Hiz Sinirlayici

8.3 Hiz Sinirlayici

8.3.1 Hiz Sinirlayici tanimi

Aygit, yiksek dizeyli trafikte guivenilir islem saglamak igin baglanti noktala-
rinda trafigi sinirlamaniza imkan tanir.

Her baglanti noktasi i¢in bir sinir hiz girmek, aygitin aktarmaya ve almaya
izni oldugu trafik miktarini belirler.

Bu baglanti noktasindaki trafik girilen maksimum hizi agsarsa aygit bu bag-
lanti noktasindaki asiri yiku ortadan kaldirir.

Genel ayar hiz sinirlama islevini tim baglanti noktalarinda etkinlestirir veya
devre digi birakir.

Not: Bu sinirlama islevleri sadece Katman 2’de galigir ve aygitin y1gdigi cer-
ceve turlerinden hiicum ederek gelen etkileri sinirlamak igin kullanihr (tipik
olarak Broadcasts). Sinirlamaislevi bunu yapmakla, IP veya TCP gibi ylksek
katmanli protokol bilgilerini dikkate almamis olur. Bu da, 6rnegin TCP trafigini
etkileyebilir.

Bu etkileri en aza indirmek icin asagidaki segenekleri kullanin:
sinirlayici iglevini 6zel gergeve turleriyle (6r. Broadcasts, Multicasts ve
dgrenilmemis varis adresli Unicasts) sinirlamak ve sinirlamayla saglanan
varis adresli Unicast'ler almak,
bicimleyici, anahtarli i¢ ara bellek nedeniyle TCP akis kontroliiyle birlikte
biraz daha iyi ¢calistigindan, giris sinirlayici iglev yerine ¢ikis sinirlayici
islevi kullanmak.
Ogrenilmis Unicast adreslerinin eskime siresini uzatin.
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8.3.2 Hiz sinirlayici ayarlan

[0 switching:Rate Limiter diyalogunu segin.

P Ingress Limiter (kbit/s) giris sinirlayici islevini tim baglantilar igin
etkinlestirme veya devre digi birakma ve tum baglanti noktalarinda
giris sinirlama segimi yapmanizi saglar (sadece Broadcast paketleri
icin veya Broadcast ve Multicast paketleri igin).

P Egress Limiter (Pkt/s) tim baglanti noktalarindaki Broadcasts igin
cikis sinirlayici iglevini etkinlestirmenizi veya devre digi birakmanizi
saglar.

Baglanti noktasina 6zel ayar segenekleri:

P Gelen Sinirlayici kutusunda segili paket tiir igin olan Gelen Sinirla-
yici Hizi:
=0, bu baglanti noktasinda gelen siniri yok.

>0, bu baglanti noktasinda gonderilebilecek, kbit/sn olarak giden maksimum tra-
fik hizi.

» Broadcast paketleri Giden Sinirlayici Hiz:

P =0, bu baglanti noktasinda giden Broadcast paketi hiz siniri yok.
>0, bu baglanti noktasinda saniyede gdnderilebilecek, maksimum giden Broad-
casts sayisl.

Ingress Liniter (kofis)

Egress Limter (PH/s) Packst Type: BC

Function Con & o
Funeon © on & off
PacketType & BC © BC+MC

Egress
Limit (Pt
Packet Type: BC

Ingress

Medule | Pt | e Rate (it

alolalalzslalalalala
clololalolalelalals

i‘ Reload @ Help

Resim 37: Hiz Sinirlayici diyalogu
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8.3.3 RS20/RS30/RS40, MS20/MS30,
RSR20/RSR30, MACH 100, MACH 1000 ve
OCTOPUS icin hiz sinirlayici ayarlan

O switching:Rate Limiter diyalogunu segin.
Ingress Limiter (kbit/s) tim baglanti noktalari igin giris sinirlama isle-
vini etkinlestirmenizi veya devre digi birakmanizi saglar.
Egress Limiter (Pkt/s) tim baglanti noktalarinda Broadcast gikis
sinirlayici iglevini etkinlestirmenizi veya devre digi birakmanizi sag-
lar.
Egress Limiter (kbit/s) tim baglanti noktalarinda tim paket tirleri
icin ¢ikis sinirlayici islevini etkinlestirmenizi veya devre disi birak-
manizi saglar.

Baglanti noktasina 6zel ayar segenekleri:

Inbound Packet Types sinirin uygulanacagi paket tirini segmenizi
saglar:
al1, bu baglanti noktasinda toplam gelen veri hacmini sinirlar.
BC, bu baglanti noktasinda alinan Broadcast paketlerini sinirlar.
BC + Mc, bu baglanti noktasinda alinan Broadcast paketlerini ve Multicast paket-
lerini sinirlar.
BC + MC + uuc, bu baglanti noktasinda alinan Broadcast paketlerini, Multicast
paketlerini ve bilinmeyen Unicast paketlerini sinirlar.

Segcilen gelen paket tirl igin Gelen Sinirlayici Hizi:
= 0, bu baglanti noktasinda gelen sinir1 yok.
> 0, bu baglanti noktasinda alinabilecek, kbit/sn olarak gelen maksimum trafik
hizi.

Broadcast paketleri Giden Sinirlayici Hiz:
= 0, bu baglanti noktasinda giden Broadcast paketi hiz siniri yok.
> 0, bu baglanti noktasinda saniyede gonderilebilecek, maksimum giden Broad-
casts sayisl.

Veri akisinin tamami igin Giden Sinirlayici Hizi:
= 0, bu baglanti noktasinda giden veri akigi hiz siniri yok.
> 0, bu baglanti noktasinda gonderilen, kbit/sn olarak giden maksimum trafik hizi.
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ngtess Liriter (koiis) Egress Liniter (PH/s) Packet Type: BC| Egress Liniter (4bkis) Packet Type: ol
Functon (" 0n (% off Funclion " On % off Funcin " On  0ff
Module | por [ 8 Ingress Ew«sspw Ew:ﬁw
O] PO pakat Typss | Limiter Rate (bitih P‘:;L:' Ty?e: o P:"ﬁ;::r‘y:l o
1 e ] 0 ] =
i ke ] 0 ]
1 e ] 0 ]
1 Iiﬁc ] 0 ]
1 glgc 0 0 [
1 epe 0 0 ]
1 7lBC U i 0
1 e ] 0 ]
1 epe 0 [ ]
1 WUFC 0 0 [
1 e 0 0 ]
[RE U i 0
[IRE ] 0 ]
1 e 0 [ ] | |
1R 0 0 [
el . . - [ ]

Set Reload

Resim 38: Hiz sinirlayici
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8.4 QoS/Oncelik

8.4.1 Onceliklendirmenin tanimlanmasi

Bu islev, dil/video veya gergek zamanli veri gibi zaman agisindan kritik veri
trafiginin, yogun trafik oldugunda, zaman acisindan daha az énemli veriler
yuzinden aksamasini dnlemeye yardim eder. Zaman agisindan kritik veri-
lere yuksek trafik sinifi, daha az kritik olanlarina ise dusuk trafik sinifi ataya-
rak, kritik olanlarda en iyi dizeyde veri akisi saglayabilirsiniz.

Aygit 4 6ncelik sirasini (IEEE 802.1D trafik sinirlari) (MACH 4000,
MACH 104, MACH 1040 ve PowerMICE ile 8) destekler. Alinan veri paketleri
asagidakilere gore bu siniflara atanir

alan baglanti noktasi trust dotlp olarak yapilandirildiginda, VLAN eti-
ketinde bulunan veri paketinin 6nceligi tarafindan.

alan baglanti noktasi trust ip-dscp olarak yapilandirildiginda, IP st
bilgisinde bulunan QoS information (ToS/DiffServ) tarafindan.

baglanti noktasi untrusted olarak yapilandirildiginda, baglanti noktasi
onceligi tarafindan.

IP olmayan paketler alinirken baglanti noktasi trust ip-dscp olarak
yapilandirildiginda baglanti noktasi énceligi tarafindan.

VLAN etiketi olmayan veri paketleri alinirken (sayfa 87 “Baglanti noktala-
rinin yapilandirilmasi” bkz) ve baglanti noktasi trust dotlp olarak yapi-
landirildiginda, baglanti noktasi 6nceligi tarafindan.

Varsayilan ayar: trust dotlp.

Aygit, siniflandirma mekanizmalarini yukaridaki sirada dikkate alir.

Veri paketlerinde 6nceliklendirme/QoS bilgisi bulunabilir:
IEEE 802.1Q/ 802.1D bazinda (Katman 2) VLAN 6nceligi
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8.4.2 VLAN etiketleme

VLAN etiketi, IEEE 802 1Q standardina uygun olarak, VLAN ve Onceliklen-
dirme iglevleri icin MAC veri kutusuna entegre edilir. VLAN etiketi 4 bayttan
olusur. Kaynak adresi alani ile tlr alani arasina yerlestirilir.

VLAN etiketli veri paketlerinde aygit:
oncelik bilgisini ve
VLAN’lar ayarlandiysa VLAN bilgilerini degerlendirir.

Oncelik bilgisi tagtyan ama VLAN bilgisi olmayan (VLAN ID = 0) VLAN etiketli
veri paketleri Oncelik Etiketli Kutular olarak bilinir.

Oncelik girigli RS20/RS30/ PowerMICE, IEEE 802.1D trafik tiirii
RS40, MACH
MACH 1000, 104/MACH 1040
MS20/MS30, ve MACH 4000
OCTOPUS trafik trafik sinifi
sinifi (varsayilan ayar)
(varsayilan)

0 1 2 En iyi girisim (varsayilan)

1 0 0 Arka plan

2 0 1 Standart

3 1 3 Mikemmel girisim (is agisindan kri-
tik)

4 2 4 Denetlenmis yik
(akan goklu ortam)

5 2 5 Video, 100 milisaniyeden daha az
gecikme ve segirme

6 3 6 Ses, 10 milisaniyeden daha az
gecikme ve segirme

7 3 7 Ag denetimine ayrilmig trafik

Tablo 13: Oncelik girigli etiketin trafik sinifina atanmasi

Not: Ag protokolleri ve artiklik mekanizmalari en yiiksek trafik siniflari olan 3
(RS20/30/40, MS20/30, RSR20/RSR30, MACH 1000, OCTOPUS) veya 7
(PowerMICE, MACH 104/MACH 1040, MACH 4000) kullanir. Dolayisiyla
uygulama verileri icin diger trafik siniflarini segin.
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VLAN 6nceliklendirme kullanirken asagidaki 6zel nitelikleri unutmayin:

Uctan uca dnceliklendirme tim aga aktarilacak VLAN etiketleri gerektirir,
yani tim ag bilesenleri VLAN olanagina sahip olmalidir.

Yoénlendiriciler baglanti noktasina dayali ydnlendirici arabirimleri Gzerin-
den VLAN etiketli paket alip génderemezler.

8.4.3 IP ToS / DiffServ

Hizmet TURU

IP Ust bilgisindeki Hizmet TUr0 (ToS) alani (tablo 14. bkz) eskiden beri IP
protokollinin bir pargasi olmus ve IP aglarindaki gesitli hizmetleri farkli-
lastirmak icin kullaniimistir. Mevcut bant genigliginin sinirli olmasi ve
glvenilmez bagdlanti yollari yizinden, IP paketlerine yonelik siniflandiril-
mis islem disuincesi 0 zamanlarda da vardi. Kullanilabilir bant genisligin-
deki surekli artis nedeniyle ToS alani kullanmaya gerek kalmadi. ToS
alani, sadece ginimuiz aglarindaki gergek zamanli gereksinimlerde yeni-
den 6nem kazanmistir. IP Ustbilgisi ToS baytini segerek degisik hizmetleri
birbirinden farklilastirabilirsiniz. Ama yine de bu alan pratikte pek kullanil-
maz.

Bits 0 1 2 3 4 5 6 7

Precedence |  Type of Service . MBZ
1 L 1 1 |
Bit (0-2): IP Onden Gelim Tanimli Bit (3-6): Hizmet Tiirii Tanimli Bit (7)
111 - Ag Denetimi 0000 - [timU normal] 0 - Sifir olmali
110 - Aglararasi Denetim 1000 - [gecikmeyi en aza indir]
101 - CRITIC / ECP 0100 - [verimi en yiksege gikart]
100 - Flash Override 0010 - [guvenilirligi en yiksege
cikart]

011 - Flash 0001 - [para maliyetini en aza indir]
010 - Hemen

Tablo 14: IP (st bilgisinde ToS alani
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Bit (0-2): IP Onden Gelim Tanimh Bit (3-6): Hizmet Tiirii Tanimli

Bit (7)

001 - Oncelik

000 - Yordam

Tablo 14: IP (st bilgisinde ToS alani

Siniflandiriimig Hizmetler

IP Ust bilgisinde bulunan (resim 41. bkz) ve RFC 2474’de yeni tanimlan-
mis olan Siniflandiriimis Hizmetler - genellikle DiffServ kod noktasi veya
DSCP olarak bilinen - ToS alani yerine gegmistir ve tek tek DSCP’li paket-
leri isaretlemek i¢in kullanilir. Burada paketler farkli nitelik siniflarina ayri-
lir. DSCP’nin ilk 3 biti paketleri siniflara ayirmak igin kullanihr. Sonraki 3
bit, farkl olgitlere gore daha fazla sinifa ayirmak igin kullanilir. ToS bay-
tinin tersine DiffServ siniflara ayirmak icin 6 bit kullanir. Sonucta 64
adede kadar farkli hizmet sinifi ortaya gikar.

Bits 0 1 2 3 4 5 6 7
Differentiated Services Codepoint Explicit

(DSCP) RFC 2474 Congestion

Class Selector Notification
Codepoints (ECN)

Resim 41: IP tst bilgisinde Siniflandirilmis Hizmetler alani

Farkli DSCP degerleri aygitin, Per-Hop Davranisi (PHB) adi verilen farkh
bir ydnlendirme davraniginda bulunmasina imkan saglar. PHB siniflari:

Sinif Segici (CS0-CS7): TOS/IP Onden Gelime uyum gerekgelerinden

dolayi

Hizlandiriimis Yonlendirme (EF): Ayricalikli hizmet.
Azaltiimis gecikme, segirme + paket kaybi (RFC 2598)

Garantili Yonlendirme (AF): Farkh veri trafiklerini yonetmek igin sinif-

landinimig bir sema sunar (RFC 2597).

Varsayilan Yénlendirme/En lyi Girigim: Ozel 6nceliklendirme yok.

PHB sinif segici, eski ToS alanindan olasi 7 IP énden gelim degerini belirli
DSCP degerlerine atar, boylece asagdi dogru uyumluluk saglar.
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ToS Anlami Onden Gelim Atanmis DSCP
Degeri
Ag Denetimi 111 CS7 (111000)
Adlararasi Denetim 110 CS6 (110000)
Kritik 101 CS5 (101000)
Flash Override 100 CS4 (100000)
Flash 011 CS3 (011000)
Hemen 010 CS2 (010000)
Oncelik 001 CS1 (001000)
Yordam 000 CS0 (000000)

Tablo 15: IP énden gelim degerlerinin DSCP dederine atanmasi

DSCP degeri DSCP adi Trafik Sinifi - Trafik Sinifi -
MACH 4000, RS20/RS30/RS40,
MACH 104, RSR20/RSR30,
MACH 1040, Power- MS20/MS30,
MICE OCTOPUS,

(varsayilan ayar) MACH 1000
(varsayilan ayar)

0 En lyi Girigim /CS0 2 1
1-7 2 1
8 CS1 0 0
9,11,13,15 0 0
10,12,14 AF11,AF12,AF13 0 0
16 CS2 1 0
17,19,21,23 1 0
18,20,22 AF21,AF22,AF23 1 0
24 CS3 3 1
25,27,29,31 3 1
26,28,30 AF31,AF32,AF33 3 1
32 Cs4 4 2
33,35,37,39 4 2
34,36,38 AF41,AF42,AF43 4 2
40 CS5 5 2
41,42,43,44,45,47 5 2
46 EF 5 2
48 CS6 6 3
49-55 6 3
56 CS7 7 3
57-63 7 3

Tablo 16: DSCP dederlerinin trafik siniflari lizerine haritalanmasi
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8.4.4 Yonetim onceliklendirme

Aygit yénetimine tam erisim saglamak i¢in, agir ag yukd durumlarinda bile,
yonetim paketlerinde 6nceliklendirme yapabilirsiniz.

Yonetim paketlerinin (SNMP, Telnet vs.) dnceliklendiriimesine aygit yonetim
paketlerini 6ncelik bilgisiyle birlikte génderir.

Katman 2’de aygit VLAN etiketindeki VLAN o6nceligini degistirir.
Bu islevin ise yaramasi icgin ilgili baglanti noktalarindaki yapilandirma,
paketlerin VLAN etiketli olarak gdénderilmesine izin vermelidir.

Katman 3'te aygit IP-DSCP degerini degistirir.

8.4.5 Ahlnan oncelik bilgisinin kullaniimasi

Aygit, tim baglanti noktalarina (PowerMICE, MACH 104, MACH 1040 ve
MACH 4000 uzerindeki her baglanti noktasi) genel olarak uygulanabilen ve
oncelik gdstergesi iceren alinan veri paketlerinin nasil islem gérdugunu belir-
leyen Ug¢ segenek sunar.

trust dot1p (glvenli)

Aygit, VLAN etiketli paketlerin farkl trafik siniflarina atamasini, VLAN
onceliklerine gore yapar. Atama 6n tanimli tabloya dayalidir (sayfa 165
“VLAN etiketleme” bkz). Bu atamay!i degistirebilirsiniz. Aygit, etiketsiz ola-
rak aldigi1 paketlere baglanti noktasi énceligi atar.

glvensiz
Aygit paketteki dncelik bilgisini yok sayar ve paketlere her zaman alan
baglanti noktasindaki énceligi atar.

trust ip-dscp (guvenli)

Aygit, paket VLAN etiketli olsa bile, IP paketlerini farkli trafik siniflarina IP
Ust bilgisindeki DSCP degerine gore atar. Atama 6n taniml degerlere
dayaldir (tablo 16. bkz). Bu atamayi degistirebilirsiniz.

Aygit IP olmayan paketleri baglanti noktasi énceligine gore dnceliklendi-
rir.
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8.4.6 Trafik siniflarinin kullaniimasi

Trafik siniflarinin kullanilmasi icin aygit sunlari sunar:
Siki Oncelik

Siki Oncelik tanimi

Siki Oncelik ayarinda aygit, daha az yiiksek trafik sinifli bir veri paketini
aktarmadan 6nce, yuksek trafik sinifi (yiksek 6ncelik) olan tim veri
paketlerini aktarir. Aygit, ancak kuyrukta bagka veri paketi kalmadiginda
dusuk trafik sinifli (distk oncelik) veri paketini aktarir. Sanssiz durum-
larda aygit, bu baglanti noktasinda génderilecek blyUk miktarda yliksek
Oncelikli trafik varsa dusuk éncelikli paketleri hic gdndermez.

VolP veya video gibi gecikmeye duyarl uygulamalarda Siki Oncelik, Siki
Oncelik verisinin hemen génderiimesine izin verir.

8.4.7 Onceliklendirme ayari

Baglanti noktasi onceligi atama

[ QoS/Priority:Port Configuration diyalogunu segin.

[0 Port Priority (Baglanti Noktasi Onceligi) siitununda, aygitin bu bag-
lanti noktasinda VLAN etiketsiz olarak aldigi veri paketlerini génder-
medeki onceligi (0-7) belirleyebilirsiniz.

[0 Trust Mode siitununda aygitin aldigi veri paketlerine bir trafik sinifi
atamak icin hangi dlgutleri kullanacagini kontrol etme secenegine
sahipsiniz (sayfa 164 “Onceliklendirmenin tanimlanmasi” bkz).

Not: VLAN’lari ayarladiysaniz "VLAN 0 Transparent mode™a (VLAN 0
Saydam kip) dikkat edin (bkz. switching:VLAN:Global)
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enable
configure
interface 1/1

vlan priority 3
exit

Oncelikli EXEC kipine gevir.

Yapilandirma Kipine ¢evir.

Arabirim 1/1'in Arabirim Yapilandirma kipine ¢evi-
rin.

Arabirim 1/1’e baglanti noktasi dnceligi 3 atar.
Yapilandirma kipine ¢evir.

Bir trafik sinifina VLAN onceligi atama

[ Qos/Priority:802.1D/p-Mapping diyalogunu segin.
O Traffic Class sutununa istediginiz degerleri girin.

enable
configure

classofservice dotlp-

mapping 0 2

classofservice dotlp-

mapping 1 2
exit

show classofservice dotlp-

mapping

User Priority

N oUW R o

ww NN OoONMDDN

Oncelikli EXEC kipine gevir.
Yapilandirma kipine gevir.
VLAN 06nceligi 0'a trafik sinifi 2 ata.

Ayrica VLAN o6nceligi 1'e trafik sinifi 2 ata.

Oncelikli EXEC kipine gevir.
Atamay! gorintule.

Traffic Class

Ahlinan veri paketlerine her zaman baglanti noktasi onceligi
ata (PowerMICE, MACH 104, MACH 1040 ve MACH 4000)

172

enable
configure
interface 1/1

Oncelikli EXEC kipine gevir.

Yapilandirma Kipine ¢evir.

Arabirim 1/1'in Arabirim Yapilandirma kipine ¢evi-
rin.
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um

no classofservice trust Arabirime “no trust” kipi atanmasi.
vlan priority 1 Baglanti noktasi 6ncelidini 1’e ayarla.

exit Yapilandirma kipine gevir.

exit Oncelikli EXEC kipine gevir.

show classofservice trust Arabirim 1/1’de glivenli kipi gorintile.
1/1

Class of Service Trust Mode: Untrusted

Untrusted Traffic Class: 4

DSCP’ye trafik sinifi atama

[J Q0S/Priority:IP DSCP Mapping diyalogunu segin.
[0 Traffic Class siitununa istediginiz degerleri girin.

enable Oncelikli EXEC kipine gevir.
configure Yapilandirma kipine gevir.
classofservice DSCP CS1’e trafik sinifi 1 ata.

ip-dscp-mapping csl 1

show classofservice ip-dscp-mapping

IP DSCP Traffic Class
0 (be/cs0) 2
1 2
8 (csl) 1

Alinan IP verisi paketlerine her zaman arabirim basina
DSCP onceligi ata (PowerMICE, MACH 104, MACH 1040 ve
MACH 4000)

enable Oncelikli EXEC kipine gevir.
configure Yapilandirma kipine gevir.
interface 6/1 Arabirim 6/1'in arabirim yapilandirma kipine gevi-
classofservice trust rin.
ip-dscp Arabirime trust ip-dscp kipi atanmasi.
exit Yapilandirma kipine gevir.
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exit Oncelikli EXEC kipine gevir.
show classofservice trust Arabirim 6/1’de glivenli kipi gorintiile.
6/1

Class of Service Trust Mode: IP DSCP

Non-IP Traffic Class: 2

Genel diizeyde alinan IP veri paketlerine daima DSCP 6nce-
ligi atayin

[ Qos/Priority:Global diyalogunu agin.
[0 Trust Mode (Glvenli Kip) satirinda trustIPDSCP segin.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma Kipine ¢evir.
classofservice trust ip- trust ip-dscp Kipini genel olarak atayin.
dscp

exit Yapilandirma Kipine ¢evir.

exit Oncelikli EXEC kipine gevir.

show classofservice trust Guvenli kipi géruntile

Class of Service Trust Mode: IP DSCP

Katman 2 yénetim onceligi yapilandirma

O Aygitin, etiketli veri paketleri gdnderen bir VLAN Uyesi olarak ydnetim
paketleri gdnderdigi VLAN baglanti noktalarini yapilandirin (sayfa 180
“VLAN o&rnekleri” bkz).

[ Qos/Priority:Global diyalogunu agin.
1 VLAN Priority for Management packets alanina VLAN 6nceligi dege-

rini girin.
enable Oncelikli EXEC kipine gevir.
network priority dotlp-vlan En ylksek 6ncelikli ydnetim paketlerinin génderil-
7 mesi igin yonetim dnceligine deger 7 ata.
exit Oncelikli EXEC kipine gevir.
show network Yoénetim VLAN o6nceligini goérintile.
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System IP Address
Subnet Mask........... ...
Default Gateway........ ...
Burned In MAC AdAressS.........ouiuiiiininnenn..
Network Configuration Protocol (BootP/DHCP)....
DHCP Client ID (same as SNMP System Name)
Network Configuration Protocol HiDiscovery.....
Management VLAN ID. .. ... ..ttt ennennn.
Management VLAN Priority.............c..c.oo.n..
Management IP-DSCP Value
Web Mode
JavaScript Mode

Katman 3 yonetim onceligi yapilandirma

[0 Qos/Priority:Global diyalogunu agin.

10.0.1.116
255.255.255.0
10.0.1.200
00:80:63:51:7A:80
None
"PowerMICE-517A80"
Read-Write

0 (be/cs0)
Enable

(1 IP DSCP Value for Management packets alanina aygitin yonetim

paketlerini gdnderdigi IP DSCP degerini girin.

enable

network priority ip-dscp
cs7

exit

show network

System IP Address
Subnet Mask.......... ... .. i
Default Gateway........ i,
Burned In MAC AdAress...........uoiuiiuininenon..
Network Configuration Protocol (BootP/DHCP)....
DHCP Client ID (same as SNMP System Name)
Network Configuration Protocol HiDiscovery.....
Management VLAN ID
Management VLAN Priority.......................
Management IP-DSCP Value
Web Mode
JavaScript Mode

UM BasicConfig L2P
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Oncelikli EXEC kipine gevir.

En ylksek 6ncelikli ydonetim paketlerinin halledil-
mesi igin yonetim Onceligine deger cs7 ata.
Oncelikli EXEC kipine gevir.

Yonetim VLAN o6nceligini goriintile.

10.0.1.116
255.255.255.0
10.0.1.200
00:80:63:51:7A:80
None
"PowerMICE-517A80"
Read-Write

1

7

56 (cs7)

Enable

Enable
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8.5 Akis denetimi

8.5.1 Akis denetimi tanimi

Akis denetimi, asiri yike karsi aygita koruma saglama islevi géren bir meka-
nizmadir. Agir trafik oldugunda, fazla miktari agdan uzak tutup beklemeye
alir.

Asagidaki grafik 6rnek (resim 42. bkz) akis denetiminin nasil isledigini goste-
riyor. Is istasyonu 1, 2 ve 3 is istasyonu 4'e ayni anda biiyiik miktarda veri
aktarmak istiyor. s istasyonu 1, 2 ve 3’lin birlesik olarak aygita giden bant
genisligi, is istasyonu 4'ten giden bant genigliginden daha fazla. Bu da bag-
lanti noktasi 4°in géonderme kuyrugunda asiri akisa yol agiyor. Soldaki huni
bigimi bunu simgeliyor.

Aygitin 1, 2 ve 3 baglanti noktalarinda akis denetimi islevi acik olursa aygit,
huni asiri akisa ugramadan 6nce tepki gosterir. Baglanti noktalari 1, 2 ve 3,
bagli aygitlara, o anda veri alinamayacagi iletisini gdnderir.
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ort 4

S

- P
witch
Port 2 Port 3

B

1 [

Workstation 1 Workstation 2 Workstation 3 Workstation 4

Resim 42: Akis denetimi érnegi

Tam cift yonliu linki olan Akis Denetimi

Ornekte, (resim 42. bkz) Is Istasyonu 2 ile aygit arasinda tam ¢ift yonl
link var.

Baglanti noktasi 2 gonderme kuyrugu asiri akisa ugramadan once aygit
Is Istasyonu 2’'ye, aktarma gondermeye kuiguk bir ara verilmesi igin istek
gonderiyor.

Not: RS20/30/40, MS20/30, Octopus, MACH 100, RSR ve MACH 1000
aygitlari yalnizca tam cift yonli kipte akis kontroliini destekler.

Yan cift yénlii linki olan Akis Denetimi

Ornekte, (resim 42. bkz) Is Istasyonu 2 ile aygit arasinda yari gift yonlu
link var.

Baglanti noktasi 2 gonderme kuyrugu asiri akisa ugramadan once aygit
veriyi geri gdnderiyor; boylelikle Is Istasyonu 2 ¢arpigsma algiliyor ve gén-
derme iglemini kesiyor.
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Not: RS20/30/40, MS20/30, Octopus, MACH 100, RSR ve MACH 1000
aygitlar yari gift yonlu kipte akis kontrolliini desteklemez.

8.5.2 Akis denetimi ayan

[0 Basics:Port Configuration diyalogunu segin.
Flow Control on siitununda, akis denetiminin orada etkin oldugunu
belirtmek igin bu baglanti noktasini isaretleyin. Genel "Flow Control"
anahtarini switching:Global diyalogunda da etkinlestirin.

[0 switching:Global diyalogunu segin.
Bu diyalogla akis denetimini
tim baglanti noktalarinda devre digi birakabilir veya
baglanti noktasi yapilandirma tablosunda akis denetiminin segili oldugu baglanti
noktalari icin etkinlestirebilirsiniz.

Not: Artiklik islevi kullandiginizda, katilan baglanti noktalari i¢in akis deneti-
mini devre digi birakin. Akis denetimi ve artiklik islevi ayni anda etkinse,
artiklik islevinin amaclandigi gibi calismamasi riski s6z konusudur.
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8.6 VLAN’lar

8.6.1 VLAN tanimi

Bir sanal LAN (VLAN) en basit durumunda, birbirleriyle, ayri bir LAN’a aitler-
mis gibi haberlesebilen, tek ag boélutindeki bir grup ag katilimcisindan olu-
sur.

Daha karmasik VLAN’lar ¢cok sayida ag bolutlerine yayilirlar ve ag katilimci-
lari arasindaki (sadece fiziksel degil) mantiksal baglantilara dayalidirlar. Boy-
lelikle VLAN’lar, kablo baglantisindan daha kolay sekilde, mantiksal
baglantilari merkezi olarak yeniden yapilandirabilecediniz esnek ag tasarimi
unsurlaridir.

IEEE 802.1Q standardi VLAN iglevini tanimlar.
VLAN’larin en 6nemli faydalari sunlardir:

Ag yuka sinirlama

VLAN’lar ag yukdnu énemli élglide azaltirlar, ¢linkl varis adresi bilinme-
yen (6grenilmemis) Broadcast, Multicast, ve Unicast paketlerini sadece
sanal LAN iginde aktarirlar. Veri aginin geri kalani trafigi normal sekilde
iletir.

Esneklik
Esneklikleri fiziksel konumlarina veya ortamlarina degil, katihmcilarin
islevine dayali olan kullanici gruplari olusturma seceneginiz vardir.

Anlasilirhk

VLAN’lar, aglara acgik ve net bir yapi verir, bakimi daha kolay hale getirir-
ler.
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8.6.2 VLAN ornekleri

Asagidaki uygulamali 6rneklerde bir VLAN'In yapisini en kisa yoldan anlaya-
bilirsiniz.

Ornek 1
Al VBN o]
1 2 3 4 5
L T T _ B
o] [e]
3

Resim 43: Basit baglanti noktasina dayali VLAN 6rnegi

Ornekte en kiigiik VLAN yapilandirmasi (baglanti noktasina dayali VLAN)
gOsteriliyor. Burada, ydneticinin aktarma aygitina birden fazla ugbirim
aygiti bagladigi ve bunlari 2 VLAN’a atadidi bir durum s6z konusu. Bu
durumda, Uyeleri sadece kendi VLAN’lari icinde haberlesen VLAN'lar ara-
sinda veri aktarimi etkin bigcimde onlenir.
VLAN’lar ayarlanirken her baglanti noktasi igin, gelen (girig) ve giden
(cikis) tablolarina gireceginiz iletisim kurallari olusturursunuz.
Giris tablosu hangi VLAN ID’nin gelen veri paketlerine baglanti noktasi
atadi§ini belirler. Burada, ugbirim aygitinin baglanti noktasi adresini, bir
VLAN’a atamak igin kullanirsiniz.
Cikis tablosu aygitin bu VLAN’dan gelen gergeveleri hangi baglanti nok-
tasinda gonderebilecegini belirler. Yaptiginiz girdi aygitin bu baglanti
noktasindan génderilen Ethernet ¢ercevelerini isaretleyip isaretlemeye-
cegini (etiketleyip etiketlemeyecegini) de belirler.

T = etiket alanh (T = tagged, isaretli)

U = etiket alansiz (U = untagged, isaretsiz)
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Bu 6rnekte veri paketlerindeki TAG alani durumu uygun degil, o halde U
olarak ayarliyorsunuz.

Ugbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi

A 1 2

B 2 3

C 3 3

D 4 2
5 1

Tablo 17: Girig tablosu

VLANID Bag-

lanti

nok-

tasi

1 2 3 4 5
1 U
2 U U
3 Uu u

Tablo 18: Cikis tablosu

Ornek yapilandirma igin asagidakini uygulayin:

0 VLAN yapilandirin

B O switching:vian:static diyalogunu agin.
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vianie | Name | 14 | 12 | 13| 14| 15 | a8
i LANT U u U u u

2 vLaMZ | -
= VLAMG |-

q ]
Set Redozd | Create ertry Delete ertry 9 Help.

Resim 44: Yeni VLAN'lar olusturma ve adlandirma

VLAN’a VLAN ID 2 atayin.
OK'i tiklayin.

O Ogooo

bir baska VLAN olusturun.

enable

vlan database
vlian 2

vlan name 2 VLAN2
vlian 3

vlan name 3 VLAN3
vlan name 1 VLAN1

exit

182

VLAN ID gireceginiz pencereyi agmak icin "Create™i tiklayin.

Alani tiklayarak ve adi girerek bu VLAN’a VLAN2 adini verin. Ayrica
VLAN 1 adini Default (Varsayilan) yerine VLAN1 yapin.
Onceki adimlari tekrarlayin ve VLAN ID 3 olarak ve VLAN3 adinda

Oncelikli EXEC kipine gevir.

VLAN yapilandirma kipine gevir.

VLAN ID 2 olarak yeni bir VLAN olustur.
VLAN ID 2 olan VLAN’a vLan2 adini ver.
VLAN ID 3 olarak yeni bir VLAN olustur.
VLAN ID 3 olan VLAN'a vLan3 adini ver.
VLAN ID 1 olan VLAN'a vLaN1 adini ver.
VLAN yapilandirma kipinden gik.
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show vlan brief Gegerli VLAN yapilandirmasini gorunttle.

Max. VLAN ID. ..ttt ittt ittt ettt iieeeee e 4042

Max. supported VLANS. .. .....tuutiuineennennennn 255

Number of currently configured VLANs........... 3

VLAN 0 Transparent Mode (Prio. Tagged Frames) .. Disabled

VLAN ID VLAN Name VLAN Type VLAN Creation Time
1 VLAN1 Default 0 days, 00:00:05
2 VLAN2 Static 0 days, 02:44:29
3 VLAN3 Static 0 days, 02:52:26

[ Baglanti noktalarinin yapilandiriimasi

[vianio [ Wame [ 14 [ 12 [ 13 [ 1a] 15 |
It T S N S S
8 viawe U - - -

4] |- ml
Set Reload Create entry Delete entry @ Help

Resim 45: Baglanti noktalari VLAN Uiyeliginin belirlenmesi.

O Tercih menusunli agmak uzere ilgili tablo hucresini tiklayarak aygitin
baglanti noktalarini uygun VLAN’lara atayin ve durumu belirleyin.
Tercih segenekleri sunlardir:

P - =suanda bu VLAN'In Uyesi degil (GVRP izin verildi)
P 1 =VLAN Uyesi; etiketli veri paketlerini génder

P u=VLAN'In Uyesi; etiketsiz veri paketlerini génder

> r=VLAN'In Uyesi degil (GVRP de devre disi)

Ucbirim aygitlari genellikle etiketsiz veri paketlerini 6zel olarak
yorumladiklarindan, burada U ayarini segin.

[0 Degisiklikleri gegici olarak kaydetmek icin "Set" diigmesini tiklayin.
[ switching:VLAN:Port diyalogunu agin.
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184

Port PortVLAN-ID OeEERD (ZE=s GVRP
Frame Types | Fittering
11 1 admital] [ [
12 1 admitd)l| [ ~
13 1 admital| [~ 7
it >
21 1 r [
22  Jadmitonly/lanTag v
23 1 EEmE g
24 1 aomitAll g
Xl 1 acmitAl! v
32 1 acimitAl] r v
Set Reload @ Help

Resim 46: Port VLAN ID atama ve kaydetme, "Acceptable Frame Types" ve
"Ingress Filtering”

Baglanti noktalarina tek tek ilgili VLAN’larin (2 veya 3) Baglanti Nok-
tasi VLAN ID’sini atayin.

Ucbirim aygitlari veri paketlerini genellikle etiketsiz olarak génder-
diklerinden, "Acceptable Frame Types" icin admitAll segin.

GVRP Ve Ingress Filter ayarlari bu 6rnekteki isleyis bigimini etkile-
mezler.

Degisiklikleri gecici olarak kaydetmek icin "Set™e tiklayin.

Basics: Load/Save diyalogunu segin.

Save (Kaydet) kutusunda konum olarak To Device'l (Aygita) segin
ve yapilandirmayi etkin yapilandirmaya kalici olarak kaydetmek igin
"Save"'i (Kaydet) tiklayin.

oo o o oo

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma Kipine gevir.

interface 1/1 Arabirim 1/1'in Arabirim Yapilandirma kipine
gevirin.

vlan participation include 2 Baglanti noktasi 1/1 VLAN 2’de etiketsiz lUye olur.

vlan pvid 2 Baglanti noktasi 1/1'e Port VLAN ID2 atanir.

exit Yapilandirma kipine cevir.

interface 1/2 Baglanti noktasi 1/2 arabirim yapilandirma kipine
gevir.

UM BasicConfig L2P
Release 8.0 05/2013



Ag yukd denetimi

8.6 VLAN'lar

vlan
vlan
exit

participation include 3
pvid 3

interface 1/3

vlan
vlan
exit

participation include 3
pvid 3

interface 1/4

Baglanti noktasi 1/2 VLAN 3’de etiketsiz tye olur.
Baglanti noktasi 1/2'e Port VLAN ID3 atanir.
Yapilandirma kipine gevir.

Arabirim 1/3'Un Arabirim Yapilandirma kipine
gevirin.

Baglanti noktasi 1/3 VLAN 3'de etiketsiz lye olur.
Baglanti noktasi 1/3'e Port VLAN ID3 atanir.
Yapilandirma Kipine gevir.

Arabirim 1/4'in arabirim yapilandirma kipine gevi-
rin.

vlan participation include 2 Baglanti noktasi1/4 VLAN 2’de etiketsiz tye olur.
vlan pvid 2 Baglanti noktasi 1/4'e Port VLAN ID2 atanir.
exit Yapilandirma kipine gevir.

exit Oncelikli EXEC kipine gevir.

show VLAN 3 VLAN 3 igin ayrintilari goster.

VLAN ID : 3

VLAN Name : VLAN3

VLAN Type : Static

VLAN Creation Time: 0 days, 02:52:26 (System Uptime)

Interface Current Configured Tagging

1/1 Exclude Autodetect Tagged

1/2 Include Include Untagged

1/3 Include Include Untagged

1/4 Exclude Autodetect Tagged

1/5 Exclude Autodetect Tagged
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Ornek 2

[-]
I=]

/— —

| Management \ ‘
4 5 Station (optional) 1 ) 3 4 5

FE . " FEN
[f[]  [x]
3 ym— y/—

Resim 47: Daha karmagik bir VLAN yapilandirmasi 6rnegi

ikinci 6rnekte 3 VLAN'lI (1'den 3’e) daha karmasik bir yapilandirma gord-
yorsunuz. Ornek 1'deki Anahtar ile birlikte 2. bir Anahtar kullaniyorsunuz
(6rnekte sagda).

Basit ag bagimsiz VLAN'larin A - H ugbirim aygitlarini 2 aktarma aygiti
(Anahtar) Gzerinden ayirir. Bu sekilde yapilandirilan VLAN'lar ,dagitiimis
VLAN'lar“dir. VLAN'lar dogru yapilandirildiginda istege bagh Yonetim
istasyonunun ag bilesenlerine erismesine olanak sunar.

Not: Bu durumda, VLAN 1’in ugbirim aygiti iletisimi igin bir 6nemi yoktur,
ama aktarma aygitlarinin Yénetim VLAN’1 olarak bilinen yol Gzerinden
yonetilmesi icin gereklidir.

Onceki 6rnekte oldugu gibi, baglanti noktalarini sadece VLAN’a bagli
ucbirim aygitlariyla atayin. 2 aktarma aygiti arasindaki dogrudan baglanti
ile (uplink: yerelden genele baglanti), baglanti noktalari paketleri her iki
VLAN icin de aktarir. Bu uplink’leri siniflandirmak igin kutulari uygun
bicimde ele alan “VLAN tagging” (VLAN etiketleme) kullanin. Bdylece,
ilgili VLAN’lara yapilan atamayi surekli hale getirirsiniz.

Ornek yapilandirma igin asagidakini uygulayin:
Ornek 1’e gore, giris ve gikis tablolarina Uplink Baglanti Noktasi 5 ekleyin.

Sag salter icin, ilk drnekte aciklandigi gibi, yeni giris ve ¢ikis tablolari olug-
turun.
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Cikis tablosu aygitin bu VLAN’dan gelen cergeveleri hangi baglanti nok-
tasinda gdnderebilecegini belirler. Yaptiginiz girdi aygitin bu baglanti
noktasindan génderilen Ethernet ¢ergevelerini isaretleyip isaretlemeye-
cegini (etiketleyip etiketlemeyecegini) de belirler.

T = etiket alanh (T = etiketli, isaretli)

U = etiket alansiz (U = etiketsiz, isaretsiz)

Bu drnekte, aygitlar, aktarma aygitlar arasinda haberlesme (uplink) igin
etiketli cergeveler kullaniyor, farkl VLAN’lar igin gerceveleri baglanti nok-
talari ayirt ediyor.

Ucgbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi
A 1 2
B 2 3
C 3 3
D 4 2
Uplink 5 1

Tablo 19: Soldaki aygit icin giris tablosu

Ucgbirim Bag- Baglanti noktasi
lanti VLAN tanimlayici

nok- (PVID)
tasi

Uplink 1 1

E 2 2

F 3 3

G 4 2

H 5 3

Tablo 20: Sagdaki aygit igin giris tablosu

VLAN ID Bag-

lanti

nok-

tasi

1 2 3 4 5
1 U
2 U u T
3 Uu u T

Tablo 21: Soldaki aygit icin ¢ikis tablosu
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VLAN ID Bag

lanti

nok-

tasi

1 2 3 4 5
1 U
2 T U U
3 T U U

Tablo 22: Sagdaki aygit igin ¢ikig tablosu

Buradaki haberlesme iligkileri sdyledir: soldaki aygitin baglanti noktalari 1
ve 4’teki ucbirim aygitlari ile sagdaki aygitin baglanti noktalari 2 ve 4’teki
ucbirim aygitlari, VLAN 2 Gyesidirler ve bdylece birbirleriyle haberlesebi-
lirler. Soldaki aygitin baglanti noktalari 2 ve 3’teki ugbirim aygitlar ile sag-
daki aygitin baglanti noktalari 3 ve 5’teki ugbirim aygitlari icin de ayni sey
gecerlidir. Bunlar VLAN 3’e aittirler.

Ucbirim aygitlar agin kendileriyle ilgili pargasini “gérurler”. Bu VLAN
disindan katimcilar erisemezler. Aygit VLAN iginde, bilinmeyen (6grenil-
memis) varis adresli Broadcast, Multicast ve Unicast paketlerini de gén-
derir.

Burada, VLAN etiketleme (IEEE 801.1Q) VLAN iginde ID 1 (Uplink) ile kul-
lanihyor. Bunu, baglanti noktalari ¢ikis tablosundaki T harfinden gorebilir-
siniz.

Ornekteki yapilandirma sagdaki aygit icin de aynidir. Soldaki aygitin yapi-
landirmasini uyarlamak Uzere, yukarida olusturulan giris ve ¢ikis tablola-
rini kullanarak ayni adimlari uygulayin.

Ornek yapilandirma igin asagidakini uygulayin:

0 VLAN yapilandirin

B O switching:vian:static diyalogunu agin.
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wiaNip | Name | 14 | 12| 13 | 14

i T u u

2 wimnz -

g vians -

1l il
Set Reload | Create ertry Delete ertry @) Help

Resim 48: Yeni VLAN’lar olusturma ve adlandirma
O VLAN ID gireceginiz pencereyi agmak icin "Create"i tiklayin.

0 VLAN’a VLAN ID 2 atayin.

O Alani tiklayarak ve adi girerek bu VLAN’a VLAN2 adini verin. Ayrica
VLAN 1 adini Default (Varsayilan) yerine VLAN1 yapin.
O Onceki adimlari tekrarlayin ve VLAN ID 3 olarak ve VLAN3 adinda

bir baska VLAN olusturun.

enable

vlan database
vlian 2

vlan name 2 VLAN2
vlan 3

vlan name 3 VLAN3
vlan name 1 VLANL
exit

UM BasicConfig L2P
Release 8.0 05/2013

Oncelikli EXEC kipine gevir.
VLAN yapilandirma kipine gevir.
VLAN ID 2 olarak yeni bir VLAN olustur.

VLAN ID 2 olan VLAN’a vr.aN2 adini ver.

VLAN ID 3 olarak yeni bir VLAN olustur.

VLAN ID 3 olan VLAN'a vLan3 adini ver.
VLAN ID 1 olan VLAN'a vran1 adini ver.

Oncelikli EXEC kipine gevir.

189



Ag yuku denetimi 8.6 VLAN’lar

show vlan brief Gegerli VLAN yapilandirmasini gérunttle.

Max. VLAN ID. . .ttt ittt ittt itiiieeee e 4042

Max. supported VLANS. .. .....uutiiiineeneennennn 255

Number of currently configured VLANS........... 3

VLAN 0 Transparent Mode (Prio. Tagged Frames).. Disabled

VLAN ID VLAN Name VLAN Type VLAN Creation Time
1 VLAN1 Default 0 days, 00:00:05
2 VLAN2 Static 0 days, 02:44:29
3 VLAN3 Static 0 days, 02:52:26

[ Baglanti noktalarinin yapilandiriimasi

[Cveawm [ wame [ 14 [ 1z [ 1z [ 14 [ 15 |

|1 lweant U |-

Ll |l
Set Reload Create entry Delete eriry @ Help

Resim 49: Baglanti noktalari VLAN Uyeliginin belirlenmesi.

O Tercih menusunid agcmak tzere ilgili tablo hucresini tiklayarak aygitin
baglanti noktalarini uygun VLAN’lara atayin ve durumu belirleyin.
Tercih segenekleri sunlardir:

P> - =suanda bu VLAN'In Uyesi degil (GVRP izin verildi)
1= VLAN uyesi; etiketli veri paketlerini gonder

P u=VLAN'In Uyesi; etiketsiz veri paketlerini génder

- r=VLAN'In lyesi degil (GVRP de devre disi)

Ucbirim aygitlari genellikle etiketsiz veri paketlerini yorumladiklarin-
dan, U ayarini se¢in. VLAN’larin birbirleriyle haberlestikleri uplink
(yerelden genele) baglanti noktasinda ayari T olarak belirleyin.
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[0 Degisiklikleri gegici olarak kaydetmek icin "Set™e tiklayin.
[ switching:VLAN:Port diyalogunu agin.

Port Port-WLAN-ID EeEFER (7= GVRP
Frame Types | Fitering
K] 1 admital| [ |
12 1 admital [
13 1 samital| [
acmitAl ~
21 1 r [
22 fasimitrilyVianTag 4
23 1 AdmiA 4
24 1 admit Al 4
EX] 1 Al o
3.2 1 admitAl r 2
Set Reload @ Help

Resim 50: Port VLAN ID atama ve kaydetme, "Acceptable Frame Types" ve
"Ingress Filtering”

O ligili VLAN’larin ID’sini (1'den 3’e) tek tek baglanti noktalarina atayin.

[0 Ugbirim aygitlar veri paketlerini genellikle etiketsiz olarak génder-

diklerinden, uc¢birim aygiti baglanti noktalari igin admitAll segin.

Uplink (yerelden genele) baglanti noktasini admit only VLAN

tags ile yapilandirin.

Bu baglanti noktasinda VLAN etiketini degerlendirmek icin, uplink

baglanti noktasinda "Ingress Filtering™i etkinlestirin.

Degisiklikleri gegici olarak kaydetmek icin "Set™e tiklayin.

Basics: Load/Save diyalogunu segin.

Save (Kaydet) kutusunda konum olarak To Device'l (Aygita) segin

ve yapilandirmayi etkin yapilandirmaya kalici olarak kaydetmek icin

"Save"'i (Kaydet) tiklayin.

ooo o

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma Kipine gevir.

interface 1/1 Arabirim 1/1'in Arabirim Yapilandirma kipine
gevirin.

vlan participation include 1 Baglantinoktasi1/1 VLAN 1’de etiketsiz tye olur.
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vlan
vlan
vlan
vlan
vlan
vlan
vlan

exit

participation include 2 Baglanti noktasi 1/1 VLAN 2’de etiketsiz Uye olur.
tagging 2 Baglanti noktasi 1/1 VLAN 2’de etiketli Gye olur.
participation include 3 Baglanti noktasi 1/1 VLAN 3’de etiketsiz Uye olur.
tagging 3 Baglanti noktasi 1/1 VLAN 3’de etiketli Gye olur.
pvid 1 Baglanti noktasi 1/1'e Port VLAN ID1 atanir.
ingressfilter Port 1/1 giris stizgecleme etkindir.
acceptframe vlanonly Port 1/1 sadece VLAN etiketli gergeveleri iletir.
Yapilandirma kipine gevir.

interface 1/2

vlan
vlan
exit

participation
pvid 2

interface 1/3

vlan
vlan
exit

participation
pvid 3

interface 1/4

vlan

vlan

exit

participation

pvid 2

interface 1/5

vlan participation
vlan pvid 3

exit

exit

show vlan 3

VLAN ID

VLAN Name

VLAN Type

VLAN Creation Time:
Interface Current
1/1 Include
1/2 Exclude
1/3 Include
1/4 Exclude
1/5 Include

Baglanti noktasi 1/2 igin arabirim yapilandirma
kipine gevir.

include 2 Baglanti noktasi 1/2 VLAN 2’de etiketsiz tye olur.
Baglanti noktasi 1/2'e Port VLAN ID2 atanir.
Yapilandirma kipine gevir.
Arabirim 1/3'0Gn Arabirim Yapilandirma kipine
gevirin.

include 3 Baglanti noktasi 1/3 VLAN 3’de etiketsiz tye olur.
Baglanti noktasi 1/3'e Port VLAN ID3 atanir.
Yapilandirma Kipine gevir.
Arabirim 1/4'Un arabirim yapilandirma kipine
gevirin.

include 2 Baglanti noktasi 1/4 VLAN 2’de etiketsiz Uye
olur.
Baglanti noktasi 1/4'e Port VLAN ID2 atanir.
Yapilandirma kipine gevir.
Baglanti noktasi 1/5 igin arabirim yapilandirma
kipine gevir.

include 3 Baglanti noktasi 1/5 VLAN 3’de etiketsiz lye
olur.
Baglanti noktasi 1/s'e Port VLAN ID3 atanir.
Yapilandirma kipine gevir.
Oncelikli EXEC kipine gevir.
VLAN 3 igin ayrintilari goster.

3

: VLAN3

Static
0 days, 00:07:47 (System Uptime)

Configured Tagging
Include Tagged
Autodetect Untagged
Include Untagged
Autodetect Untagged
Include Untagged
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VLAN'lar hakkinda daha fazla ayrinti igin basvuru kilavuzuna ve prog-
ramda yerlesik yardim iglevine bakin.
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islem ariza tani

9 iIslem anza tam

Aygit asagidaki ariza tani araglarini sunmaktadir:

Kapan génderme

Aygit durumu izleme

Sinyal temas yoluyla bant digi sinyalleme
Baglanti noktasi durum belirtme

Baglanti noktasi diizeyinde olay sayaci
Eslesmeyen cift yonlu kip algilama

SFP durum gérintileme

TP kablosu ariza tani

Topoloji bulgulama

IP adresi uyusmazligi algilama

Do6ngu algilama

Raporlar

Baglanti noktasinda veri trafigi izleme (baglanti noktasi yansitma)
Syslog

Olay ginlagu
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9.1 Kapan gonderme

Aygit normal galisma sirasinda meydana gelen olagandisi olaylari hemen
yonetim istasyonuna bildirir. Bu iglem, yoklama prosedirini (“Polling” veri
istasyonlarinin diizenli araliklarla sorgulanmasidir) baypas eden ve kapan
adi verilen iletilerle yapilir. Kapanlar sayesinde olagandisi olaylara hizla tepki
vermek mimkuandr.

Bu gibi olaylara érnekler:

donanim sifirlama
yapilandirmada degisiklik
baglanti noktasi bélitleme

Ayagtt, iletilerin aktarim guvenilirligini arttirmak igin ¢esitli ana bilgisayarlara
kapanlari gonderir. Onaylanmamis kapan iletisi, olagandisi olayla ilgili bilgiler
iceren bir paketten olusur.

Aygit, kapan varis yeri tablosuna girilmis ana bilgisayarlara kapanlari génde-
rir. Aygit, kapan varis yeri tablosunu yonetim istasyonu ile SNMP Gzerinden
yapilandirmaniza olanak verir.
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9.1.1 SNMP kapan listesi

Asagidaki tablo aygitin génderebilecedi kapanlarin bir listesini gdstermekte-

dir.

Kapan adi

Anlami

authenticationFailure

istasyon, araciya yetkisiz giris yapmaya caligirsa génderilir.

coldStart

bu, ag yonetimi basariyla baslatildiktan sonra, hem soguk baslat-
malar hem sicak baslatmalar igin 6nylUkleme evresinde gonderilir.

hmAutoconfigAdapterTrap

bu, AutoConfiguration AdapterACA baglantisi kesildiginde veya
kuruldugunda gonderilir.

linkDown Baglanti noktasiyla baglanti kesilirse gonderilir.
linkUp Baglanti noktasiyla baglanti kuruldugunda gonderilir.
hmTemperature Sicaklik, ayarlanmis esik sinirlari asarsa gonderilir.
hmPowerSupply bu, gli¢ kaynaginin durumu degisirse gonderilir.
hmSigConRelayChange  Sinyal temas durumu, operasyon izleme sirasinda degisirse gon-
derilir.
newRoot Gonderen aracl, kapsama agacinda yeni kok dizine dontslrse
gonderilir.
topologyChange bu, bir baglanti noktasinin anahtarlama kipi degisirse goénderilir.
risingAlarm bu, bir RMON alarm girisi Ust esigini agarsa gonderilir.
fallingAlarm bu, bir RMON alarm girisi Ust esiginin altina diuserse gonderilir.
hmPortSecurityTrap bu, bu baglanti noktasinda algilanan bir MAC/IP adresi asagidaki-
lere iliskin gegerli ayarlara uygun diismezse gonderilir:
— hmPortSecPermission ve
— hmPorSecAction ya trapOnly (2) ya da portDisable (3) icin ayar-
lidir.
hmModuleMapChange bu, donanim yapilandirmasi degisirse gonderilir.
hmBPDUGuardTrap bu, BPDU Koruma islevi etkinken bir baglanti noktasinda BDPU
alinirsa gonderilir.
hmMrpReconfig MRP halkalar yapilandirmasi degisirse gonderilir.
hmRingRedReconfig bu, HIPER Halka yapilandirmasi degisirse gonderilir.
hmRingRedCplReconfig  artiklik halkasi/ag baglasim yapilandirmasi degisirse gonderilir.
hmSNTPTrap bu, SNTP ile iligkili bir hata gergeklesirse (6r. sunucu kullanilabilir

degil) gonderilir.

hmRelayDuplicateTrap

bu, DHCP Option 82 ile ilgili bir IP adresi yinelemesi algilanirsa
génderilir.

lldpRemTablesChangeT- bu, Uzak Tablo topolojisindeki bir girdi degisirse génderilir.

rap

hmConfigurationSavedT-  Aygit, yapilandirmasini yerel olarak basariyla kaydettikten sonra
rap génderilir.

hmConfigurationChange- bu, aygitin yapilandirmasini yerel olarak kaydedildikten sonra ilk
dTrap kez degistirdiginizde gonderilir..

Tablo 23: Olasi kapanlar
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Kapan adi

Anlami

hmAddressRelearnDete-
ctTrap

bu, Adres Yeniden Ogrenme Algilamasi etkinse ve farkli baglanti
noktalarindaki MAC adres yeniden 6grenme esigi asilirsa génde-
rilir. Bu islem, agda déngi durumu ihtimalinin yuksek oldugunu
gosterir.

hmDuplexMismatchTrap  bu, aygit bir baglanti noktasinda gift yonli kipe iliskin olasi bir
sorun algilarsa gonderilir.
hmTrapRebootOnError bu, aygit bir soguk baslatma ile dizeltiimesi gereken bir hata algi-

larsa gonderilir.

Tablo 23: Olasi kapanlar

9.1.2 Yeniden Baslatma Sirasinda SNMP Kapan-

lan

Aygit her yeniden baslatma sirasinda Soguk Baslatma kapani génderir.
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9.1.3 Kapanlann yapilandiriimasi

[J Diagnostics:Status Configuration: Alarms (Traps) diyalogunu
secin.

Bu diyalog ile hangi olaylarin alarm (kapan) tetikleyecegini ve bu alam-

larin nereye gonderilmesi gerektigini belirleyebilirsiniz.

[0 Create'i tiklayin.

[ IP Address sutununa kapanlarin gdnderilecegi yonetim istasyonu IP
adresini girin.

O Enabled (Etkin) sitununda aygitin glnlUkleri génderirken dikkate
alacag! syslog sunucularini isaretleyin. Varsayilan ayar: etkin dedgil.

[0 Password (Parola) sitununa aygitin kendini kapanin kaynagi olarak
tanimlamada kullanacag topluluk adini girin.

O Configuration (Segim) stitununda kapanlari gdndermek istediginiz

kapan kategorilerini secin. Varsayilan ayar: tim kapan kategorileri

etkin.

Not: Bu diyalog i¢in okuma-yazma erigimi gerekir.

25z
-
m§§
Ega.a
KUK

a
2
A
2
4 3

2 & 3

H
K

Redundancy [V
Port ity [

Set Reload Create Remove &) Help

Resim 51: Alarm diyalogu
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Segilebilecek olaylar:

Adi Anlami

Kimlik Dogru-  Aygit yetkisiz erisim girisimini reddetti (bkz. Access for 1P Addresses and
lama port Security diyalogu).

Link Var/Yok  Aygitin bir baglanti noktasinda bagska bir aygita link kuruldu/kesildi.

Kapsama Hizli Kapsama Agdaci topolojisi degisti.
Agaci
Sasi Su olaylari 6zetler:

— Besleme gerilimi durumu degisti (bkz. system diyalogu).
— Sinyal temas durumu degisti.
Bu olayi hesaba katmak i¢in Diagnostics:Signal Contactl/2 diyalogunda
"Create trap when status changes" etkinlestirin.
- AutoConfiguration Adapter (ACA) eklendi veya kaldirildi.
AutoConfiguration Adapter (ACA) yapilandirmasi aygittakiyle uyusmuyor.
— Sicaklik esiklerinin Ustline gikildi/altina inildi.
— Bir ortam modiilu eklendi veya kaldirildi (sadece modiiler aygitlarda).
— SFP modiilli bir baglanti noktasinin alici enerji durumu degisti (bkz. diya-
log Diagnostics:Ports:SFP Modules).
Halka artikhgr artiklik durumu (artik hat etkin/etkin degil) veya (artik hal-
kayi/ag baglasimi destekleyen aygitlarda) artik halka/ag baglasimi (artiklik
mevcut) degisti.
Baglanti Nok-  Bir baglanti noktasinda yetkisiz bir ugbirim aygitindan veri paketi alindi
tasi guvenligi  (bkz. port security diyalogu).

Tablo 24: Kapan kategorileri
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9.2 Aygit Durumunun izlenmesi

Aygit durumu, aygitin genel durumuna iliskin genel bir bakis agisi verir. Pek
¢ok slreg gorsellestirme sistemi, bir aygitin durumunu, onu grafik bicimde
gOstermek icin kaydeder.

Aygit "Device Status" kutusunda "Error" veya "OK" olarak gecerli durumunu
gOsterir. Aygit bu durumu bireysel izleme sonuglarina gére belirler.
Aygitta:

sinyal temas yoluyla aygit durumu sinyali bant disi verilebilir
(sayfa 205 “Aygit Durumunun Sinyal Temasi Yoluyla Izlenmesi” bkz)

aygiti durumu degistiginde kapan géndererek sinyal verilebilir

sistem tarafindaki Web tabanli arabirimde aygit durumunu algilayabilirsi-
niz.

aygit durumunu Komut Satiri Arabiriminde sorgulayabilirsiniz.

Aygit durumunda sunlar vardir:

Yanlis besleme gerilimi

- 2 besleme geriliminden en az biri calismiyor

- ic besleme gerilimi galismiyor.

Sicaklik esiginin Uzerine ¢ikildi veya altina inildi.

Bir moduliin ¢ikariimasi (moddler aygitlar igin).

ACA’nin ¢ikariimasi.

Dis bellekteki yapilandirma aygittakiyle uyusmaz.

En az bir bagdlanti noktasinda baglanti kesilmesi. Basic Settings:Port
Configuration menldsunde baglanti gittiginde aygitin hangi baglanti nok-
tasinda sinyal verecegini belirliyorsunuz (sayfa 88 “Algilanan baglanti
kaybinin géruntilenmesi” bkz). Teslimatta link izleme yoktur.

Halka artikliginda olay:

Artiklik kaybi (halka yoneticisi kipinde). Teslimatta halka artikligi izleme
yoktur.

Halka/ag baglasiminda olay:

Artiklik kaybi. Teslimatta halka artikligi izleme yoktur.

Asagidaki durumlar da ayrica bekleme kipinde aygit tarafindan bildirilir:
— Denetim hatti link durumu bozuk

— Ortak aygit bekleme kipinde

Fan arizasi (MACH 4000).
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Aygitin hangi durumlari icerecegine karar vermek i¢in uygun girdileri segin.

Not: Artik olmayan gerilim besleme ile aygit besleme gerilimi olmadiginda
bildirir. Bu iletinin gérintilenmesini istemiyorsaniz, besleme gerilimini her iki
giriste de besleyin veya izlemeyi kapatin (sayfa 205 “Aygit Durumunun Sin-
yal Temasi Yoluyla izlenmesi” bkz).

9.2.1 Aygit Durumunu yapilandirma

[ Diagnostics:Device Status diyalogunu agin.

[0 Monitoring (izleme) alaninda izlemek istediginiz olaylari segin.

O Sicakhgi izlemek igin sistem verilerinin sonunda, Basic set-
tings:System diyalogunda sicaklik esiklerini ayarlayin.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma kipine gevir.

device-status monitor all Aygit durumu belirlemede olasi tim olaylari

error kapsa.

device-status trap enable Aygit durumu degistiginde génderilecek kapani
etkinlestir.

Not: Yukaridaki CLI komutlari desteklenen tim bilesenler igin ilgili izleme ve
kapanlama iglevlerini etkinlestirir. izlemeyi sadece ayri ayri bilesenler igin
etkinlestirmek veya devre digi birakmak istiyorsaniz, uygun sézdizimini CLI
kilavuzunda veya CLI konsolu yardiminda bulacaksiniz (CLI komut istemine
soru isareti “?” girin.)
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9.2.2 Aygit Durumunu gériintilleme

[ Basics:System diyalogunu secin.

Devicestatus

g e I
e —

1 2 3

Resim 52: Aygit durumu ve alarm ekrani
1 - Simge aygit durumunu gésterir
2 - Mevcut en eski alarmin nedeni
3 - Mevcut en eski alarmin baslangici

exit Oncelikli EXEC kipine gevir.

show device-status Aygit durumunu ve aygit durumu belirleme aya-
rini gorintule.
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9.3 Bant digi sinyali

Sinyal temas, dis aygitlari denetlemek ve aygitin galismasini izlemek igin
kullanilir. Islev izleme, size uzaktan ariza tani yapma olanag: verir.

Ayagit, segili kip igin potansiyelsiz sinyal temasina (réle kontagi, kapali devre)
ara vererek calisma durumunu bildirir:

Yanlig besleme gerilimi

- 2 besleme geriliminden en az biri galismiyor

- i¢c besleme gerilimi galismiyor.

Sicaklik esiginin tzerine ¢ikildi veya altina inildi.

Bir modulun g¢ikarilmasi (moduler aygitlar icin).

ACA’nin gikariimasi.

Dis bellekteki yapilandirma aygittakiyle uyusmaz.

En az bir baglanti noktasinda baglanti kesilmesi. Basic Settings:Port
Configuration menusinde baglanti gittiJinde aygitin hangi baglanti nok-
tasinda sinyal verecegini belirliyorsunuz (sayfa 88 “Algilanan baglanti
kaybinin gorintilenmesi” bkz). Teslimatta link izleme yoktur.

Halka artikhdinda olay:

Artiklik kaybi (halka yoneticisi kipinde). Teslimatta halka artikligi izleme
yoktur.

Halka/ag baglasiminda olay:

Artiklik kaybi. Teslimatta halka artikligi izleme yoktur.

Asagidaki durumlar da ayrica bekleme kipinde aygit tarafindan bildirilir:
— Denetim hatti link durumu bozuk

— Ortak aygit bekleme kipinde

Fan arizasi (MACH 4000).

Aygitin hangi durumlari igerecegine karar vermek igin uygun girdileri segin.

Not: Artik olmayan gerilim besleme ile aygit besleme gerilimi olmadiginda
bildirir. Bu iletinin gérintilenmesini istemiyorsaniz, besleme gerilimini her iki
giriste de besleyin veya izlemeyi kapatin (sayfa 205 “Aygit Durumunun Sin-
yal Temasi Yoluyla izlenmesi” bkz).
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9.3.1 Sinyal temas denetleme

Bu kipte bu sinyal temasini uzaktan denetlersiniz.

Uygulama secenekleri:
SPS hatasi izleme sirasinda algilanan bir hata similasyonu

Kamera Uzerinde agip kapatma gibi, bir aygitin SNMP ile uzaktan dene-
timi

L] Diagnostics:Signal Contact 1/2) diyalodunu segin.

[J Mode Signal contact (Kip Sinyali temas) kutusunda, temasi kullanici
ayarina gevirmek icin "Manual setting" (Kullanici ayari) kipini segin.

[0 Temasi agmak igin "Manual setting" (Kullanici ayari) kutusunda
Opened (Agildi) segin.

[J Temasi kapatmak i¢in "Manual setting" (Kullanici ayari) kutusunda
Closed (Kapatildi) segin.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma Kipine cevir.

signal-contact 1 mode manual Sinyal temasi 1 igin kullanici ayari kipini seg.
signal-contact 1 state open Sinyal temasi 1'i ac.
signal-contact 1 state close Sinyal temasi 1'i kapat.

9.3.2 Aygit Durumunun Sinyal Temasi Yoluyla
Izlenmesi

"Device Status" (Aygit Durumu) segenegi, operasyon izlemede oldugu gibi,
aygit durumunu sinyal (sayfa 201 “Aygit Durumunun izlenmesi” bkz) temas
yoluyla izlemenizi saglar.
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9.3.3 Aygit islevlerinin Sinyal Temasi Yoluyla
Izlenmesi

Operasyon izleme yapilandirma

[l Diagnostics:Signal Contact diyalogunu segin.

[1 Operasyon izleme amaciyla temasi kullanmak i¢in "Mode signal
contact" kutusunda Monitoring correct operation segin.

[0 Monitoring correct operation kutusunda izlemek istediginiz olaylari
segin.

1 Sicakligi izlemek igin sistem verilerinin sonunda, Basics:System
diyalogunda sicaklik esiklerini ayarlayin.

enable Oncelikli EXEC kipine gevir.
configure Yapilandirma kipine gevir.
signal-contact 1 monitor all Operasyon izlemedeki olasi tim olaylari kapsar.

signal-contact 1 trap enable Operasyon izlemede durum degisikligi olursa
gOnderilecek bir kapan etkinlegtirir.

Sinyal temas durumunun gdsterilmesi

Aygit sinyal temas durumunun gdsterilmesi igin 3 ek segenek sunar:
Aygit Uzerinde LED gdsterimi,
Web tabanli arabirimde gosterim,
Komut Satiri Arabiriminde sorgu.
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"S\qnal Contact hoc

© Monitaring Correct Operation  Manual Setting % Device Status

Trap
"Generme Trap r ‘

Set Reload ) Help

Resim 53: Sinyal Temas diyalogu

exit Oncelikli EXEC kipine gevir.

show signal-contact 1 Operasyon izleme durumunu ve durum belirleme
ayarini goruntdler.

9.3.4 Fani izleme

Mach 4000 ailesindeki aygitlar degistirilebilen bir takilabilir fan tnitesine
sahiptir. Bu takilabilir fan aygitin i¢ sicakhigini 6nemli 6l¢lide distrmeye yar-
dimci olur.

Fanlar dogal asinmaya tabidir. Takilabilir fandaki bir veya daha fazla fanin
ariza yapmasi aygitin calismasini ve 6mrinu olumsuz etkileyebilir ya da
aygitin tamamen ariza yapmasina yol acgabilir.
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Aygit sunlari yapmaniza imkan tanir:
takilabilir fan durumundaki bant disi (veri akisinin disindaki) degisiklikleri
igin bir sinyal temasi tzerinden sinyal vermek (sayfa 205 “Aygit Durumu-
nun Sinyal Temasi Yoluyla izlenmesi” bkz)
aygitin durumu degistiginde kapan gondererek takilabilir fan durumun-
daki degisiklikler i¢in sinyal vermek
takilabilir fan durumundaki degisiklikleri sistem tarafindaki Web tabanli
arabirimde algilamak ve
takilabilir fan durumundaki degisiklikler icin Komut Satiri Arabiriminde
sorgulama yapmak.

Fan durumundaki degisiklikler icin bir sinyal temasi Gzerinden ve bir alarm
mesajl ile sinyal vermek i¢in asagidaki sekilde hareket edin:

ooooog oo

208

Diagnostics:Signal Contact diyalogunu segin.

Kullanmak istediginiz sinyal temasini (6rnekte, sinyal temasi 1) ilgili
"Signal contact 1" veya "Signal contact 2" sekmesinde segin.
Signal contact mode kutusunda, Function monitoring segin.
Function monitoring kutusunda, Fan monitoring segin.
Degisiklikleri gegici olarak kaydetmek icin "Set™e tiklayin.

Basics: Load/Save diyalogunu segin.

Save (Kaydet) kutusunda konum olarak To Device'l (Aygita) segin
ve yapilandirmayi etkin yapilandirmaya kalici olarak kaydetmek icin

"Save"'i (Kaydet) tiklayin.
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Signal Centact 1 | Signl Contact 2|

Powver Supply 1 & Montor { Ignore =]

Powver Supply 3-1  Montor " Ignore

Powver Supgply 3-2 * Montor (" lgnore

Power Supply 4-1 1 montar " lgnare

Powersupply 4-2  Weniter  {” Ignare

Powver Supply 2 & Montor " Ignore

Temperature " Montor 1% Ignore

Madule removal " Montor 1% Ignare

ACA removal " Monitar 1% Ignare

ACA not in Syne " Monitar (¥ Ignare

Connection error  Montor (% Ignore

Fing Redundancy  Montor {5 Ignore

Ringietwvork Coupling " Montor {5 Ignore

Fan " Monitar (" Ignare L
=l

Set Reload @ Help

Resim 54: Fani sinyal temasi ve kapan ile izleme
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9.4 Baglanti noktasi durum
belirtme

[ Basics:System diyalogunu segin.

Aygit gérinim, aygittaki gecgerli yapilandirmayi gosterir. Tek tek bag-
lanti noktalarinin durumu asagida siralanan simgelerden biriyle belirtilir.
Fare imlecini bagdlanti noktasi simgesi Uzerine gétirerek baglanti nok-
tasinin duruma hakkinda tam bir agiklama edinirsiniz.

rDevice wiew
]
8

M2 M3

el |
@ -3 -l
el e
<@ <@

Resim 55: Aygit Gériinimdi
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Simgelerin anlami:

Baglanti noktasi (10, 100 Mbit/sn, 1, 10 Gbit/sn) etkin ve

@I aglant TAMAM.

Baglanti noktasi yonetim tarafindan devre digi birakiimig, baglan-
tisi var.

Baglanti noktasi yonetim tarafindan devre disi birakiimis, baglan-
tisi yok.

Baglanti noktasi otomatik anlagsma kipinde.

Baglanti noktasi HDX kipinde.

S]

Baglanti noktasi (100 MBit/sn) bir artiklik protokoliniin digari atma
kipinde, 6rn. Kapsama Agaci veya HIPER Halkasi.

®

& Baglanti noktasi yonlendirme kipinde (100 Mbit/sn).
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9.5 Baglanti noktasi diizeyinde
olay sayaci

Baglanti noktasi istatistik tablosu deneyimli ag yoneticilerine, agda algilan-
mis olasi sorunlari tanimlama olanagi saglar.

Bu tablo gesitli olay sayaclarinin igeriklerini gosterir. Restart (Yeniden basla)
menu 6gesinden, "Warm start" (Sicak baslatma), "Cold start" (Soguk bas-
latma) veya "Reset port counter" (Baglanti noktasi sayacini sifirla) kullanarak
olay sayagclarini sifirlayabilirsiniz.

Paket sayaclari gdnderilen ve alinan olaylari igerige ekler.

Sayag Bilinen olasi zaaflarin gosterilmesi
Alinan fragmanlar — Bagli aygitta, calismayan kontrol6r

— Aktarma ortaminda elektromanyetik girisim
CRC hatasi — Bagh aygitta, calismayan kontrolor

— Aktarma ortaminda elektromanyetik girisim
— Agda, caligtirlamayan bilesen
Carpigsmalar — Bagh aygitta, calismayan kontrolor
— Ag asin genislemis/hatlar gcok uzun
— Veri paketinde ¢arpisma var veya ariza algilandi

Tablo 25: Bilinen olasi zaaflarin gésterilmesine érnek

[J piagnostics:Ports:Statistics diyalogunu segin.
[0 Sayaglar sifirlamak icin Basic Settings:Restart diyalogunda "Reset
port counters™a (Baglanti noktasi sayaglarini sifirla) tiklayin.
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Transmiteq | Tranemited | Transmited || Received | Received Detected Detecteq | Detected
Port Packets Hnieast NonUnicast | - pycyets Octets Fragmerts | CRCerrors | Colisions | L°
Packets Packets Callsions
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24 Ppazss0 24750) 20763) 423 702549 i 3 [ i
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Kl | i
Relosd @ Help
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Resim 56: Baglanti Noktasi Istatistikleri diyalogu

9.5.1 Eslesmeyen cift yonlu kip algilama

Birbirine dogrudan bagli 2 baglanti noktasinin gift yonli kipleri eslesmiyorsa,
izlemesi zor sorunlar meydana gelebilir. Bu durumun otomatik algilanmasi ve
bildirilmesi, sorunun ortaya ¢gikmadan énce fark edilmesi agisindan yararlidir.

Bu durum yanlis bir yapilandirmadan kaynaklaniyor olabilir, drnedin uzaktan
baglanti noktasinda otomatik yapilandirmayi devre digi birakmis olabilirsiniz.

Bu eslesmeme durumunun tipik bir etkisi, disik veri hizinda baglanti ¢alisi-
yor gibi gériinur, ama yerel aygit daha yogun bir gift yonlu trafik dizeyinde
bircok CRC hatasI kaydeder ve baglanti, nominal kapasitesinin ciddi mik-
tarda altina diser.
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Aygit bu durumu algilamanizi ve ag yonetim istasyonuna bildirmenizi saglar.
Islemde aygit, baglanti noktasi hata sayaglarini, baglanti noktasi ayarlari
baglaminda degerlendirir.

Baglanti noktasi hata olaylar olasi nedenleri

Asagidaki tablo TX baglanti noktalari gift yonll ¢alisma kiplerini, olasi
hata olaylariyla birlikte listeliyor. Tablodaki terimlerin anlami séyledir:

Carpigmalar: Yari ¢ift yonli kipte ¢carpisma normal ¢calisma demektir.
Cift yon sorunu: Cift yonla kiplerin eslesmemesi.

EMI: Elektromanyetik enterferans.

Ag genislemesi: Ag geniglemesi ¢ok fazla veya basamaklanmig ¢ok
fazla hub var.

Carpismalar, gecikmis ¢carpigsmalar: Tam cift yonll kipte baglanti nok-
tasi sayaclari carpismalar veya gecikmis ¢arpigmalar icin artmiyor.
CRC hatasi: Aygit bu hatalari kullanici ayarli tam ¢ift yénla kipte,
eslesmeyen cift yonll kip bozuklugu olarak degerlendirir.

No. Otomatik yapi- Gegerligift Algilanan hata  Cift yonlii kip- Olasi nedenler

landirma yonlii kip olaylar (210 ler
baglanti sonrasi)

1 on Yari gift Yok TAMAM
yonla

2 on Yari gift Carpismalar TAMAM
yonlu

3 on Yari gift Gecikmis carpis- Cift yon sorunu  Cift yon sorunu, EMI,
yonlu malar algilandi ag genislemesi

4 on Yari gift CRC hatasi TAMAM EMI
yonlu

5 on Tam gift Yok TAMAM
yonlu

6 on Tam gift Carpigsmalar TAMAM EMI
yonlu

7 on Tam gift Gecikmis carpis- TAMAM EMI
yonlu malar

8 on Tam cift CRC hatasi TAMAM EMI
yonla

9  off Yar gift Yok TAMAM
yonll

10 off Yari gift Carpismalar TAMAM
yonll

Tablo 26: Cift yénlii kipte eslesmeme durumu degerlendirmesi
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No. Otomatik yapi- Gegerli¢gift Algilanan hata  Cift yonlii kip- Olasi nedenler

landirma yonlii kip olaylar (210 ler
baglanti sonrasi)

11 off Yari gift Gecikmis carpis- Cift yon sorunu  Cift ydn sorunu, EMI,
yonli malar algilandi ag genislemesi

12 off Yari gift CRC hatasi TAMAM EMI
yonli

13  off Tam gift Yok TAMAM
yonli

14 off Tam gift Carpismalar TAMAM EMI
yonli

15  off Tam gift Gecikmis ¢garpis- TAMAM EMI
yonli malar

16 off Tam gift CRC hatasi Cift yon sorunu  Gift yon sorunu, EMI
yonli algilandi

Tablo 26: Cift yonlii kipte eslesmeme durumu dederlendirmesi (devam)

Algilama etkinlestirme

[ switching:Global diyalogunu segin.

[0 Enable duplex mismatch detection segin. Aygit, bir baglanti nokta-
sindaki gift yonli kipin uzaktan baglanti noktasiyla eslesip eslesme-
digini kontrol eder.

Aygit olasi bir eslesme bozuklugu algilarsa olay giinligiinde bir girdi
olusturur ve alarm (kapan) gonderir.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma kipine gevir.

bridge duplex-mismatch-detect Algilamayi ve eslesmeyen gift yonlu kiplerin bil-
operation enable dirimini etkinlestirir.

bridge duplex-mismatch-detect Algilamayive eslesmeyen gift yonlu kiplerin bil-
operation disable dirimini devre digi birakir.
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9.5.2 TP kablosu ariza tani

TP kablosu ariza tani, bagli kablolarda kisa devre veya kesinti olup olmadi-
gini kontrol eder.

Not: Kontrol yapilirken bu baglanti noktasinda veri trafigi askiya alinir.

Kontrol birkag saniye surer. Kontrolden sonra "Result" (Sonug) kisminda
kablo ariza tanilama sonuglari gosterilir. Kontrol sonucu bir kablo sorununu
gosteriyorsa, "Distance" (Uzaklik) kisminda kablo sorun konumunun baglanti
noktasina uzakhg: belirtilir.

Sonug Anlami
normal Kablo tamam.
aclk Kablo kesintiye ugramis.

kisa devre  Kabloda kisa devre var.

bilinmiyor Kablo kontrolli henliz yapilmadi veya su anda
calisiyor

Tablo 27: Olasi sonuglarin anlami

Dogru TP kablosu ariza tani igin 6n kosullar:
8 cekirdekli kabloyla 1000BASE-T baglanti noktasina bagh 1000BASE-T
baglanti noktasi veya
10BASE-T/100BASE-TX baglanti noktasina bagh 10BASE-T/100BASE-
TX baglanti noktasi.
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9.5.3 Baglanti Noktas: izleyici

Bu 6zellidi etkinlestirdiginizde aygit baglanti noktalarinin durumunu izler.
Aygit, tek tek baglanti noktalarini devreden ¢ikartma veya kullanici tanimli
durumlar meydana geldiginde kapan gonderme imkani sunar.

Tanimlanabilir baglanti noktasi durumlari sunlardir:
Link Flap
CRC/Fragments
Overload Detection

Global (Genel) diyalogunda "Link Flap" (Link Dalgalanmasi), "CRC/Frag-
ments" (CRC/Fragmanlar) ve "Overload Detection" (Asir Yuk Algilama) sek-
melerinde belirlenmis yapilandirmalar etkinlestirilir. islevleri
etkinlestirdiginizde aygit bu durumlari algilar. Aygit bir baglanti noktasinda
kullanici tanimh bir durum algilarsa, o baglanti noktasi igin tanimlanmis olan
karsihigi olusturur.

Link Flapping (Link Dalgalanmasi), bir link kendi durumunu sirayla yukariya
ve asaglya degistirerek bildirdiginde ortaya gikar. Bu durumu algilamak igin
aygiti yapilandirin, boylece kapan mi génderilecek yoksa baglanti noktasi mi
kapatilacak, belirleyin.

Cyclical Redundancy Check (CRC) (Cevrimsel Artiklik Denetimi) ham veride
yanlislikla ortaya gikan degisiklikleri algilamak igin veriye eklenmis bir kod-
dur. Fragmentation (Pargalanma), bir baglanti noktasinin Maksimum
Aktarma Birimi (MTU) paket boyutundan daha kiiglk oldugunda ortaya ¢ikar.
Gonderen aygit, paketi aktarmadan énce daha kiguk birtakim ardigik paket-
lere bdler. Alan aygit paketi dogru siraya gore yeniden birlestirir. Aygit 64
bayttan daha az olan paketleri fragman (parga) olarak sayar. Aygit, yapilan-
dirihp etkinlestirildiginde her iki durumu da izler. CRC ya da Fragment
(Parga) sayimindan biri yapilandirma durumunu asarsa, aygit kullanici
tanimli eylemi uygular.

Overload Detection (Asir Yik Algilama) bir baglanti noktasi trafiginin, Broa-
dcast, Multicast veya Unicast firtinasi yiizinden bozulmasini dnler. Overload
Detection islevi, bir baglanti noktasindan agma/kapama veriyoluna gegen
paketleri izler ve bdylece paketin Unicast, Multicast veya Broadcast olup
olmadigini belirler. Anahtar, "Sampling Interval " (Ornekleme Aralidi) iginde
alinan kullanici taniml paketleri sayar ve yaptigi 6l¢imu kullanici tanimli
esikle karsilagtirir. Baglanti noktasi, "Upper Threshold"a (Ust Esik) erisildik-
ten sonra trafigi engeller. Overload Detection diizeltme islevini etkinlestirdigi-
nizde, baglanti noktasi, trafik hizi "Lower Threshold" (Alt Esik) diizeyine
disene kadar engellenmis olarak kalir, sonra trafik normal olarak yénlendiri-
lir.
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Diagnositics:Ports:Port Monitor diyalogunu agin.

Link Flap sekmesini agin.

islev, baglanti noktasini devre digi birakmadan énce, "Link Flap
Count" (Link Dalgalanma Sayimi) metin kutusundaki "Parameter”
cercevesinde, baglanti noktasinin yukari link ve asagi link arasinda
kac kere gidip geldigini belirleyin.

Sample Interval [s] (Ornek Aralik[lar]) kutusundaki "Parameter" ger-
gevesinde gegen zamani belirleyin.

CRC/Fragments sekmesini agin.

islev, baglanti noktasini devre disi birakmadan énce, "CRC/Frag-
ments count [ppm]" metin kutusundaki "Parameter" gergevesinde,
alinan paketlerde, ham veri deg@isimi igerenlerin veya fragman
(parca) paket olanlarin sayisini belirleyin.

Sample Interval [s] (Ornek Aralik[lar]) kutusundaki "Parameter" ger-
cevesinde gecen zamani belirleyin.

Overload Detection sekmesini agin.

Sample Interval [s] (Ornek Aralik[lar]) kutusundaki "Parameter” ger-
cevesinde gecen zamani belirleyin.

Traffic Type (Trafik Tir() sttununda izlemek tizere her baglanti nok-
tasi igin trafik tirG tanimlayin.

Threshold Type (Trafik Tur) sitununda kullanmak Gizere her bag-
lanti noktasi i¢in egsik tlrd tanimlayin.

Lower Threshold (Alt Esik) sutununda aygitin, etkinlestirdigi baglanti
noktasi icin esik tanimlayin.

Upper Threshold (Alt Esik) sttununda aygitin, devre digi biraktigi
baglanti noktasi igin esik tanimlayin.

Port Monitor (Baglanti Noktas! izleyici) islevini etkinlestirmek igin
"Operation" kutusunda on (Agik) tiklayin.

Global (Genel) sekmesindeki "Port Monitor on" (Baglanti Noktasi
izleyici agik) stitunundan, izlenecek baglanti noktalarini segin.
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9.5.4 Otomatik Devre Disi

Yapilandirma bir baglanti noktasini etkin olarak gosteriyor, ama aygit hata
algiliyorsa, yazilim o baglanti noktasini kapatir. Baska bir deyisle aygit yazi-
limi, baglanti noktasini hata algiladigi igin devre digi birakir.

Bir baglanti noktasi otomatik olarak devre digi birakildiginda aygit etkin bir
bicimde baglanti noktasini kapatir ve baglanti noktasi trafigi engeller. Bag-
lanti noktasi LED 15131 3 kere yesil yanip séner ve kapatma isleminin nedenini
tanimlar. Ayrica aygit otomatik devre disi kalmanin nedenini siralayan bir
gunldk girdisi olusturur. Baglanti noktasini otomatik devre disi zaman asimi
sonrasi etkinlestirdiginizde aygit glinlik girdisi olusturur.

Bu 6zellik, kullanici tanimli bir sire sonrasinda otomatik devre digini otoma-
tik olarak etkinlestiren bir kurtarma islevi saglar. Bu iglev bir baglanti nokta-
sini etkinlestirdiginde aygit baglanti noktasi numarasi olan ve "Reason”
(Neden) girdisi bos bir kapan génderir.

Otomatik devre digi islevi asadidaki amagclarla kullanilir:
Ag yoneticisine baglanti noktasi analizinde yardimci olur.
Modildeki diger baglanti noktalarinin (veya tim modiliin) bu baglant
noktas! yuzinden kapatiima olasiligini ortadan kaldirir.

Not: "Reset" digmesi "Reset Timer [s]" geri sayima baslamadan énce bag-
lanti noktasini etkinlestirmesine olanak saglar.

[0 piagnositics:Ports:Auto Disable diyalogunu agin.

O Aygitin, bDiagnositics:Ports:Port Monitor diyalogundaki sekme-
sinde tanimlanmis durumlar nedeniyle devre digi birakilmig baglanti
noktalarini etkinlestirmesi igin, "Configuration" kutusunda "Link
Flap" isaret kutusunu etkinlestirin.

O Aygitin, "CRC/Fragments" diyalogundaki sekmesinde tanimlanmig
durumlar nedeniyle devre digi birakilmis baglanti noktalarini etkin-
lestirmesiigin, Diagnositics:Ports:Port Monitor kutusunda"CRC
Error" isaret kutusunu etkinlestirin.

UM BasicConfig L2P
Release 8.0 05/2013 219



islem ariza tani 9.5 Baglanti noktasi diizeyinde olay
sayacl

[0 Aygitin, "Overload Detection" diyalogundaki sekmesinde tanimlan-
mis durumlar nedeniyle devre disi birakilmig baglanti noktalarini
etkinlestirmesi i¢in, Diagnositics:Ports:Port Monitor kutusunda
"Overload Detection" isaret kutusunu etkinlestirin.

I Aygitin bagimsiz bir baglanti noktasini otomatik olarak etkinlestir-
mesi i¢in "Reset Timer [s]" sUtununda gegen zamani belirleyin.
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9.6 SFP durumu goéruntiileme

SFP durumu goruntuleme ile gecerli SFP modull baglantilarina ve bunlarin
Ozelliklerine bakabilirsiniz. Ozellikler sunlardir:

modul thrt

ortam moduliinde sunulan destek
°C cinsinden sicaklik

mW cinsinden aktarma gucu

mW cinsinden alma gticu

[J Diagnostics:Ports:SFP modules diyalogunu segin.

Port Bty in *Celsius in iy in miny in dBm in dBm

Madule Temperature Tix Powrer Rx Pawer Tix Powrer Rx Power
type

14 M-SFP-SHALC [ 43 02456 0.0084 60 188
< | |
Reload @ Help

Resim 57: SFP Modl(illeri diyalogu
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9.7 Topoloji bulgulama

9.7.1 Topoloji-Algilamanin Tanimlanmasi

IEEE 802.1AB Link Katmani Bulgulama Protokoltni (LLDP) tanimlar. LLDP
kullaniciya LAN agi topolojisinin otomatik olarak algilanmasi olanagi saglar.

LLDP etkinken aygitlar:

baglantilarini ve ydnetim bilgilerini paylasilan LAN tzerindeki komsu
aygitlara Broadcast. Daha sonra, LLDP de etkin ise bu aygitlar degerlen-
dirilebilir.

paylasilan LAN’daki komsu aygitlardan baglanti ve yonetim bilgileri alir,
sunulan bu aygitlarda da etkin LLDP vardir.

etkin LLDP’li komsu aygitlar hakkinda bilgi depolamak igin yonetim bilgi
tablosu ve nesne tanimlari olusturur.

Baglanti bilgisi ana eleman olarak, baglanti u¢ noktasi igin kesin, tek bir
tanimlayici igerir: MSAP (MAC Hizmet Erisim Noktasi). Bu bilgi, tim agda tek
olan ve o aygit i¢in yegane baglanti noktasi tanimlayici olan bir aygit tanim-
layici bilgidir.

Baglanti ve yonetim bilgisinin igerigi:

Sasi tanimlayici (onun MAC adresi)

Baglanti noktasi tanimlayici (onun baglanti noktasi MAC adresi)
Baglanti noktasi tanimi

Sistem adi

Sistem tanimi

Desteklenen sistem olanaklari

Sistem olanaklari su anda etkin

Yénetim adresinin arabirim ID’si

Baglanti noktasi VLAN ID’si

Baglanti noktasinda otomatik anlagsma durumu

Ortam, yari/tam gift yonli ayar ve baglanti noktasi hiz ayari
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Baglanti noktasinda bir artiklik protokoliintn etkinlestirilip etkinlestiriime-
digi, etkinlestirildiyse hangi tirden (6rnedin RSTP, HIPER Halkasi, Fast-
HIPER Halkasi, MRP, halka baglagimi) oldugunun goésterilmesi.

Aygitta kurulu VLAN’lar hakkinda bilgi (VLAN ID ve VLAN adi, baglanti
noktasinin VLAN katilimcisi olup olmadigina bakmaksizin).

Bir ag yonetim istasyonu, LLDP’si etkinlestiriimis aygitlardan bu bilgileri sor-
gulayabilir. Bu bilgiler ag yonetim istasyonunun ag topolojisinin tanimini olug-
turmasina imkan tanir.

LLDP bilgi alisverigleri icin aygitlarin genellikle haberlesmedigi IEEE MAC
adresini kullanir. Dolayisiyla LLDP'siz aygitlar LLDP paketleri icin destek
sunmaz. LLDP olanag! bulunmayan bir aygit LLDP olanagi bulunan iki aygi-
tin arasindaysa, bu iki aygit arasinda LLDP bilgi aligverisleri engellenir. Hir-
schmann aygitlari bu sorunu gidermek igin,
HirschmannMulticast01:80:63:2F:FF: 0B MAC adresli ek LLDP paketleri
goénderip alirlar. Hirschmann- LLDP iglevli aygitlar béylece LLDP bilgilerini
birbirleriyle LLDP olanagi olmayan aygitlar tizerinden bile degis tokus edebi-
lirler.

LLDP olanagina sahip bir Hirschmann aygit i¢in Yonetim Bilgi Tabani (MIB)
LLDP bilgilerini lldp MIB’de ve 6zel hmLLDP'de tutar.

9.7.2 Topoloji bulgulama sonuclarinin géruntilen-
mesi

[J Diagnostics:Topology Discovery diyalogunu segin.

LLDP sekmesi Uzerindeki tablo, komsu aygitlar hakkinda toplanmis
LLDP bilgilerini gosterir. Bu bilgiler ag ydnetim istasyonuna aginizin
yapisini haritalandirma olanagi saglar.

Tablonun altindaki "Display FDB entries™in etkinlestiriimesi, etkin LLDP
destegi bulunmayan aygitlar icin tabloya giris yapmaniza imkan tanir.
Bu durumda aygit FDB’sinden (iletim veritabani) de bilgiler igerir.
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Tek baglanti noktasina birkag aygit bagliysa, érnegin hub Gzerinden,
tabloda, bagl her aygit i¢in bir satir yer alir.

Eger
topoloji bulgulama islevi etkin aygitlar ve
topoloji bulgulama islevi etkin olmayan aygitlar bir baglanti nokta-
sina bagliysalar, topoloji tablosu topoloji bulgulama islevi etkin olma-
yan aygitlari gizler.

Eger
bir baglanti noktasina sadece topoloji bulgulama islevi etkin olma-
yan aygitlar baglysa, tablo tim aygitlar temsil etmek Gizere bu bag-
lanti noktasina tek satir ayirir. Bu satirda bagli aygitlarin sayisi yer
alir.
Topoloji tablosunun rahat anlasilsin diye gizledigi aygit MAC adres-
leri adres tablosunda yer alir (FDB), (sayfa 145 “Statik adreslerin
girilmesi” bkz).
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9.8 IP adresi uyusmazhg: algi-
lama

9.8.1 IP adresi uyugsmazhg tanimi

Tanim geregi, her IP adresi bir alt a§ icinde sadece bir kez atanabilir. iki veya
daha cok aygit, tek bir alt ag iginde yanlislikla ayni IP adresini paylastiginda,
bu IP adreslerine sahip aygitlarin iletisiminde kaginilmaz bozukluklar ortaya
cikacaktir. Stuart Cheshire, internet taslaginda endiistriyel Ethernet aygitla-
rinin, adres ¢akismalarini algilayip giderebilecekleri bir mekanizma tanimli-
yor (Address Conflict Detection, ACD - Adres Cakigsmasi Algilama)

Kip Anlami
enable Etkin ve edilgen algilamayi devreye alir.
disable islevi devre disi birakir

activeDetectionOnly Sadece etkin algilamayi devreye alir. Bir aga baglandiktan veya bir IP
adresi yapilandirildiktan sonra aygit hemen, IP adresinin agda dnceden
mevcut olup olmadidini kontrol eder.
IP adresi agda varsa, aygit 6nceki yapilandirmaya mimkiinse geri déner
ve 15 saniye sonra tekrar dener. Boylece aygit, yinelenmis bir IP adre-
siyle ag trafigine katilmayi onler.

passiveOnly Sadece edilgen algilamayi devreye alir. Aygit, IP adresinin mevcut olup
olmadigini belirlemek i¢in agi edilgen bir bigimde dinler. Yinelenmis bir IP
adresi algilarsa baslangicta kendi adresini, ACD mekanizmasini kullana-
rak ve karsiliksiz ARP’ler gondererek korur. Uzaktan erisim aygitin ag
baglantisi kesilmezse yerel aygitin yénetim arabirimi ag baglantisi kesi-
lecektir. Adres gakismasinin devam edip etmedigini belirlemek igin 15
saniyede bir agi yoklar. Cakisma yoksa yeniden ada baglanir.

Tablo 28: Olasi adres ¢akismasi ¢alistirma kipleri
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9.8.2 ACD yapilandirma

[0 Status (Durum) ile IP adres gakismasi algilamayi etkinlestirin/devre

[ Diagnostics:IP Address Conflict Detection diyalogunu segin.
disi birakin veya galistirma kipini segin (tablo 28. bkz).

9.8.3 ACD goérintilleme

[l Diagnostics:IP Address Conflict Detection diyalogunu segin.
Aygit tabloya IP adresi gakismalarini kendi IP adresiyle kaydeder.
Aygit her cakisma i¢in asagidaki verileri kaydeder:

zaman (,Zaman DamgasI* slitunu)

cakisan IP adresi (,IP Adresi“ sutunu)
aygitin, IP adresi gcakismasi yaptigi MAC adresi (,MAC Adresi“ situnu).

Her IP adresi igin aygit bir satir yazan ve bunda meydana gelen son
cakisma yer alir.
0 Aygit yeniden baglatma sirasinda tabloyu siler.

Status disable h
Faut State |rals= ha

Timastams | 1 s | AC adirem |

Set Relosd @ Help

Resim 58: IP Adres Cakigmasi Algilama diyalogu
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9.9 Dongii algilama

Agdaki dénguiler, hatta gecici donguler bile, baglanti kesintilerine veya veri
kayiplarina yol agabilir. Bu durumun otomatik algilanmasi ve bildiriimesi,
daha c¢abuk anlasilmasini ve daha kolay tani koyulmasini saglar.

Yanlis bir yapilandirma, érnegin Kapsama Agdacini devre digi birakmak, dén-
glye yol agabilir.

Aygit, genellikle déngulerin yol actigi etkileri algilamanizi ve bu durumu oto-
matik olarak ag yonetim istasyonuna bildirmenizi saglar. Burada séyle bir
segeneginiz var; aygitin bildirim géndermesini tetikleyen dongu etkilerinin
bUyukligunu belirleyebilirsiniz.

Tipik bir dongui etkisi, farkll MAC kaynagi adreslerinden aygitin farkli baglanti
noktalarina kisa sire icinde ¢ok sayida gergeve alinmasidir. Aygit ayni MAC
kaynagi adreslerinden farkl baglanti noktalarinda belli bir siirede kag tane
dgrendigini degerlendirir.

Not: Bu islem, ayni MAC adresi farkli baglanti noktalarinda alindiginda don-
guleri algilar. Ote yandan déngiilerin bagka etkileri de olabilir.

Ya da, farkh baglanti noktalarinda alinmis ayni MAC adresi dongiiden baska
bir nedene dayaniyor da olabilir.

[0 switching:Global diyalogunu segin.
] Enable address relearn detection segin. "Address relearn threshold"
alanina istediginiz esik degeri girin.

Adres yeniden 6grenme algilama etkinse aygit, farkh baglanti noktala-
rinda aynit MAC kaynagi adresini ‘tekrar tekrar’ 6grenip 6grenmedigini
kontrol eder. Bu islem blyuk olasilikla bir ddngl durumuna isaret eder.
Aygit MAC adresi icin ayarlanmis esik degerin kendi baglanti noktala-
rinda degerlendirme suresi iginde (birkag saniye) asildigini algilarsa,
gunliik dosyasinda girdi olusturur ve alarm (kapan) génderir. On ayarli
esik deger 1'dir.
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9.10 Raporlar

Asagidaki rapor ve digmeler ariza tani igin kullanilabilir:

Gunlik dosyasi
Gunlik dosyasi bir HTML dosyasidir ve aygit bu dosyaya buitiin énemli
aygit ici olaylari yazar.

Sistem bilgisi.
Sistem bilgisi sitemle ilgili verileri igeren bir HTML dosyasidir.

Yukleme Destek Bilgileri.
Bu digme ile sistem bilgileri ZIP arsivi dosyalari olarak yuklenebilir.

Servisin yapildigi durumlarda bu raporlar teknisyene gerekli bilgileri verir.
Asagidaki digme Web tabanli arabirimi ¢alistirmak igin bir alternatiftir:

JAR dosyasi yukle.

Bu digme ile Web tabanli arabirimi kliglk uygulamasini JAR dosyasi ola-
rak yukleyebilirsiniz. Bu sayede klglk uygulamayi tarayici disinda galig-
tirma olanaginiz olur.

Bdylece, aygitin web sunucusunu guvenlik gerekgeleriyle devre digi
birakmis olsaniz bile aygiti yénetmek kolaylasir.

L] pDiagnostics:Report diyalogunu segin.

00 HTML dosyasini kendi diyalogunda agmak icin "Log File™ tiklayin.

[0 HTML dosyasini kendi diyalogunda agmak icin "System Informa-
tion™ tiklayin.

[0 Download Switch-Dump'i tiklayin.
1 Anahtar (gegis) dékiminu kaydetmek istediginiz dizini segin.
[0 Save'i tiklayin.

Aygit, anahtar (gegis) dokimleri dosya adini otomatik olarak <IP
adresi> <sistem adi>.zip bigiminde olusturur, drnedin PowerMICE
tipi aygit igin: 10.0.1.112 PowerMICE-517A80.zip.
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I Download JAR-File'i tiklayin.
[0 Kugik uygulamayi kaydetmek istediginiz dizini segin.
[0 Save'i tiklayin.

Aygit, kiiclk uygulama dosya adini otomatik olarak <aygit
tiri><yazilim bigimi><yazilim sUrumi) > <kicik uygulamanin
yazilim revizyonus.jar bigciminde olusturur, érnedin L3P yazilim
bicimine sahip PowerMICE tipi aygit igin pmL3P06000_00.jar.
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9.11 Baglanti Noktalarinda Veri
Trafigi izleme (Baglanti Nok-
tasi1 Yansitma)

MACH4002 24/48 + 4G ve Power MICE en fazla 8 baglanti noktasini destek-
ler.

Baglanti noktasi yansitma iglevi ile veri trafigini aygit Gzerindeki bir baglanti
noktasi grubundan alinan verileri ariza tani amaciyla gézden gegirebilirsiniz
(N:1). Aygit buna ek olarak bu baglanti noktalarindaki verileri bagka bir bag-
lanti noktasinda yonlendirir (yansitir). Bu islem baglanti noktasi yansitmadir.
Aygitin trafigi kopyaladidi baglanti noktalarina kaynak baglanti noktalari
denir. Verileri gdzden gegirdiginiz baglanti noktasi varis baglanti noktasidir.
Fiziksel baglanti noktalari kaynak veya varis baglanti noktasi olarak kullani-
lir.

Baglanti noktasi yansitmada aygit, kaynak baglanti noktasinin gecerli veri
paketlerini varig baglanti noktasina kopyalar. Aygit, baglanti noktasi yan-
sitma sirasinda kaynak baglanti noktalarindaki veri trafigini etkilemez.
Varig baglanti noktasina baglh bir yonetim araci, 6rnegdin bir RMON sondasi,
kaynak baglanti noktasi veri trafigini gdnderme ve alma ydnlerinde izleyebilir.

Bir kaynak baglanti noktasinda "RX"in yansitma yénu olarak segilmesi, varig
baglanti noktasinin yalnizca kaynak arabirimde alinan (izleme girisi) cerge-
veleri yansitacagini (secilen kaynak arabirimden kopyalayacagini) belirler.
Bir kaynak baglanti noktasinda "TX"'in yansitma yonu olarak segilmesi, varig
baglanti noktasinin yalnizca kaynak arabirimden gonderilen (izleme ¢ikigi)
cerceveleri yansitacagini (segilen kaynak arabirimden kopyalayacagini)
belirler.

Baglanti noktasi yansitma etkin oldugunda, aygit bir kaynak baglanti nokta-
sinda alinan ve/veya yonlendirilen trafigi varis baglanti noktasina kopyalar.

PowerMICE ve MACH4000 aygitlar varis baglanti noktasini sadece baglanti
noktasi yansitma gorevi icin kullanir. Kaynak baglanti noktasi trafigi normal
bir sekilde yonlendirir ve alir.
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Backbone
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Resim 59: Baglanti noktasi yansitma

L] Diagnostics:Port Mirroring diyalogunu segin.

Bu diyalog ile aygitin baglanti noktasi yansitma islevini yapilandirabilir
ve etkinlestirebilirsiniz.
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O

Fiziksel baglanti noktalari listesinden ilgili kutulara onay isareti koya-
rak veri trafigini gdzden gecirmek istediginiz kaynak baglanti nokta-
larini segin.

Aygit "Destination Port" olarak kullaniimakta olan "Source Port"'u
tabloda griye ddnmis bigimde gosterir. Varsayilan ayar: no source
ports (kaynak baglanti noktasi yok).

Yoénetim aracinizi bagladiginiz varis baglanti noktasini "Destination
Port" (Varig Baglanti Noktasi) kutusundaki agilir menliden segin.
Gegerli bir baglanti noktasi yansitma yapilandirmasi igin bir varig
baglanti noktasi segilmesi zorunludur. Agilir menu sadece kullanila-
bilir baglanti noktalarini gdsterir, drnegin liste kaynak baglanti nokta-
lari olarak kullaniimakta olan bagdlanti noktalarini harig tutar.
Varsayilan ayar: port - (varig baglanti noktasi yok).

Trafik izleme yoniini segmek Uizere, giris ve gikis izleme yonleri igin
ilgili "RX" ve "TX" kutularini isaretleyin.

islevi etkinlestirmek igin "Operation" kutusunda on (Agik) segin. Var-
sayllan ayar: Of £.

Diyalogdaki "Reset configuration" (Yapilandirmay: sifirla) digmesi ile
aygitin tim baglanti noktasi yansitma ayarlarini teslimattaki duruma geri
getirebilirsiniz.
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Resim 60: Baglanti Noktasi Yansitma diyalogu
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9.12 Syslog

Aygit, bir veya daha ¢gok (maks. 8) syslog sunucusuna énemli aygitici olaylari
gondermenize imkan verir. Ayrica SNMP isteklerini de syslog'daki olaylar
olarak aygita dahil edebilirsiniz.

Not: Aygitin "Event Log™a (Olay Gunligi) (sayfa 237 “Olay gunligu” bkz) ve
“Event Log” baslikli bir HTML sayfasi olan gunliik dosyasina (sayfa 228
“Raporlar” bkz) girdigi glincel olaylari bulacaksiniz.

Diagnostics:Syslog diyalogunu segin.

Operation (Islem) kutusunda syslog islevini etkinlestirin.

Create'i tiklayin.

IP Address sitununa glnliik girdilerinin génderilecegdi syslog sunu-

cusunun IP adresini girin.

Port (Baglanti Noktasi) sitununa, syslog’un ginlik girdilerini ala-

cag! syslog sunucusunun UDP baglanti noktasini girin. Varsayilan

ayar 514 .'tlr.

[0 Minimum level to report (Rapor minimum dizeyi) stitununa, syslog
sunucusuna gonderilecek olayda bulunmasi gereken minimum
Onem derecesini girin.

O Active (Etkin) sitununda aygitin glinlikleri génderirken dikkate ala-

cagi syslog sunucularini segin.

O ooo o
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SNMP Logging kutu:

[0 Okuma SNMP isteklerini aygita syslog sunucusuna yonelik olaylar
olarak géndermek istiyorsaniz "Log SNMP Get Request"i etkinlesti-

rin.

[0 Aygitin okuma SNMP isteklerinden olaylari olusturdugu rapor diize-

yini segin.

[0 Yazma SNMP isteklerini aygita syslog sunucusuna yonelik olaylar
olarak géndermek istiyorsaniz "Log SNMP Set Request"i etkinlesti-

rin.

[0 Yazma SNMP isteklerini aygita syslog sunucusuna yonelik olaylar
olarak géndermek istiyorsaniz "Log SNMP Set Request"i etkinlesti-

rin.

Not: SNMP giinlik olusturmayla ilgili daha fazla ayrinti icin “GUI” bag-
vuru kilavuzunun "Syslog" bélimiine bakin.

enable
configure
logging host 10.0.1.159 514 3

logging syslog
exit
show logging hosts

Oncelikli EXEC kipine gevir.

Yapilandirma kipine gevir.

Gunlik iletilerinin alicisini ve onun baglanti nok-
tasi 514’0 seg. 3 aygitin génderdigi iletinin ciddi-
yetini belirtir. 3 anlami “error”.

Syslog islevini etkinlestir.

Oncelikli EXEC kipine gevir.

Syslog ana bilgisayari ayarlarini gérintule.

Index IP Address Severity Port Status
1 10.0.1.159 error 514 Active
enable Oncelikli EXEC kipine gevir.

configure

logging snmp-requests get
operation enable

logging snmp-requests get
severity 5

logging snmp-requests set
operation enable

logging snmp-requests set
severity 5
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Yapilandirma kipine gevir.

Okuma SNMP isteklerinden glinliik olaylari olus-
tur.

5 aygitin okuma SNMP isteklerinden gelen ve ile-
tilere bolustirdigu ileti 5Gnem derecesini belirtir. 5
anlami “note”.

Yazma SNMP isteklerinden giinlik olaylari olus-
tur.

5 aygitin yazma SNMP isteklerinden gelen ve ile-
tilere bolusturdigu ileti Gnem derecesini belirtir. 5
anlami “note”.
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9.12 Syslog

236

exit
show logging

Log SNMP SET
Log SNMP SET
Log SNMP GET
Log SNMP GET

snmp-requests

requests
severity
requests
severity

enabled
notice
enabled
notice

Oncelikli EXEC kipine gevir.
SNMP olay olusturma ayarlarini gértntile.
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9.13 Olay gunlugu

Aygit sistem olaylari gunliginu gorebilmenize imkan tanir. "Event Log" (Olay
Gunligl) diyalogu tablosunda glinliige girilmis olaylar zaman damgalariyla
birlikte listelenir.

O Olay gunlugu igerigini giincellemek icin "Load" (Yukle) tiklayin.
[0 Olay gunligu icerigini silmek icin "Delete" (Sil) tiklayin.

Not: Glnlige girisi yapilan olaylari bir veya daha ¢ok Syslog sunucusuna
gonderme segeneginiz de vardir. Bunun igin “Syslog” , sayfa 234 bkz.
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9.14 MAC bildirimi

MAC adresi degisiklik bildirimi olarak da bilinen MAC bildirimi, MAC adresi
degisiklik etkinligini depolayarak agdaki kullanicilari izler. Anahtar bir MAC
adresini 6grendiginde veya kaldirdiginda aygit yapilandiriimis bir kapan
varig adresine SNMP kapani gonderir. Aygit, dinamik Unicast MAC adresleri
icin MAC adresi degisiklik bildirimleri olusturur.

Aygit gegici (fampon) belleginde en fazla 20 adres bulunabilir. Gegici bellek,
kullanici tanimli araligin siresi bitmeden 6nce dolarsa, aygit yénetim istas-
yonuna kapan gonderir.

Bu islev, birkag MAC adresi degisikliginin olustugu ug aygit baglanti noktala-
rina yoneliktir.

L] Diagnositics:MAC Notification diyalogunu agin.

[0 Aygitin kapan gonderecegi etkinligi "Mode" sitununda segin.

O Aygitin kapan génderecegi baglanti noktalarini segmek icin "Enab-
led" (Etkin) sUitunundaki onay kutusunu isaretleyin.

O Interval [s] (Aralik[lar]) metin kutusuna kapan aktarimlari arasindaki
saniye sayisinl yazin.

O Islevi etkinlestirmek icin "Operation" kutusunda on (Acik) segin.

enable Oncelikli EXEC kipine gevir.

configure Yapilandirma kipine cevir.

mac notification interval 20 MAC bildirim aralidini 20 saniyeye ayarla.

interface 1/1 Arabirim 1/1'in Arabirim Yapilandirma kipine

cevirin.
mac notification mode Aygitin MAC bildirimi génderecegi kipi seg.

mac notification operation Bu baglanti noktasi igin MAC bildirimi gdénder-
meyi etkinlestir.

exit Yapilandirma kipine gevir.

mac notification operation MAC bildirimi islevini genel diizeyde etkinlestir.
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A.1 Bir DHCP/BOOTP Sunucusu
Ayarlama

Aygit ile temin edilen Griin CD'sinde Dr. Herbert Hanewinkel Bilgi islem
Danismanligi yazilim gelistirme sirketinin DHCP sunucusu yazilimini bula-
caksiniz. Yazilimiilk kurulum tarihinden itibaren 30 takvim giinu boyunca test
edebilirsiniz ve daha sonra bir lisans almak isteyip istemediginize karar vere-
bilirsiniz.

[0 DHCP sunucularini PC'nize kurmak i¢in Grtin CD'sini PC'nizin CD surici-
stine yerlestirin ve Ek Yazilimlardan haneWIN DHCP-Server Segin.
Kurulumu yarutmek i¢in kurulum yardimcisini izleyin.

[l pHCP Server programini baglatin.

*2” hanewIN DHCP 5

Fls Hotory nde

hserved MAZ acklizseesid 24

MAE fddierzAd [ Pighe 1P iddiess | Lot tequestan |
il 1 3]
SLAL Hew [ aae | dmnc poesd |
| Listering orFatt: 67 o

Resim 61: DHCP sunucusunun penceresini baslatin

Not: Kurulum proseduri, Windows etkinlestirildiginde temel yapilandirmada
otomatik olarak baslatilan bir servis igerir. Bu servis ayni zamanda programin
kendisi baslatiimamis oldugunda da etkindir. Baslatildiginda, servis DHCP
sorgularina yanit verir.

0 Program ayarlari igin Options: Preferences menl gubugundan pencereyi
agin ve DHCP sekmesini segin.
[0 Resimde gosterilen ayarlari girin ve ox tiklayin.

UM BasicConfig L2P
240 Release 8.0 05/2013



Yapilandirma Ortami Ayarlama A.1  Bir DHCP/BOOTP Sunucusu
Ayarlama

PRETALEREE HE
Giersl| Language - DHEF | inieifaces | TETP | TFTP Datiars |

[ Paiee aclong az anctiier Serve) is detectsd

[ [rd DHCFBOUTE repies 55 wicas mesrages
Acreni DHEP Client Idensfier (Dpion 1]

I Acoeol Relay Sgan latormation [Dpho 53]

[ Diicabls Chenl Avia-Coriliguration [Dptior 176

™ Respand W0 DHCE mousse orly

[ Vaw :y.nan\inlp adci.m of cisrts.

[ Chisck thal a ssdected dyriamic P addisss & not i lee

o, L

Resim 62: DHCP ayari

[0 Yapilandirma profillerine girmek i¢in, meni gubugundan options:Confi-
guration Profiles'l segin.
O Yeni yapilandirma profilinin adini girin ve Add segenegine tiklayin.

Conlfiguration profiles [ %]
Puglle [ Tiee JE

Dinfoudk Chieet Brclie:

| B | Beo
-

Resim 63: Yapilandirma profillerinin eklenmesi

[0 Ag maskesini girin ve apply segenegine tiklayin.
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Barkup Gatesy 10 I
BackupBalaweay 2 [

OF | absiecken | e |

Resim 64: Yapilandirma profilindeki ag maskesi

[J Boot sekmesini segin.

I tftp sunucunuzun IP adresini girin.

0 Yapilandirma dosyasinin yolunu ve dosya adini girin.
1 apply ve daha sonra ok segeneklerine tiklayin.
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o Fiche | OHS | Hethios | Sevmr Bt | ik |

* Bt Sensi -
Mt Server (P dckress: I

Name: [1a8.212112159

Fie: | e ) D st

Eocl Fie e 1912 byt Hacks) 1

T Abuays Lo cption BAET for e and Fie

[ AFsinate Fie# Vendar Dessidis

File:. |
Brock File Size i1 512 by biocks)

Fisat Path; |

Subsitifionzin Fle and Aont Pat: &P =host nems
A el Paddiess

T T

Resim 65: tftp sunucusundaki yapilandirma dosyasi

O Her aygit turd icin bir profil ekleyin.
Ayni tirdeki aygitlar farkh yapilandirmalara sahipse, her bir yapilandirma
icin bir profil ekleyin.
Yapilandirma profillerinin eklenmesini tamamlamak igin, ok segenegine
tiklayin.

Configuration piofiles B

Frofin Tamo
Dbl Clomrd Proble
PomerMICEINS

MICE102

HSZ_1eM1

RS2 7103

[Feiom | bad £ | Bemom

(=)

Resim 66: Yapilandirma profillerinin ybnetilmesi

[0 Statik adreslerini girmek icin, ana penceredeki static segenegine tikla-
yin.
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AA

Bir DHCP/BOOTP Sunucusu
Ayarlama

" haneWIN DHCF Sever 2.1.2

Fla Ootory Wrdow Heb

hserved MAZ acklizseesid 24

ML BddessAd [ Prohs [P addiess [ Lot eguestan 1
il 1 3]
SLAL Hes [l_staac— namic poesd |
| Listering or Pt £7 7

Resim 67: Statik adres girdisi

O New'i tiklayin.

*2” hanewIN DHCP 5

Fls fencrr Wnda :
hserved MAZ acklizseesid 24
ML BddessAd [ Prohs [P addiess [ Lot eguestan 1
o 1 i)
SLAL [ Hews ] [ e | dymame poesd |
| Listering orFatt 67 i

Resim 68: Statik adreslerin eklenmesi

0 Aygitin MAC adresini girin.
I Aygitin IP adresini girin.
O Aygitin yapilandirma profilini segin.

[J apply ve daha sonra ok segeneklerine tiklayin.
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Mith staeic envies you can assign chentz with known harduee addiess
coidentiie: a fised IP access and 2nnligrafion prasle

The srsoned [P addierses must nal overlso wit the chnemic sddess
T

Iceriifiens o1 Fercwang acdresees musl be spachiad bats by bale n
Feadarinal o, Fior WA (handwars] add the bess il b

sannated by & deshon ok

I= Bt ddenitier. [T Giiput (it 5| Bermate Icervite o
Haidwars addess: (00001 00 51 70

1P Addes 145218 112105

~ Dptianal

Corfiguiziion Frofler Swicchl -
Riamerk:

™ Redundart evimy aloe sty with an ssisting P addiess]

ok | ey | Ceed |

Resim 69: Statik adresler igin girisler

] Parametrelerini DHCP sunucusundan alacak her aygit igin bir giris ekle-
yin.

*2” hanewIN DHCP 5

Fla fencry lwndow Heb

baerved MAC adizaseahd 214

AL dthessAd [ 1P e Lest mguestan
(OGRS 61 74:00 PoretdICE10S 19518112106 [EIE0G 142202
DCHECEED 1 O:cl? HICE 102 1MEHA2I0E A0S 14058
OHetE314:dbiad RS2 T 101 10921811210
[ R R RS2 7103 148 za1121m
il 1 3]
ITFTP Hlins. [ e dynamic poesd |
| Listering or Pt £7 =

Resim 70: Giriglerin bulundugu DHCP sunucusu
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A.2 Option 82’li bir DHCP Sunu-
cusu Ayarlama

Aygit ile temin edilen Griin CD'sinde Dr. Herbert Hanewinkel Bilgi islem
Danismanligi yazilim gelistirme sirketinin DHCP sunucusu yazilimini bula-
caksiniz. Yazilimiilk kurulum tarihinden itibaren 30 takvim giinu boyunca test
edebilirsiniz ve daha sonra bir lisans almak isteyip istemediginize karar vere-
bilirsiniz.

[0 DHCP sunucularini PC'nize kurmak i¢in Grtin CD'sini PC'nizin CD surici-
stine yerlestirin ve Ek Yazilimlardan haneWIN DHCP-Server Segin.
Kurulumu yarutmek i¢in kurulum yardimcisini izleyin.

[l pHCP Server programini baglatin.

*2” hanewIN DHCP 5

Fls Hotory nde

hserved MAZ acklizseesid 24

MAE fddierzAd [ Pighe 1P iddiess | Lot tequestan |
il 1 3]
SLAL Hew [ aae | dmnc poesd |
| Listering orFatt: 67 o

Resim 71: DHCP sunucusunun penceresini baslatin

Not: Kurulum proseduri, Windows etkinlestirildiginde temel yapilandirmada
otomatik olarak baslatilan bir servis igerir. Bu servis ayni zamanda programin
kendisi baslatiimamis oldugunda da etkindir. Baslatildiginda, servis DHCP
sorgularina yanit verir.
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FPreferences

Gererd | Lergusgs DHF | ntsileces | 1FTF | TFEF Opten |

e ap bong e annlhed Sere s delectad
T Serd DHORABOOTP aples o s messages:

| [Dptiors 115

I™ Fesperid fo DHIP requesix ank
T Waw dunamic IF addase of cheris

1™ Checkthat a salected dyname IP addiess i ok inuze

ik | abtierhen | Cberetmen

Resim 72: DHCP ayari

[ Statik adreslerini girmek igin, New se¢enegine tiklayin.

" haneWIN DHCF Sever 2.1.2

Ele Ooticrr Window. Heb.

baerved MAC adizaseahd 214
AL fddiessAd Pig 1P e Lt ieguetban
o 1 i)
TFTFP [ Hlins. ] l et dynamic poesd |
| Listering orFatt 67 i

Resim 73: Statik adreslerin eklenmesi

[0 circuit Identifier ve Uzak Tanimlayici segin.
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el sl mnhis y o war sssian cherks wilhi Friowt haidvais addises
ot identiier afued IF eddess rd cocfiquiatinn prodls

The 2esigned | addresses nust ot predep with the dynamie address
fario.

i 3 T D Ly bt
hewadecims retion For MAC hardire| addecees the byles must be
dash ot calan

Iz B Crouk ievtilier B Hemote [denifier | o1

FAemaik:
| I Rechandert achy {slov anhy il ensssting IF addas)

L I = |

Resim 74: Sabit adres atamasi igin varsayilan ayar.

[J Hardware address alaninda, Circuit Identifier Ve Remote Identifier
girin (bkz. "GUI" basvuru kilavuzundaki "DHCP Relay Agent").
Hardware address ile aygiti ve o aygitin bagli oldugu, altindaki satirda
bulunan 1p address atamak istediginiz baglanti noktasini tanimlayin.

Donanim adresi su bigimdedir:
ciclhhvvvvssmmpprirlXXXXXXXXKXKXK
ci: devre ID turd igin alt tanimlayici
cl: devre ID uzunlugu
hh: Hirschmann ID: baglanti noktasina bir Hirschmann aygiti bagl ise
01, yoksa 00.
vvvv: DHCP isteginin VLAN ID'si (varsayilan: 0001 = VLAN 1)
ss: aygitin bagh oldugu baglanti noktasina sahip modualin bulundugu
aygit soketi. 00 degerini girin.
mm: aygitin bagh oldugu baglanti noktasina sahip modul.
pp: aygitin bagh oldugu baglanti noktasi.
ri: uzak ID taru igin alt tanimlayici
rl: uzak 1D uzunlugu
XXXXXXXXXXXX: bir aygitin bagh oldugu aygitin uzak ID'si (6r. MAC
adresi).
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Add static enties

Wit sbalic entiies o Can cetion cheits valll krcwn Perdwaie aodess
o wherilier afiked | P addines and conigustion piofls.

The assinred P ackbasiat st rot sveriep i the diramic adbzs

FANDER
Ileiiers e Handwers sddierses must b specled byt by byte in
nckehian. For MAL [herds=} add- '

separdied by e dash o colon.

™ el b Sicatidaiies. B2 Ramos |dsntiier ol

Haidwiars adchess; 00000 (0020631 (e

|F s ddess 145 2181712100
- Dplinial

Corfiguision Pl -]
ST

[ Radindart ih

ssibalp et

& | am 1 G

Resim 75: Adreslerin girilmesi

PLC Switch (Option 82)
—T R 3 I
g . &5l O
I MAC =
'1*1;218 112100 00:80:63:10:9a:d7 — =
.218.112. o Elh |:|||:|- O
_______ DHCP Server

IP=
149.218.112.1

IP=
149.218.112.100

Resim 76: Option 82 kullanimi uygulama 6rnegi
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A.3 Yazilim giincellemeleri icin
TFTP Sunucusu

Teslimatta aygit yazilimi yerel flas bellekte bulunur. Aygit, yazilimi yeniden
baslatma islemini flas bellekten yapar.

Yazihim giincellemeleri TFTP sunucusu tizerinden yapilabilir. Ama bu, TFTP
sunucusunun bagli olunan agda kurulu ve etkin olmasini gerektirir.

Not: TFTP giincellemesine bir alternatif de HTTP glincellemesidir. HTTP
glncellemesi sizi TFTP sunucusu yapilandirma isinden kurtarir.

Aygitin TFTP sunucusundan yazilim gincellemesi yapabilmesi igin asagi-
daki bilgiler gereklidir:

aygitin kendi IP adresi (kalici olarak girilmisg),

TFTP sunucusunun veya oraya giden ag gegidinin IP adresi,

TFTP sunucusu isletim sisteminin bulundugu yol

Aygit ile tftp sunucusu arasinda dosya aktarimi Trivial File Transfer Protocol
(TFTP) yoluyla yapilir.

Yoénetim istasyonu ve TFTP sunucusu bir veya daha ¢ok bilgisayardan olu-
sabilir.

TFTP sunucusu aygit yazilimina asagidaki adimlarla hazirlanir:
Ayagit dizininin ayarlanmasi ve aygit yazihminin kopyalanmasi
TFTP igleminin ayarlanmasi
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A.3.1 TFTP isleminin ayarlanmasi

Genel 6n kosullar:
Aygitin yerel IP adresini ve TFTP sunucusunun veya ag gegcidinin IP adre-
sini aygit bilir.
TFTP’li TCP/IP yigini tftp sunucusunda kuruludur.
Asagidaki bolimlerde, isletim sistemine ve uygulamaya gére dlizenlenmis
olarak, TFTP isleminin ayarlanmasi hakkinda bilgiler bulacaksiniz.

SunOS ve HP

O Once, TFTP hayalet programinin (arka plan islemi) calisip ¢alismadi-
gini, 6rnegin /etc/inetd.conf dosyasi asagidaki satiri igeriyor mu
(resim 77. bkz) ve bu islem “IW* durumunda mi, kontrol edin:

SunOS
tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -s /tftpboot

HP

tftp dgram udp wait root /usr/etc/in.tftpd tftpd

If the process is not entered or only entered as a comment line (#), modify
/etc/inetd.conf accordingly and then re-initialize the INET daemon. This is
performed with the command "kill -1 PID", where PID is the process number
of inetd.

This re-initialization can be executed automatically by entering the
following UNIX commands:

SunOsS

ps -ax | grep inetd | head -1 | awk -e {print $1} | kill -1
HP
/etc/inetd -c

man tftpd UNIX komutu ile tftpd hayalet programi tftpd hakkinda ek bilgi
elde edebilirsiniz.

Not: "ps" komutu, galisiyor olsa bile her defasinda tftp hayalet programini
gOstermez.
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HP is istasyonlari icin 6zel adimlar:
0 HP is istasyonu kurulumu yaparken kullanici tftp’sini /etc/passwd dos-
yasina girin.

Ornegin:
tftp:*:510:20:tftp server:/usr/tftpdir:/bin/false

tftp kullanici ID,

* parola alaninda,

510 0rnek kullanici numarasi,

20 Ornek grup numarasi,

tftp server anlaml herhangi bir ad,
/bin/false zorunlu girdi (kayit katiga)

[ tftp islemini 6rnedin sununla kontrol edin:
cd /tftpboot/device
tftp <tftp-Servername>
get device/device.bin
rm device.bin
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( Checking the tftp process )

Y

Edit the file
setc/inetd.conf

Y

Is tftp*
No commented
out?

Yes

Y

Delete the comment
character »#« from this line

Re-initialize inetd.conf

by entering
kill-1 PID
Y
No Problems with
the tftp server?
Yes
" eg
cd /tftpboot/device
tftp <tftp-Servername>
Test the tftp process get devices/device.bin

Response if the process is running: Received ...

rm device.bin

Checking of the
tftp process
completed

*tftp dgram udp wait rootsusrs/etc/in.tftpd in.tftpd ~/tftphoot

Resim 77: SunOS ve HP’de TFTP sunucu ayari akis haritasi
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A.3.2 Yazilim erisim haklan

Araclya, aygitin yaziliminin depolandigi TFTP dizini igin okuma izni gerek-
mektedir.

UNIX TFTP sunucusuna 6rnek
Aygit yazilimi bir kez kurulduktan sonra, TFTP sunucusunda, belirli erigsim
haklarini iceren asagidaki dizin bulunmahdir:

Dosya adi Erisim
device.bin -rW-r=-r--

Tablo 29: Yazilimin dizin yapisi

| = link; d = directory; r = read; w = write; x = execute

1. konum dosya tlirtinu gosterir (- = normal dosya),

2. - 4. konumlar kullanici erisim haklarini belirtir,

5. - 7. konumlar 6teki gruplardan kullanicilarin erisim haklarini belirtir,
8. - 10. konumlar diger tim kullanicilarin erigim haklarini belirtir.
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A.4 SSH yoluyla erisim hazirlama

Aygita SSH lzerinden erisebilmek icin asagidaki adimlari uygulayin:

Anahtar olusturun (SSH bilgisayar anahtari).

Anahtari aygita kurun.

Aygita SSH yoluyla erisimi etkinlestirin.

Bilgisayariniza SSH protokolini (SSH istemcisi) yerine getirecek prog-
ram kurun.

A.4.1 Anahtar olusturma

Aygit SSH sunucusu igin kendi olusturdugunuz anahtarlari kullanma sege-
negi sunar. Aygitta SSH anahtari yoksa, aygit SSH sunucusu ilk agildiginda
gerekli anahtarlari otomatik olarak olusturur.

PuTTYgen programiyla anahtari olusturabilirsiniz. Bu program urin
CD’sinde yer almaktadir.

[0 Cift tiklayarak programi ¢alistirin.
1 "Parameters" kutusunda olusturulacak anahtarin tirind segin.
[0 SSH surim 2 igin bir anahtar olusturmak tzere, "SSH-2 (RSA)" veya
"SSH-2 (DSA)" segin.
[0 SSH sirim 1 i¢in bir anahtar olusturmak izere, "SSH-1 (RSA)" segin.
[ "Parameters" kutusundaki "Number of bits in a generated key" alaninda
1024 degerinin gosterildiginden emin olun.
[J "Actions" kutusunda, "Generate™ tiklayin. Fare imlecini PuTTYgen pen-
ceresi Uzerinde hareket ettirin, PuTTYgen rastgele sayilarla bir anahtar
olusturacaktir.
"Key passphrase" ve "Confirm passphrase" girdi kutularini bos birakin.
Anahtari kaydedin:
[0 SSH sirim 2 igin bir anahtar kaydetmek (izere, conversions : Export
OpenSSH key mendusine tiklayin.
[0 SSHsurim 1 igin bir anahtar kaydetmek tzere, "Actions" kutusundaki
"Save private key" digmesine tiklayin.

OO
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1 Anahtari parolasiz kaydetmekle ilgili soruya "Yes" yaniti verin.

0 Anahtar dosyasi Kaydetme yerini secin ve dosya adini girin.

[J Baglanti kurarken kontrol edebilmek i¢in anahtar parmak izini not alin.

[0 Ayrica, aygit degistirilirse anahtarin yeni aygita aktarilabilmesi i¢in anah-
tari aygittan farkh bir yerde saklamaniz gerekir.

2

Fir Key Corwersins Help

Ky
Bublic key fer pasting i autharized_keye il

1024 37 -
47 1ECH 35041 52 S0AN T P32 ST 5 220 41 4451 4 36005 | 007 557 2071 AT
77 BCE27S7RS1 44 ARG 206 15R2TAERAT2N04T507931 | 2334631 71 ?d%ﬁ-ﬂ II
01 057 BEASETEN 2 (32607 21 SHE5A30878 37 T3 0641 FEa0el 7 23431 497 DS B0 2

731 22 BB 752 4350054 SH 252481 671 SR 008550 P40 ST R 6631 ~ |

Ky et |1EQ-1 A= B2295.50 SRV 76 1 o519 55 4 BE 43 (B 5

Fiey commart 17 2 2O0EDT 20
Fey psnhraoe: |
Caviim pasphiane |
[ Ackihs:
Garerale a public/pnivas key pan Gerevale

Load an axiating piivate oy fis

Sava the genarated key

Tune of key lo ganerale:
1% 55H-1 |R54) 1~ S5H-ZEEA I~ REH20EA

Humber of bz in & geresated key T

Resim 78: PuTTY anahtar olusturucu

Deneyimli ag yoneticileri icin anahtar olusturmanin bir baska yolu da
OpenSSH Suite kullanmaktir. Anahtari olusturmak igin asagidaki komutu
girin:

ssh-keygen(.exe) -q -t rsal -f rsal.key -C '' -N "!
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A.4.2 Aygita bir anahtar yuklenmesi

Aygita SSH anahtarini TFTP Gzerinden Komut Satiri Arabirimi ile yikleyin.

SSH surimu 1, bir RSA anahtari ile ¢alisir. Ancak SSH suriimu 2, bir RSA
anahtari ve bir DSA anahtari ile ¢aligir. SSH suriimi 2 igin, her zaman iki
anahtari da aygita yuklemeniz gerekir.

O Anahtarlari tftp sunucunuzda saklayin.

O Sertifikay tftp sunucusundan aygita yukleyin.

enable Oncelikli EXEC kipine gevir.
no ip ssh SSH sunucusunu devre disi birakir.
copy tftp://ip/filepath/key Sertifika aygitin silinmeyen bellegine yiklensin.
nvram: sshkey-rsa2 nvram: sshkey-rsa2, SSH slirimui 2 igin RSA
anahtarinin saklandigir konumdur.
copy tftp://ip/filepath/key nvram: sshkey-dsa, SSH slrimi 2 igin DSA
nvram: sshkey-dsa anahtarinin saklandigi konumdur.
nvram: sshkey-rsal, SSH sirimu 1igin RSA
copy tftp://ip/filepath/key anahtarinin saklandigi konumdur.
nvram: sshkey-rsal
ip ssh SSH sunucusunu etkinlegtirir.

A.4.3 SSH iizerinden erisim

Aygita SSH tGzerinden erismenin bir yolu da PuTTY programini kullanmaktir.
Bu program (riin CD’sinde yer almaktadir.

O Cift tiklayarak programi ¢aligtirin.
O Aygitin IP adresini girin.
[0 "SSH" segin.

O Aygita baglantiyr ayarlamak icin "Open™a (Ag) tiklayin.

Aygita ve SSH yapilandirma zamanina bagh olarak baglantiyr ayarlamak
bir dakikayi bulabilir.
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SSH yoluyla erisim hazirlama

Baglanti kurulmadan hemen énce PuTTY programi bir givenlik alarmi iletisi
verir ve size anahtarin parmak izini kontrol etme imkani saglar.

5

A

AMARNITNG < POTENTEAL SECLRITY EREACHI

R aialky conrecsd b annthar compoter pretending
taba the sepver,

The Fews ra ked fingerpnrt s:

1024 Teics:

IF youawere mcpecing b chenge and bust the ne key,
hit PuTT's cache and

I o weerk bo carry on eannecting but without uodating
the cafis, it Ho;

I e ek b abencdan tha connection carplacsly, At
Canrel. Hitng Cancel 15 the OMLY cuerenteed safe
rheire.

Resim 79: Parmak izi glivenlik alarmi

[0 Gergekten istenen cihaza baglandiginizdan emin olmak igin anahtarin
parmak izini kontrol edin. Anahtarinizin parmak izini PuTTY anahtar olus-
turucunun "Key fingerprint" alaninda bulacaksiniz.

[J Parmak izi, anahtarinizla eslesiyorsa "Yes

i tiklayin.

PuTTY, tanimlanan uyari esiginde bir glivenlik alarmi iletisi daha verir.

£

N

Tha fret apher appared by the server

& sngle-LES, which & bels the configred
i tveshold.

Dayou wert: b canbirue veth this correchon?

I |

Resim 80: Tanimlanan uyari esigindeki glivenlik sorgusu

[0 Guvenlik alarmi iletisine "Yes" deyin.
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Sonraki baglantilari kurarken bu iletiyi gérmemek igin, baglantiyr agmadan
once PuTTY programindaki "Category" kutusunda SsH secin. "Encryption
options" kutusunda DES segin ve DES-- warn below here -- satirinin (izerine
¢ikana kadar "Up" segenegine tiklayin. "Category" kutusunda "Session™a
geri dénun ve baglantiy1 normal yoldan kurun.

Deneyimli ag yoneticileri icin aygita SSH tzerinden erismenin bir bagka yolu
da OpenSSH Suite kullanmaktir. Baglantiyl agmak igin asagidaki komutu
girin:

ssh admin@10.0.112.53 -cdes

Kullanici adi igin admin.

10.0.112.53 aygitin IP adresidir.
SSHv1 icin sifreleme tlrini -cdes ayarlar.
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A.5 HTTPS Sertifikasi

HTTPS baglantilan sifrelemesi X.509 sertifikasi gerektirir. Aygitta kendi
X.509 sertifikanizi kullanma olanaginiz vardir. Aygitta X.509 sertifikasi
yoksa, aygit HTTPS sunucusu ilk acildiginda bunu otomatik olarak olusturur.

Aygita kendi X.509 sertifikanizi, TFTP Gzerinden Komut Satiri Arabirimi ile
yukliyorsunuz.

[0 Sertifikayi tftp sunucunuzda saklayin.

00 Sertifikay tftp sunucusundan aygita yukleyin.

enable Oncelikli EXEC kipine gevir.

no ip https Sertifika aygita aktariimadan 6nce HTTPS iglevi
devre disi birakilsin.

copy tftp://ip/filepath/cert Sertifika aygitin silinmeyen bellegine yiklensin.

nvram:httpscert nvram:httpscert ile X.509 sertifikasinin saklan-
dig1 konum belirtiliyor.
ip https Sertifika aygita aktarildiktan sonra HTTPS islevi

etkinlestirilsin.
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B.1 Yonetim Bilgi Tabani (MIB)

Yoénetim Bilgi Tabani (MIB) 6zet bir agag yapisi bigiminde tasarlanmistir.
Dallanma noktalari nesne siniflaridir. MIB’nin “leaves”i tir nesne siniflaridir.
Tek bir tanimlama gerekiyorsa, tir nesne siniflari somutlasan nesne olur,
ornegdin 6zet yapi, kaynak adresin baglanti noktasi belirlenerek gerceklige
haritalanir.

Degerler (tamsayilar, saat tik-taklari, sayaglar veya sekizli dizeler) bu érnek-
lere atanir; bu degerler okunabilir ve bazi durumlarda degistirilebilir. Nesne
tanimlama veya nesne ID (OID) nesne sinifini belirler. Alt tanimlayici (SID)

bunlari somutlastirmak igin kullanilir.

Ornek:

Tdr nesne sinifi

hmPSState (OID = 1.3.6.1.4.1.248.14.1.2.1.3)

“power supply status* (gii¢ besleme durumu) dzet bilgisinin tanimidir. Ote
yandan, sistem hangi gui¢ beslemenin kastedildigini bilmediginden, buradan
herhangi bir bilgi okumak mimkun degildir.

Alt tanimlayici (2)'nin belirlenmesiyle bu 6zet bilgi gerceklige haritalanir
(somutlasir), béylece bu bilgi, gli¢ besleme 2’nin galisma durumunu gdsterir.
Deger bu somut olaya atanir ve okunabilir.

get 1.3.6.1.4.1.248.14.1.2.1.3.2 olayl 1 yanitina déner, ki bu da gli¢
beslemenin ¢alismaya hazir oldugu anlamina gelir.

MIB’de asagidaki kisaltmalar kullanilir:

Comm Grup erisim haklar

con Yapilandirma

Descr Aciklama

Fan Fan

ID Tanimlayici

Lwr Dusik (6rn. esik degeri)
PS GUlg besleme

Pwr Glg besleme

sys Sistem

Ul Kullanici arabirimi

Upr Yiksek (6rn. esik degeri)
ven Satici = Uretici firma Hirschmann
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Kullanilan s6zdizimi terimlerinin tanimi:

Integer 2312811 araliginda tamsay!
IP Address XXX . XXX . XXX . XXX
(xxx = 0-255 araliginda tamsay!1)
MAC Address ISO/IEC 8802-3 uyumlu 12 haneli onaltil sayi
Object identifier ~ x.x.x.x... (6rn. 1.3.6.1.1.4.1.248...)
Octet string ASCII karakter dizesi
PSID Gug besleme tanimlayici
(gli¢ besleme Unitesinin numarasi)
TimeTicks Kronometre

Gegen zaman (sanige olarak) = sayisal deder / 100
Sayisal deger = 0-2 2.1 araliginda tamsay

Timeout saniyenin yuzde birlik kesirlerinde zaman degeri
Zaman degeri = 0-2%2.1 araliinda tamsay!
Tur alani ISO/IEC 8802-3 uyumlu 4 haneli onaltili sayi
Sayag Bazi olaylar oldugunda degeri 1 azalan tamsayi (0-232°7).
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B.1  Yonetim Bilgi Tabani (MIB)

1 internet

4 private
1 enterprises

I

17 dot1dBridge

26 snmpDot3MauMGT

248 hirschmann

[14 hmConfiguration

| 15 hmPlatform4

Resim 81: Hirschmann MIB adag¢ yapisi

6 snmp V2

3 modules

10 Framework

13 Notification

MIB ile ilgili agiklamayi aygitla birlikte verilen triin CD’sinde bulabilirsiniz.

2

D

4
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B.2 Kullanilan kisaltmalar

ACA AutoConfiguration Adapter
BOOTP Ozyiikleme Protokolii

CLI Komut Satiri Arabirimi

DHCP Dinamik Bilgisayar Yapilandirma Protokolu
FDB iletim Veritabani

GARP Genel Oznitelik Kayit Protokolii
GMRP GARP Multicast Kayit Protokolu
HTTP Hipermetin Aktarma Protokol(
ICMP internet Denetimi ileti Protokolii
IGMP internet Grup Yénetim Protokolii
IP internet Protokolii

LED Isik Yayma Diyodu

LLDP Link Katmani Bulgulama Protokoli
F/O Optik Lif

MAC Ortam Erisim Denetimi

MSTP Coklu Kapsama Agdaci Protokoli
NTP Ag Zaman Protokolu

PC Kisisel Bilgisayar

PTP Kesin Zaman Protokoli

QoS Servis Kalitesi

RFC Yorum istegi

RM Artikhik Yoneticisi

RS Rayl Anahtar

RSTP Hizli Kapsama Agdaci Protokoli
SFP Kuguk Bigim Katsayisi Takgikari
SNMP Basit Ag Yoénetim Protokoll
SNTP Basit A§ Zaman Protokolu

TCP Aktarma Denetim Protokoli
TFTP Onemsiz Dosya Aktarim Protokolii
TP Cift BUkimlu

UDP Kullanici Veri Paket Protokolu
URL Bir Ornek Kaynak Bulucu

uTC Koordineli Evrensel Zaman
VLAN Sanal Yerel Alan A1
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B.3 Teknik veriler

Teknik verileri “Kullanici Grafik Arabirimi” Basvuru Kilavuzunda bulabilirsiniz.
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B.4 Okuyucularin Yorumlan

Bu kilavuza iliskin goriistiniiz nedir? Uriinimiz{ mimkin oldugu kadar kap-
samli bir sekilde tanitmak ve bu Urlna kullanirken size yardimci olacak
onemli bilgileri sunmak icin gayret gdsteriyoruz. Yorumlariniz ve énerileriniz
belgelerimizin kalitesini daha da iyilestirmemize yardimci olmaktadir.

Bu kilavuza iligkin degerlendirmeniz:

Gok lyi lyi Tatminkar Vasat Kotii
Dogru agiklama O O (0] O O
Okunabilirlik O O (0] (©) (6]
Anlagilabilirlik O O (0] (0] O
Ornekler 0 0 0 0] 0]
Yapi O O (0] O O
Kapsamli O 0 (0] (0] O
Grafikler O O (0] (©) O
Cizimler 0 (¢} 0 O (¢}
Tablolar O O O (6] (6]

Bu kilavuzda herhangi bir hata gérdiniz mu?
Evet ise, hangi sayfada?
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Okuyucularin Yorumlari

iyilestirme 6nerileri ve ek bilgiler:

Genel yorumlar:

Gonderen:

Firma / Departman:

isim / Telefon numarasi:

Sokak adresi:

Posta Kodu / Sehir:

E-posta:

Tarih / imza:

Sayin Kullanici,

Ldtfen bu sayfayi doldurun ve agsagidaki yontemlerle génderin:

faks yoluyla +49 (0)7127/14-1600 numarasina

veya e-posta yoluyla

Hirschmann Automation and Control GmbH
01RD-NT Departmanina

Stuttgarter Str. 45-51

D-72654 Neckartenzlingen
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ACA 38, 58, 75, 77, 200
ACA’dan komut dosyasi yliklenmesi 63
ACD 225
Adres Cakismasi Algilama 225
Adres tablosu 145
AF 168
Ag adresi 27
Ag gegidi 28, 35
Ag maskesi 28, 35
Ag topolojisi 52
Ag Yonetimi 46
Ag Yénetim Istasyonu 223
Akis denetimi 176
Aktarim guvenilirligi 196
Alarm 199
Alarm iletileri 196
Alici enerji durumu (alarm kaynaklari) 200
Alis baglanti noktasi 147
Alt ag 35, 145
Alt alanlar 133
Alt tanimlayici 262
APNIC 27
Arizali aygitin degistiriimesi 56
ARIN 27
ARP 31
ASF Finder 58
Asiri yuk korumasi 176
Aygit Durumu 201
Ayrilma 150
Baglanti hatasi 88
Baglanti noktasina gore GMRP 159
Baglanti noktasi kimlik dogrulama 116
Baglanti noktasi dnceligi 170, 172
Baglanti noktasi yansitma 230
Baglanti noktasi yapilandirmasi 87
Bant disi 19
Bant genisligi 148, 176
Bant igi 19
Besleme gerilimi 200
Bilgisayar adresi 28
BOOTP 25
Bolltleme 196
C

CD-ROM 240, 246
CIDR 31
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DHCP 25, 45, 52
DHCP istemcisi 45
DHCP Option 82 52
DHCP sunucusu 122, 240, 246
DiffServ 164
DiffServ kod noktasi 168
Dinamik 146
Donanim adresi 41
Donanim saati (arabellekli) 122
Donanim sifirlama 196

DSCP 168, 170, 173, 174
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E2E 132
EF 168
Egitim kurslari 273
Endustriyel HiVision 10, 46
Endustri Protokolleri 9
Erisim 200
Erisim guvenligi 87
Erisim haklari 68, 97
Eskime Sdresi 145, 150, 150
Esduzeyler Arasi 132
ETHERNET (zerinden Giig 88
F

Fan 207
FDB 146
Fiziksel 131
Flash bellek 62, 77
Garantili Yénlendirme 168
Gergek zamanl 121, 164
GMRP 148, 156
Grandmaster (Grup Ana Saati) 129
Glncelleme 16
Glvensiz 170
H

Halka yoneticisi 146
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HaneWin 240, 246
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IP parametresi
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I

lleti

ik kurulum

internet servis saglayici
istek araligi (SNTP)

Java Runtime Environment
JRE

K

Kapali devre

Kapan

Kapan Varig Adresi Tablosu
Kaynak adresi

Kesin Zaman Protokolu
Kis saati

Kimlik Dogrulama

Kip

Komut Satiri Arabirimi
Kullanicr adi

Kuyruk

L
LACNIC
Link izleme

M
MAC

MAC varis adresi

151
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131
31
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N

Nesne ID 262
Nesne siniflari 262
Nesne tanimi 262
NTP 126
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Okuma erisimi 23
Olay gunlagi 237
Operasyon izleme 204
Option 82 26, 52, 246
Otomatik yapilandirma 87
Oto Yapilandirma Adaptori 38, 200
Oturum agma bandi 119
Oturum agma penceresi 22
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Oncelik 165, 170
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Oncelik siralari 164
Onden Gelim 168
Onyiikleme 17
P

P2P 132
Parola 20, 23, 68, 98, 99
PHB 168
Protokol kimesi 131
PROFINET IO 9
PTP 121,122,129
PTP Alt Alanlari 133
Q

QoS 164
R

Rapor 150, 228
Referans saati 122, 125, 129, 135
RIPE NCC 27
RMON sondasi 230
Role kontagdi 204
S

Saat 129
Saat dilimi 122
Saat eszamanlama 131
Saat farki 122
Saydam Saat 132
Servis 228
Servis saglayici 27
SFP durum goriintileme 221
SFP modulu 221
SFP moddli (alarm kaynaklari) 200
Sifirla 77
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Siki Oncelik 171
Siniflandirimis Hizmetler 168
Siniflandinimis yénetim erisimi 107
Sinifsiz I¢ Etki Alani Rotalamasi 31
Sinif Segici 168
Sinir saati 132
Simge 11
Sinyal galisma zamani 125
Sinyal temas 88, 204
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Sistem Adi 45
Sistem MonitorQ 16
Sistem saati 125, 126
SNMP 22,97,196
SNTP 121, 126
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SNTP sunucusu 141
Soguk baslatma 77
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Sorgulama 150
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SSH 19
SSS 273
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Slizgeg 145
Slizgeg tablosu 146, 156
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TAI 122
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Ek destek

D Ek destek

Teknik sorular

Teknik sorular igin litfen bdlgenizdeki herhangi bir Hirschmann bayisine
veya dogrudan Hirschmann'a ulasin.

Ortaklarimizin adreslerini internet tizerinden bulabilirsiniz: http://www.hirsch-
mann.com.

Dogrudan Hirschmann'dan teknik destek almak igin kullanabileceginiz yerel
telefon numaralarinin ve e-posta adreslerinin listesi: https://hirschmann-sup-
port.belden.eu.com.

Bu site ayni zamanda Ucretsiz bir bilgi tabani ve yazilim ytkleme bolima de
icermektedir.

Hirschmann Ustalik Merkezi

Hirschmann Ustalik Merkezi, eksiksiz yenilikgi hizmet yelpazesi ile ¢ agidan
rakiplerinin énindedir:

Danigsmanlik, sistem degerlendirmesinden ag planlamasina ve proje
planlamasina kadar kapsamli teknik danismanlhgi kapsar.

Egitim temel bilgilere, Grln brifingine ve sertifikali kullanici egitimine giris
yapmanizi saglar.

Teknoloji ve Urtinler hakkindaki giincel editim kurslari: http://www.hicom-
center.com.

Destek, ilk kurulumdan bekleme hizmetine ve bakim konseptlerine kadar
uzanmaktadir.

Hirschmann Uzmanlik Merkezi ile, 6diin vermeme karari alirsiniz. Misteriye
gore dzellestirilen paketimiz kullanmak istediginiz servis bilesenlerini segme
6zgurligu kazandirir.

internet:
http://www.hicomcenter.com
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